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Der doppelte Drache

+Wer hat Lust auf Lanzen-Limo?“ Die Mama stellt ein Tablett mit Glasern auf dem Gartentisch ab.
In jedem Glas steckt eine kleine Lanze aus Bambus. Heute feiert Danika namlich ihren Geburts-
tag. Das Motto: Ritter und Mittelalter. Alle Kinder sind verkleidet. Finn geht zum Beispiel als
Knappe, Malaika steckt in einem Ritterkostim und Santiago ist als Schlossgespenst verkleidet.

Auch AwareNessi ist eingeladen und Gberreicht Danika ein Geschenk. Die schaut ein wenig ver-
dutzt. ,Aber AwareNessi, du hast mir doch eben schon ein Geschenk gegeben.” Sie zeigt auf die
andere Seite des Gartens. Und tatsachlich: Dort steht noch ein AwareNessi.

AwareNessi schmunzelt:

Da klaut wohl jerand meine ldentitat. Bei einer
Kostiimparty ist das nicht so schlimm. Doch wenn
das im Internet passiert, kann das 2u einem ganz
grofien Problem werden,

Sofort scharen sich die neugierigen Kinder AwareNessi. ,,Im Internet gehoren aulterdem
um AwareNessi. ,Was ist denn eine Identi- eure Telefonnummer und eure Adresse zu eurer
tat?“, mochte Saira wissen. ,,Eure Identitat Identitat. Denn die misst ihr oft zum Anmelden
ist alles, was euch ausmacht — euer Name, auf Internetseiten angeben. Doch eins nach
Alter und Aussehen sowie zum Beispiel dem anderen.”

auch eure Hobbys und Eigenheiten®, erklart

i i © Deutsche Telekom Security GmbH - AwareNessi
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Wenn ihr im Internet unterwegs seid, ist
es Wichtig, dass ihr eure Identitat gut
schutzt — so wie mit einer Ritterriistung.
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Schitzt eure Schatze!

|dentitatsklau ist eine schlimme Sache. Betriiger geben sich dabei
als jemand aus, der sie gar nicht sind. Sie stehlen seine Identitat
und benutzen diese, um Betrugereien zu begehen. Beispielsweise
bestellen sie auf dessen Kosten teure Sachen oder verbreiten in sei-
nem Namen Lugen in sozialen Netzwerken. Das sind Ubrigens Inter-

netseiten, auf denen sich Menschen treffen und austauschen. Oder
aber stellt euch vor, jemand verkleidet sich so wie ihr und staubt an

eurer Geburtstagsparty eure Geschenke ab.

Das Internet macht es Betrligern und anderen
|dentitatsdieben leicht. Denn viele Menschen
stellen hier vollig sorglos Informationen und
Auskiinfte Uber sich hinein: Sie melden sich
mit ihrem echten Namen auf Internetseiten an,
veroffentlichen ihre Adresse oder laden Fotos
hoch, auf denen sehr personliche Dinge zu
sehen sind. Mithilfe solch vertraulicher
Informationen konnen die Betrliger die
|dentitat dieser Menschen nachmachen,
sozusagen einen Internet-Doppelganger

von ihnen basteln.

AwareNessi erklart

Deshalb merkt euch: Eure personlichen Infor-
mationen und damit eure |dentitat sind wert-
volle Schatze. Die wirdet ihr ja auch nicht auf
offener StralRe herumliegen lassen, sondern
lieber sicher in der Schatzkammer einer Burg
oder an einem geheimen Platz in eurem Zim-
mer aufbewahren.
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Sthretkgespenster-Kegeln a
Das braucht ihr {\ ® Weien Karton

@ Stifte

Gruselige Geister gibt es nicht nur in Burgen: ® Schere und Kleber
Auch Betriiger sind Schreckgespenster. Lasst euch
nicht aus der Bahn werfen. Bei diesem Spiel raumt
ihr die Gespenster aus dem Weg)! ® Gespenster-Schablone

= ® Tennisball

® Leere Kunststoffflaschen

So wird's gemacht:

Schneidet die Schablone auf der nachsten Seite aus und zeichnet mit ihrer Hilfe
Umrisse auf den Karton. Schneidet die Gespenster aus und malt ihnen Gesichter.

Klebt jeweils ein Gespenst auf eine Flasche und stellt f
diese wie Kegel auf einer Kegelbahn auf. /
RN

Rollt nun abwechselnd den Ball in Richtung der Gespenster und versucht, diese
umzuschmeifRen. Fiir jedes getroffene Gespenst bekommt ihr einen Punkt.

Nach jedem Spielzug stellt ihr die Gespenster wieder auf. Markiert ihre
Standorte am besten auf dem Boden, damit jeder dieselbe Chance hat.

5 Spielt so viele Runden, wie ihr mochtet. Wer am
Ende die meisten Punkte hat, gewinnt.
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Spielidee
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Gut gerustet gegen
Diebe und Betruger

Bei Identitatsklau geht es haufig darum, viel Geld zu ergaunern.
Manchmal wird die geklaute Identitat allerdings auch genutzt,
um Falschmeldungen zu verbreiten und um andere Menschen
zu beeinflussen.

Wie kommen Betriger an eine geklaute ldentitat

Sie kommen auf unterschiedlichen Wegen an eure personlichen Informationen. ?
Wie bereits erwahnt, missen sie manchmal gar nicht lange suchen. Denn viele

Menschen veroffentlichen zum Beispiel in sozialen Netzwerken Vertrauliches, ohne

uber die Folgen nachzudenken. Manchmal stellen Betruger jedoch
auch gezielt Fallen oder spionieren ihre Opfer wochenlang aus.

b

QL

o B
>

Was tun bei Wie kann man
|dentitatsklau Identitatsklau verhindern

Wenn jemand eure Identitat oder die Uberlegt genau, welche Informationen @
eines anderen gestohlen hat, sagt sofort ihr online veroffentlicht. Grundsatzlich

euren Eltern Bescheid. Denn Identitats- gilt: lieber etwas weniger! Vorsicht und

klau ist eine sehr ernste Angelegenheit. ein gesundes Bauchgefihl sind im Inter-
Deshalb sollten eure Eltern auf jeden net so etwas wie eure Ritterristung.

Fall die Polizei einschalten. Mit ihrer Hilfe werdet ihr nicht so leicht

erkannt und seid gut geschutzt.

AwareNessi erklart © Deutsche Telekom Security GmbH - AwareNessi 08
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Da wird es Dieben zu bunt

1-3 6+2
20-18
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2x2 8-4
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Schiitzt eure ldentitat und
gebt Informationen nicht sofort
preis - wie bei diesem Bild.
Bewor ihr wisst, welche Farbe in
welches Feld gehort, musst ihr

die Rechenaufgaben losen.
6x2
5= @D
3= <
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5 Drachenweisheiten
2u ldentitatsklau

Verratet nicht zu viel iber euch!

Je mehrihrvon euch personlich im Internet preisgebt, desto einfacher
macht ihr es Identitatsdieben. Eure Adresse oder Telefonnummer gehen
niemanden etwas an.

Bleibt so gut wie maglich unerkannt!

Meldet euch in sozialen Netzwerken und auf Internetseiten nicht mit
2 eurem echten Namen an. Verwendet stattdessen nur euren Vornamen
oder einen Spitznamen.

Gebt vertrauliche Infos nie im Internet weiter!

Betruger konnen sich zum Beispiel als euer bester Freund ausgeben und
3 nach euren Infos fragen. Lasst euch nicht reinlegen und erzahlt Personli-
ches nur aulterhalb des Internets.

Haltet eure Gerate auf dem neuesten Stand!

Achtet darauf, dass die Software eurer Handys und Computer auf dem
4 neuesten Stand ist. Ohne sogenannte Updates sind eure Gerate schlecht
geschutzt und Identitatsdiebe konnen euch leicht ausspionieren.

Fragt eure Eltern, wenn etwas komisch scheint!

Irgendetwas stimmt nicht, beispielsweise bekommt ihr oder einer eurer
5 Freunde komische Nachrichten? Wendet euch sofort an eure Eltern und
erzahlt ihnen von eurem Verdacht.

AW r N | rk a r © Deutsche Telekom Security GmbH - AwareNessi 10
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Schatze stibitzen

@ ® 10 Miinzen fiir

O .
@%@ DQQ bmu&ﬂ' Ihr U jeden Mitspieler

® Zettel und Stift

Eure personlichen Informationen sind wert-
volle Schatze. Lasst sie euch nicht stehlen!
Darum geht es auch in diesem Spiel.

Und o geht's:

Jeder Mitspieler schreibt auf seinen Zettel einen Namen, den er sich Uberlegt
hat — ohne dass die anderen sehen, was er geschrieben hat. Den Namen sollte
es wirklich geben und er sollte nicht zu schwer sein.

Auf die andere Seite des Zettels (diese Seite diirfen und missen die anderen
Mitspieler sehen konnen) malt ihr fir jeden Buchstaben des ausgedachten
Namens einen Strich. Beispiel: Finn =_

einem Buchstaben. Kommt der Buchstabe in dem Namen des Gefragten vor,
muss dieser den Buchstaben auf den entsprechenden Strich schreiben und
dem Ratenden eine Munze Uberreichen. Kommt der Buchstabe nicht im
Namen vor, muss dagegen der Ratende dem Gefragten eine Miinze geben.

Hat ein Mitspieler keine Miinzen mehr oder die anderen haben seinen Namen
vollstandig erraten, scheidet er aus. Gewonnen hat, wer am Ende Ubrig bleibt.

3 Nun fragt jeder Mitspieler reihum einen anderen Mitspieler seiner Wahl nach

S ielidee © Deutsche Telekom Security GmbH - AwareNessi
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Ein auffallig guter Einfall

Nachdem AwareNessi zu Ende erzahlt hat, richten sich alle Blicke auf den Doppelganger

des Drachen. Der luftet nun die Maske. Darunter kommt Joel zum Vorschein. ,Entschuldige
AwareNessi, ich wollte deine Identitat nicht klauen.” Der Junge schaut traurig zu Boden.

»lch dachte nur, beim Partymotto Mittelalter passt ein Drache gut. ,Keine Sorge®, beschwich-
tigt AwareNessi seinen Freund gutmuitig, ,ich weil3 doch, dass du es nicht bose gemeint hast.
Um ehrlich zu sein, fihle ich mich sogar ein wenig geschmeichelt.” Joel ist erleichtert, dass
AwareNessi ihm seine Verkleidung nicht Gbel nimmt.

Der freundliche Drache betont noch einmal ganz deutlich:
»1rotzdem ist das, was Danika gemacht hat, genau richtig.”

Wenn ihr bemerkt, dass etwas nicht stimmt
- 2um Beispiel weil die Person, mit der

ihr im Internet sprecht, sich seltsam oder
verdachtig benimmt - sprecht bitte sofort
mit euren Eltern dariiber.

Und dann fligt AwareNessi zwinkernd hinzu:
»,0der mit mir — vorausgesetzt ihr seid euch
sicher, dass ich es bin und nicht Joel im Kostim.”

h| h T | 2 © Deutsche Telekom Security GmbH - AwareNessi 12
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Ritterburg aus Pappe 4 4

| q [
® Papprollen (von Klo-

Dag bmudﬂ' ihr J oder Kiichenpapier)

® Kleine Pappschachteln
Eine eigene Burg ware vnrklld(\ hilfreich, um Betrii- e Bastelkarton
ger und Diebe abzuwehren. Diese Burg aus Pappe
nutzt euch im Internet leider nichts, macht ® Schere
jedoch Spaf zu basteln und damit 2u spielen! ® Kleber oder Klebeband
5 ® Stifte, Pinsel und Farben
N
\ ® Zahnstocher

—
e w
- » -

So wird's gemacht:

1

Bemalt die Papprollen und Pappschachteln im Stil einer Burg.
lhr konnt zum Beispiel Fenster und Tiren darauf malen oder das
Mauerwerk andeuten.

einen Zentimeter ein. Drickt nun jede zweite Ecke nach innen.

2 Schneidet die Papprollen an einem Ende mehrfach etwa
So bekommen eure Burgtirme schéne Zinnen.

Klebt anschliel’end alles zusammen.

3 Ordnet Papprollen und -schachteln an, wie es euch gefallt.

4

Bastelidee

Druckt und malt die Vorlagen auf der nachsten Seite aus. Klebt sie auf den Bastelkarton
und schneidet sie aus. Nun konnt ihr sie nach Belieben auf eurer Burg platzieren.

kleine Fahnen. Diese konnt ihr zum Beispiel an den Turmen

5 Bastelt zum Schluss aus den Zahnstochern und etwas Karton
eurer Burg festkleben.

© Deutsche Telekom Security GmbH - AwareNessi 13
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Wigst ihr Bescheid 9
uber ldentitatsklau?

Testet euer Wissen direkt einmal mit diesem
Quiz. Macht es gemeinsam mit euren Eltern
und sprecht anschlielsend dartber.

Schiitzt eure ldentitat -
klaut sie wer, ist es 2u gpat!

Ubrigens: Die Quiz-Auflésung findet ihr auf Seite 21.

Was passiert beim Identitatsklau?
A: Ihrverliert alle Fotos auf dem Handy.
B: Euer Computer wird beschadigt.
C: Vertrauliche Infos werden gestohlen.

\

Warum stehlen Betriiger Identitaten NICHT?
A: Um viel Geld zu ergaunern.

B: Um neue Freunde zu finden.

C: Um Llgen zu verbreiten.

)

Was solltet ihr nie im Internet preisgeben?
A: Eure Adresse und Telefonnummer.

B: Eure Lieblingsfarbe und -zahl.

C: Name und Alter eures Haustieres.

\

Wer hilft euch bei Identitatsklau?
A: Eure Eltern.

B: Die Feuerwehr.

C: Nette Nachbarn.

QUiZ © Deutsche Telekom Security GmbH - AwareNessi 16
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Reiche Ritter

“
“ N

°

°

Das braucht ihr Q_ .

°

°

°

°

Manchmal steckt mehr drin, als man auf den A
ersten Blick sieht. Kennt ihr ,Reiche Ritter"?

Die sind so dhnlich wie ,Arme Ritter"* - aber ®

noch viiiiiel leckerer! °

°

*Arme Ritter sind eine einfache
Speise aus gebratenen alten
Brotchen oder Brotscheiben. Das
Gericht ist unter anderen Namen
in vielen Landern Europas und
Nordamerikas verbreitet.

© Deutsche Telekom Security GmbH - AwareNessi
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Backrezept

U

8 Scheiben altes Toast-
oder WeilRbrot

6 EL Marmelade, Schokocreme
oder Ahnliches

375 ml Milch

1EL Zucker

1Packchen Vanillezucker

4 Eier

Y2 Packchen Zitronenabrieb
100g Semmelbrosel

100 g Butter

Zimt & Zucker

Salz

17



Und <o geht's @

e)
J

Bestreicht vier der Brotscheiben mit Marmelade oder Schokocreme und
legt danach die anderen vier Scheiben darauf.

Verrihrt die Milch mit Zucker, Vanillezucker, Eiern, Zitronenabrieb und Salz.
Zieht die doppelten Brotscheiben durch diese Masse und lasst sie sich
ordentlich vollsaugen.

Wendet die Brotscheiben nun in den Semmelbroseln.

Gebt Butter in eine Pfanne und bratet die Brotscheiben darin — etwa
3 Minuten auf jeder Seite, bis sie schon knusprig und goldgelb sind.

Bestreut die reichen Ritter mit Zimt & Zucker. Als Beilage eignen sich zum
Beispiel VanillesoRe oder Obstkompott.

G HON -

Guten Appeit!

4
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Alles zu ldentitatsklau
auf einen Blick

=> |dentitatsklau ist ...

@ cine Straftat, bei der Diebe und Betriiger eure Identitat stehlen.
Eure Identitat setzt sich aus all den verschiedenen Dingen zusam-
men, die euch ausmachen. Im Zusammenhang mit dem Internet
sind damit vor allem Informationen /
wie euer Name und eure Adresse
gemeint.

® fiir Betriiger sehr lohnenswert:
Indem sie sich als jemand anderes ausgeben, konnen sie viel Geld
ergaunern oder sehr wirkungsvoll Liigen verbreiten.

> Achtet auf ...

® verdachtiges Verhalten: Bekommt ihr seltsame Nachrichten, in denen fremde
Menschen nach vertraulichen Informationen fragen? Benimmt sich euer Freund im
Internet plétzlich ganz anders als sonst? Vielleicht stecken hier Identitatsdiebe
und Betriiger dahinter.

\ /.

% .
=> Schitzt euch und ... @_

@ gebt keine personlichen Informationen preis und weiter. Euer voller Name, eure
Adresse, eure Telefonnummer und andere Auskiinfte geho6ren nicht ins Internet.

® sprecht mit euren Eltern, wenn ihr Hinweise auf Identitatsklau mitbekommt.
Seid ihr Opfer von Identitatsklau geworden, miisst ihr auBerdem zusammen mit
euren Eltern unbedingt zur Polizei gehen.

AwareNessi fasst zusammen © Deutsche Telekom Security GmbH - AwareNessi 19
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Harte Schale, harter Kern

Eine Ritterristung, die euch gegen Identitatsklau schitzt,
habt ihr vermutlich nicht. Doch die Yoga-Ubung ,Krieger 2¢
macht auch stark — innen und aul3en!

Sie starkt namlich nicht nur eure Muskeln in Beinen, Schultern
und Armen, sondern auch eure geistige Kraft. Die Stellung
erhoht Selbstbewusstsein und Konzentrationsvermogen.

Und o geht's:

1. Stellt euch mit geschlossenen FilRen an den Anfang eurer Yogamatte
(statt einer Matte konnt ihr auch einen Teppich nehmen).

2. Setzt den rechten Fufd weit nach hinten und dreht den FuR um etwa 45 Grad in
Richtung kurzes Mattenende. Eure Fersen sind dabei auf einer Linie.

3. Beugt das linke Bein, so dass das Kniegelenk tber dem FulRgelenk steht.
4. Kippt euer Becken ganz leicht nach innen, damit ihr kein Hohlkreuz macht.

S. Streckt beide Arme seitwarts aus, schaut tber den linken Arm nach vorn und lasst
die Schultern entspannt sinken.

6. Wiederholt die Ubung anschlieRend auf der anderen Seite.

Vid gpaB bdm Eure Familie und Freunde kdnnen gerne mitmachen. Am besten

ist es natlirlich, wenn Mama oder Papa die Anleitung vorlesen,

Au;probierw! wahrend ihr die Ubung ausfiihrt.

Security-Yoga © Deutsche Telekom Security GmbH - AwareNessi
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Quiz-Auflosung

S

Was passiert beim Identitatsklau?

C: Vertrauliche Infos werden gestohlen.

Warum stehlen Betriiger Identitaten NICHT?

B: Um neue Freunde zu finden.

Was solltet ihr nie im Internet preisgeben?

A: Eure Adresse und Telefonnummer.

=

Wer hilft euch bei Identitatsklau?

B: Eure Eltern.

Quiz - die Auflosun © Deutsche Telekom Security GmbH - AwareNessi 21
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TELEKOM SECURITY
DEUTSCHE TELEKOM SECURITY GMBH

Chapter Security Awareness and Communication
Bonner Talweg 100, 53113 Bonn, Deutschland
Kontakt: Security-Awareness@telekom.de

Jetzt wisst ihr, wie ihr euch gegen
Identitatsklau schitzen konnt,
Seid schlau und schaut immer genau.

Gerne darf unser fantastisches Security Activity Book
auch zu privaten, nicht-kommerziellen Zwecken

#GOOD an neue AwareNessi-Fans verteilt werden!
"B 'MAGENTA
SPIELE| . B . B
M:J’é.z‘%é’é‘é’nﬁ%‘%é;‘ﬁé‘&'ﬁmmT. Bei kommerziellem Interesse wendet euch bitte an die

oben genannte Kontaktadresse.
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