Leistungsbeschreibung
fiir Inren INTERNET-SCHUTZBRIEF nach Tarif ISB-T
Die Telekom Deutschland GmbH (Versicherungsnehmerin, Telekom) hat zugunsten ihrer Kunden und auf eigene Kosten
den INTERNET-SCHUTZBRIEF bei der ERGO Direkt Versicherung AG, Karl-Martell-Str. 60 in 90344 Niirnberg, (Versicherer,

wir) abgeschlossen. Mit der Anmeldung zum Versicherungsschutz haben Sie als Telekom Kunde nach MaRgabe der nach-
folgenden Leistungsbeschreibung einen eigenen Anspruch gegeniiber dem Versicherer.

ERGO

Im Versicherungsfall wenden Sie sich direkt an den Kundenservice der Telekom:

Telefon: 0800 / 330 1473

Leistungsbeschreibung fiir den INTERNET-SCHUTZBRIEF nach Tarif ISB-T

1

Was ist versichert?

Der INTERNET-SCHUTZBRIEF sichert Sie und Ihre Fa-
milie in vielen Fdllen der Internetkriminalitét ab. Er bie-
tet zusdtzlich Schutz bei Skimming-Betrug sowie bei
Einkdufen bzw. Verkdufen von Waren im Internet.

Versichert ist der unmittelbare Vermdgensschaden,
der Thnen durch missbrduchliche Verfiigungen unbe-
rechtigter Dritter entsteht und nicht anderweitig er-
stattet wird.

Wir ersetzen den entstandenen Vermoégensschaden
fiir alle Versicherungsfiille, die innerhalb eines Versi-
cherungsjahres eintreten, bis zu einer Hochstent-
schddigung von insgesamt 15.000 Euro (Versiche-
rungssumme).

Beim Kduferschutz leisten wir eine Hochstentschddi-

gung von insgesamt 5.000 Euro im Versicherungsjahr.

Im Verkduferschutz leisten wir fiir einen Versiche-
rungsfall im Versicherungsjahr eine Hochstentschd-
digung bis zu 500 Euro.

Der Versicherungsschutz ist in Ihrem Digitalen Schutz-
paket der Telekom enthalten und gilt weltweit.

Versicherungsschutz besteht in folgenden Fdllen:

(1) Schutz bei Missbrauch von Kredit- und Bankkar-
ten mit Zahlfunktion im Internet.

Versicherungsschutz besteht, wenn die Daten Ih-
rer Kredit- oder Bankkarte durch unberechtigte
Dritte im Internet erlangt wurden und zur Bezah-
lung im Internet verwendet werden. Kein Versi-
cherungsschutz besteht, wenn der Schaden durch
Verlust der Kredit- oder Bankkarte entstanden ist.

Unsere Leistungen finden Sie in Ziffer 4.1

(2) Schutz beim Online- und E-Mail-Banking vor In-
ternetkriminalitdt, z. B. Phishing, Pharming und
Hacking.

Versicherungsschutz besteht insbesondere, wenn

e Thre Zugangs- und Identifikationsdaten mittels
gefdlschter E-Mails oder Webseiten ausspioniert
werden (Phishing).

o Sie auf eine gefilschte Webseite weitergeleitet
und aufgefordert werden, vertrauliche Zugangs-
und Identifikationsdaten (z. B. PIN und TAN) einzu-
geben (Pharming).

e ein unberechtigter Dritter sich Zugang zu Compu-
terdateien verschafft und dadurch eine miss-
brduchliche Vermdgensverfligung vorgenommen
wird (Hacking).

Unsere Leistungen finden Sie in Ziffer 4.1
(3) Schutz bei Skimming-Betrug.

Der Magnetstreifen Ihrer Geldkarte wird ausgele-
sen und Ihre PIN-Eingabe ausspioniert, z. B. durch
Manipulation des Kartenschlitzes an Geldautoma-
ten (Skimming).

Versicherungsschutz besteht, wenn mit Hilfe die-
ser Daten eine Zweitkarte angefertigt wird und
dadurch eine unberechtigte Abhebung von IThrem
Konto erfolgt.

Unsere Leistungen finden Sie in Ziffer 4.1

(4) Schutz bei widerrechtlicher Verwendung Ihrer
Online-Kundenkonten, wodurch Ihr Bankkonto
unmittelbar belastet wird.

Unsere Leistungen finden Sie in Ziffer 4.1

(5) Schutz bei missbrduchlichen Eingriffen in Online-
Bezahlsysteme (z. B. E-Payment) und in Mobile-
Bezahlsysteme (z. B. NFC).

Unsere Leistungen finden Sie in Ziffer 4.1

(6) Schutz bei missbrduchlicher Verfiigung iiber Ihre
Online-Gutscheine (z. B. von Internet-Versand-
hdusern) und Bonussysteme (z. B. WEB.Cents und
Payback). Unsere Leistungen finden Sie in Ziffer 4.2

(7) Kaduferschutz bei Internetkdufen bzw. Verkdufer-
schutz bei Internetverkdufen.

Unsere Leistungen finden Sie in Ziffer 4.3

Wer ist versichert?

Versicherungsfdhig sind nur nattirliche Personen mit
Hauptwohnsitz in Deutschland.

Versichert sind Sie und folgende in IThrem Haushalt le-
bende Familienangehdrige (mitversicherte Personen):

e Ihr Ehegatte bzw. Ihr Lebenspartner.

e Thre Kinder und die Kinder Ihres Lebenspartners.
Zu den Kindern zdhlen auch Stief-, Adoptiv- und
Pflegekinder.

Ihre Eltern bzw. die Eltern Ihres Lebenspartners.
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Welche Konten und Karten sind versichert?

Versichert sind Konto- und Kartenverbindungen, die zu
Geldinstituten und sonstigen Vertragspartnern (z. B.
von Bezahlsystemen) in Deutschland unterhalten wer-
den.

Welche Leistungen erhalten Sie?

Wir ersetzen Ihnen den entstandenen Vermdgensscha-
den bis zur Hohe der Versicherungssumme. Dies gilt
nur, soweit nicht das kontofiihrende Geldinstitut bzw.
sonstige Vertragspartner (z. B. Versicherer, Verkdufer,
Bezahlsysteme) diesen Schaden erstatten.

Leistungen bei missbrduchlicher Verwendung von
Kunden- und Kontodaten durch Internetkriminalitdt
(z. B. Phishing, Pharming, Hacking) oder Skimming

Wir ersetzen Thnen den hierdurch entstandenen Ver-
mogensschaden unter folgenden Voraussetzungen:

o Sie haben Ihr kontofiihrendes Geldinstitut bzw.
den anderweitigen Vertragspartner aufgefordert
den Vermdgensschaden zu erstatten.

e Sie erhalten eine (teilweise oder vollstdndige) Ab-
lehnung durch das kontofiihrende Geldinstitut
bzw. durch den anderweitigen (Karten-)Vertrags-
partner.

o Diese Ablehnung haben Sie uns vorgelegt.

Leistungen bei missbrduchlicher Verwendung von
Online-Gutscheinen und Bonussystemen

Wir ersetzen den bei Ihnen hierdurch entstanden Ver-
mogensschaden unter folgenden Voraussetzungen:

o Der Gutschein/ Bonus muss bereits auf Ihrem On-
line-Kundenkonto hinterlegt worden sein.

o Der Gutschein/ Bonus wurde von einem unberech-
tigten Dritten verwendet.

e Der Gutschein/ Bonus wird Ihnen nicht erneut gut-
geschrieben.

Kdufer- und Verkduferschutz

Versicherungsschutz besteht, wenn Sie als Kdufer eine
Ware privat tUber ein Internetportal gekauft und be-
zahlt haben, diese jedoch nicht erhalten (Kduferschutz).

Versicherungsschutz besteht, wenn Sie als Verkdufer
eine Ware privat tber ein Internetportal verkauft und
versendet haben, die Ware jedoch vollstdndig nicht be-
zahlt wurde und Sie diese auch nicht zurlickerhalten
(Verkduferschutz).

Voraussetzungen fiir den Kduferschutz:

o Der Kaufvertrag muss im Internet zustande ge-
kommen sein, wihrend der Versicherungsschutz
bestand.

e Sie haben eine Ware zum privaten Gebrauch aus-
schlieBlich unter Verwendung des Internets erwor-
ben und bezahlt (Onlinekauf).

o Die bestellte Ware wurde (mindestens 14 Tage
nach dem vereinbarten Liefertermin) nicht gelie-
fert.

o Sie haben Kontakt mit dem Verkdufer aufgenom-
men und ihn zur Lieferung - mit einer Frist von 14
Tagen - aufgefordert. Dies kann schriftlich, per E-
Mail oder Fax erfolgt sein.

o Der Verkdufer kommt seiner Verpflichtung zur Lie-
ferung der Ware nach Fristablauf nicht nach.

e Sie haben den Verkdufer erfolglos zur Riickzahlung
des Kaufpreises mit einer Frist von weiteren 14 Ta-
gen aufgefordert. Dies kann schriftlich, per E-Mail
oder Fax erfolgt sein.

Voraussetzungen fiir den Verkduferschutz:

e Der Kaufvertrag muss im Internet zustande ge-
kommen sein, wihrend der Versicherungsschutz
bestand.

¢ Sie haben eine Ware Uber ein Internetportal ver-
kauft, das den Zahlungsverkehr direkt regelt.

e Die Ware wurde versendet. Der Kaufpreis wurde
jedoch trotz rechtlicher Verpflichtung des Kdufers
vollstdndig nicht gezahlt.

e Sie haben den Kdufer erfolglos zur Zahlung des
Kaufpreises mit einer Frist von 14 Tagen aufgefor-
dert. Dies kann schriftlich, per E-Mail oder Fax er-
folgt sein.

¢ Sie haben die Ihnen gesetzlich zustehenden
Rechte erfolglos in Anspruch genommen, um die
Ware zuriickzubekommen. Insbesondere haben
Sie den Kdufer erfolglos zur Riicksendung der
Ware - innerhalb einer Frist von 14 Tagen - schrift-
lich oder in Textform aufgefordert.

Im Versicherungsfall gilt fiir den Kdufer- und Verkdu-
ferschutz eine Selbstbeteiligung von 10 Prozent des
Kaufpreises der Ware. Diesen Selbstbehalt ziehen wir
Ihnen bei jedem Versicherungsfall direkt von Ihrer Ent-
schddigung ab.

Im Kdufer- bzw. Verkduferschutz sind nicht versi-
chert:

e Waren, die tber Portale angeboten werden, bei
denen nur die Kaufanbahnung vorgesehen ist und
der Kaufvertrag erst durch Annahmeerkldrung sei-
tens des Verkdufers zustande kommt (z. B. Klein-
anzeigen und Inserate).

e Dienstleistungen, Downloads, verderbliche Waren,
Tiere, Kraftfahrzeuge.

e Sittenwidrige und illegale Geschdfte, tiber das
Darknet bestellte Waren, Kapitalgeschdfte (z. B.
Bargeld, Wertpapiere), Spekulationsgeschidifte.

e Gewerbliche Kdufe bzw. Verkdufe im Internet.

Was ist nicht versichert?

Kein Versicherungsschutz besteht fiir:

e Schdden, die Sie oder eine mitversicherte Person
vorsdtzlich oder in betriigerischer Absicht herbei-
gefiihrt haben.

e Folgeschdden aufgrund einer missbrduchlichen
Verfligung (z. B. entgangener Gewinn, Zinsverlust,
Kosten der Rechtsverfolgung).

e Verlust von Bargeld oder elektronisch gespeicher-
tem Geld sowie Kredit- und Bankkarten bzw. Scha-
den, die aufgrund dieses Verlusts eintreten.

e Schdden, die Ihnen oder einer anderen mitversi-
cherten Person durch die missbrduchliche Verfii-
gung einer anderen mitversicherten Person ent-
standen sind. Dies gilt auch fiir Schdden, die einer
mitversicherten Person durch die missbrduchliche
Verfligung durch Sie entstanden sind.

e Missbrduchliche Verwendung von Zugangsdaten
im Zusammenhang mit Spielen, Wetten oder virtu-
ellen Geldeinheiten (z. B. Bitcoins).
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e Schdden, soweit diese aus anderen Versicherungs-
Vertrdgen (z. B. Hausratversicherung) oder von
Ihnen eingebundene Dienstleister (z. B. Online-Be-
zahlsysteme, Online-Treuhdnder) ersetzt werden.

e Schdden, die im Zusammenhang mit einer berufli-
chen oder gewerblichen Tétigkeit stehen.

e Schdden, die aus einem Schadenereignis vor Be-
ginn des Versicherungsschutzes resultieren.

e Schdden durch Krieg und kriegsdhnliche Ereignisse
(z. B. Biirgerkrieg, Revolution, Rebellion, innere Un-
ruhen sowie Cyberwar und Cyberterrorismus).

Embargobestimmung

Es besteht - unbeschadet der librigen Vertragsbestim-
mungen - Versicherungsschutz nur, soweit und so-
lange dem keine auf die Vertragsparteien direkt an-
wendbaren Wirtschafts-, Handels- oder Finanzsanktio-
nen bzw. Embargos der Europdischen Union oder der
Bundesrepublik Deutschland entgegenstehen.

Dies gilt auch fiir Wirtschafts-, Handels- oder Finanz-
sanktionen bzw. Embargos der Vereinigten Staaten von
Amerika, soweit dem nicht Rechtsvorschriften der Eu-
ropdischen Union oder der Bundesrepublik Deutsch-
land entgegenstehen.

Was ist vor bzw. nach Eintritt eines Schadens
besonders zu beachten?

Ihre Obliegenheit vor Eintritt des Versicherungsfalls:

Sie missen - sofern mdoglich - auf Thren internetfdhi-
gen Endgerdten immer eine aktuelle Sicherheitssoft-
ware (Antivirensoftware) und Firewall verwenden. Fiih-

ren Sie Sicherheitsupdates regelmdRig und zeitnah aus.

Ihre Obliegenheiten nach Eintritt des Versicherungs-
falls:

Ohne Ihre Mitwirkung kdnnen wir einen Leistungsfall
nicht priifen. Bitte beachten Sie folgende Obliegenhei-
ten (notwendige Mitwirkung):

Sie missen einen Vermdgensschaden unverziiglich,
spdtestens innerhalb von 14 Tagen, bei uns melden.

Schdden durch strafbare Handlungen haben Sie unver-
zliglich bei einer Polizeidienststelle anzuzeigen. Die po-
lizeiliche Bestdtigung der Anzeige ist uns vorzulegen.

Sie missen uns jede Auskunft erteilen und alle Nach-
weise einreichen, die zur Feststellung des Versiche-
rungsfalls und zur Leistungspriifung erforderlich sind.
Das sind insbesondere folgende Nachweise:

e Eine Erkldrung des kontofiihrenden Geldinstituts
oder sonstigen Vertragspartners, mit der die Uber-
nahme des Schadens ganz oder teilweise abge-
lehnt wurde.

o Die Bestdtigung der Strafanzeige gegen den Scha-
denverursacher.

e Sonstige Korrespondenz mit Internetverkdufern/ -
kdufern und anderen Vertragspartnern sowie de-
ren Kontaktdaten.

Sie haben nach Maglichkeit fiir die Minderung des
Schadens zu sorgen.

Das bedeutet insbesondere:

e Nach Bekanntwerden eines Schadens miissen Sie
das kontoftihrende Geldinstitut unverztglich dar-
Uber informieren. Die Sperrung des betroffenen

6.3
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Kontos bzw. der betroffenen Kreditkarte miissen
Sie ebenfalls veranlassen. Dies gilt auch fiir Konten
bei sonstigen Vertragspartnern (z. B. Bezahlsys-
teme, Online-Kundenkonten).

e Sie haben uns bei der Durchsetzung der Anspriiche
gegeniber Dritten zu unterstiitzen und hierfiir alle
erforderlichen Unterlagen auszuhdndigen.

Wird eine dieser vor und nach Eintritt des Versiche-
rungsfalls bestehenden Obliegenheiten verletzt, kon-
nen sich erhebliche rechtliche Nachteile ergeben.

Dabei gilt: Erfolgt die Obliegenheitsverletzung vorsdtz-
lich, geht der Leistungsanspruch verloren.

Bei grob fahrldssiger Verletzung knnen wir die Leis-
tung kiirzen. Diese Kiirzung richtet sich im Verhdltnis
nach der Schwere Ihres Verschuldens. Die Kiirzung
kann bis zur vollstdndigen Leistungsfreiheit fihren.
Wird die Obliegenheit nachweislich nicht grob fahrlds-
sig verletzt, bleibt der Leistungsanspruch bestehen. Ist
die Obliegenheitsverletzung weder fir Eintritt oder
Feststellung des Versicherungsfalls noch fiir Feststel-
lung oder Umfang unserer Leistungspflicht ursdchlich,
leisten wir. Dies missen Sie uns nachweisen. Wir leis-
ten auch, wenn wir Sie nicht durch eine gesonderte
Mitteilung in Textform auf diese Rechtsfolgen hinge-
wiesen haben. Bei arglistiger Obliegenheitsverletzung
verlieren Sie den Leistungsanspruch in jedem Fall.

Wie werden die Leistungen erbracht?

Die Leistungen erbringen wir an Sie. Die Leistungen
sind fdllig, sobald unsere Leitungspriifung abgeschlos-
sen ist.

Im Kdufer- und Verkduferschutz ziehen wir die verein-
barte Selbstbeteiligung in Hohe von 10 Prozent des
Kaufpreises der Ware bei jedem Versicherungsfall von
Ihrer Entschddigung ab.

Wann beginnt der Versicherungsschutz?

Der Versicherungsschutz beginnt ab dem Folgetag
nach Abschluss Ihres Digitalen Schutzpakets der Tele-
kom. Das Abschlussdatum Ihres Digitalen Schutzpa-
ketes ist in Ihren Vertragsunterlagen ausgewiesenen.

Was gilt fiir Mitteilungen?

Wenden Sie sich mit allen Fragen und Mitteilungen
zum Internet-Schutzbrief an den Kundenservice der
Telekom unter der Tel.: 0800 / 3300 1473.

Wann endet Ihr Versicherungsschutz?

Der Versicherungsschutz endet mit Beendigung des Di-
gitalen Schutzpakets der Telekom.

Wo kénnen Sie sich beschweren bzw. eine
auBBergerichtliche Streitschlichtung beanspruchen?

Wir sind Mitglied im Verein Versicherungsombudsmann
e.V. Dies ist eine unabhdngige und fiir Sie, als Verbrau-
cher, kostenfrei arbeitende Schlichtungsstelle. Bei
Schwierigkeiten aus dem Vertrag bzw. aus der Vermitt-
lung oder Anbahnung Ihres Vertrags kdnnen Sie sich
an den Versicherungsombudsmann wenden. Dies kén-
nen Sie schriftlich, telefonisch oder auch per E-Mail tun.
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Die Kontaktdaten lauten:
Versicherungsombudsmann e.V., Postfach 080632,
10006 Berlin, www.versicherungsombudsmann.de,
Tel. Nr.: 0800 3696000, Fax-Nr.: 0800 3699000,
E-Mail: beschwerde@versicherungsombudsmann.de.

Unabhdngig davon steht Ihnen der Weg zu den or-
dentlichen Gerichten frei.

Wir unterstehen der Aufsicht der Bundesanstalt fur Fi-
nanzdienstleistungsaufsicht - Bereich Versicherungen
- Graurheindorfer Strafte 108, 53117 Bonn.

Bei Schwierigkeiten aus dem Vertrag bzw. aus der Ver-
mittlung oder Anbahnung Ihres Vertrages konnen Sie
sich auch dort beschweren.
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