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CLIENT-TO-SITE VPN-TUNNEL UNTER ANDROID EINRICHTEN 

 
Stand 05/2026 
Firmware Version: 16.40.2.22.01 

Anmerkung 

Diese Anleitung beschreibt die Konfiguration eines sicheren Fernzugriffs (VPN). Die Prozedur wurde 
erfolgreich mit Android 16 und der Firmware 16.40.2.22.01 der Digitalisierungsbox 2 getestet. 

Voraussetzungen 
 Digitalisierungsbox 2: Aktive Internetverbindung und administrative Zugriffsrechte. 
 Smartphone: Mindestens Android 11 (unterstützt IKEv2 nativ). Bei älteren Versionen ist eine 

Drittanbieter-App (z. B. strongSwan) erforderlich. 
 Dynamic DNS: Falls keine feste öffentliche IP-Adresse vorhanden ist, muss ein DynDNS-Dienst in der 

Box aktiv sein. 

Konfiguration an der Digitalisierungsbox  
 VPN-Menü aufrufen: Navigieren Sie im Web-Interface zu GUI -> Internet und Netzwerk 

 
 Neuen Tunnel anlegen: Klicken Sie auf VPN einrichten, um den Assistenten zu starten. 

  



 

Telekom Deutschland GmbH, Geschäftskunden Endgeräte Seite 2/5 Client-to-Site VPN-Tunnel unter Android | Stand: 05/2026 

 

 VPN-Szenario: Wählen Sie Fernzugangsserver für VPN-Clients 

 
 Geben Sie auf der nachfolgenden Seite folgendes ein: 

Beschreibung: frei wählbar, z.B. AndroidVPN 

Lokale ID: * 

Entfernte ID: * 

Preshared Key: Geben Sie bitte ein Passwort für diese VPN-Verbindung ein, das den 
Sicherheitsrichtlinien entspricht. Die Stärke des Passworts wird Ihnen bei der Eingabe angezeigt 

IP-Pool: Definieren Sie einen IP-Bereich für VPN-Clients.  

Hinweis: Dieser Bereich darf sich nicht mit Ihrem lokalen LAN (z. B. 192.168.2.x) überschneiden. 
Wenn kein vorhandener Pool mitgenutzt werden kann, wählen Sie bitte „Neu“ und vergeben einen  

IP-Poolnamen:  z.B. AndroidIpPool 

IP-Startadresse: z.B. 192.168.3.50 

IP-Endadresse: z.B. 192.168.3.150 

Lokales Subnetz 

 IP-Adresse: 192.168.2.0 
 Netzmaske: 24 

Die übrigen Einstellungen können auf den Default-Werten verbleiben, klicken Sie zum Speichern der 
Einstellungen auf OK. 
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Einrichtung am Android-Smartphone 
VPN-Menü öffnen:  
Gehen Sie zu Einstellungen -> Verbindungen -> Weitere Verbindungseinstellungen -> VPN 

 Profil hinzufügen: Tippen Sie auf das Plus-Symbol (+). 
 
 VPN-Netzwerk bearbeiten: 

Name:  Individuell, z. B. AndroidVPN 
Typ:  IKEv2/IPSec PSK 
Server-Adresse: Geben Sie Ihre öffentliche IP oder den DynDNS-Hostnamen ein. 
IPSec-Identifikator: Individuell, z.B. AndroidPhone 
IPsec Pre-shared Key: wie in der Digibox konfiguriert 

 Sichern Sie das Profil mit Speichern 
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 Tippen Sie auf Verbinden um die Verbindung herzustellen. 

 Rufen Sie die WebGUI der Digitalisierungsbox2 auf mit 192.168.2.1 
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