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Herzlich willkommen

Herzlich willkommen

Liebe Kundin, lieber Kunde,

auf den folgenden Seiten mdchten wir Sie mit den Funktionen Ihres neuen Ga-
teway 400 vertraut machen.

Funktionalitat Ihres neuen Gateway 400

Das Gateway 400 bietet folgende Leistungsmerkmale:
ISDN SIP Gateway fur 4 ISDN-Basisanschllsse (8 Telefonate gleichzeitig)
ISDN BRI Mehrgerdteanschluss und Anlagenanschluss
ADSL2+ Annex A und B/J

VDSL2 30a Profil-Support

Vectoring-Support zur Erhdhung der VDSL-Bandbreite
Gigabit-Ethernet-WANoE-Schnittstelle

Integrierter Router/NAT (double-play)
IPv6-Unterstutzung

Audiokodierung (G.711, G.726, G.729, Fax-Support T.38)
Interner, langzeitstabiler und hochgenauer 5ppm-Takt
Erweitertes QoS sichert double-play Servicequalitat

Fernprovisionierung und Management durch TR-069
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Integriertes Netzteil und vorbereitet fur 19"-Rackeinbau
(optional erhaltlicher Rackmontagesatz)

» Unterstltzt SIP 2.0, PPPoE, DHCP, SIPconnect 1.1 Interoperabilitét

Wichtiger Hinweis:

Daten per FTP Uber das Internet zu Teilen stellt eine potentielle Gefdhrdung

dar. Ab Version 6.38.2.13.00 wird das Feature FTP-Server NICHT mehr unter-

statzt.

Bei Kunden, die aktuell dieses Feature benutzen, bleibt dies auch nach dem

Update erhalten, es erfolgt lediglich ein Hinweis auf den zuklnftigen Wegfall.
Nach einem Werksreset des Gateway 400 ist dieses Feature nicht mehr ver-
fugbar.



Kurzbeschreibung

Das Gateway 400 mit integriertem Router ermoglicht Innen die einfache An-
bindung existierender ISDN-Telefonanlagen und ISDN-Telefone an einen
ALL-IP-Anschluss. Darlber hinaus besteht die Méglichkeit, eine IP-Infrastruk-
tur (inklusive spdter zu integrierender IP-TK-Anlagen) an dem Gerdt zu be-
treiben.

Das Gateway 400 sichert den Weiterbetrieb lhrer bestehenden ISDN-Gerdéte
sowohl fur den IP-Einzelrufnummernanschluss (vormals ISDN-Mehrgerdatean-
schluss) also auch fur den IP-Nachfolger des ISDN-Anlagenanschlusses, dem
SIP-Trunk. Es ist auch ein Mischbetrieb beider IP-Telefonanschluss-Arten
moglich.

Die Bereitstellung zahlreicher ISDN-Leistungsmerkmale, wie CLIP, CLIR,
COLP, COLR, CFx ermoglichen die professionelle Umstellung der Sprachdien-
ste auf ein einheitliches IP-Netz.

Durch die integrierte Router-Funktionalitdt (double play mit QoS) kann das
Gateway 400 auch als Router fur Datendienste Uber dieselbe DSL-Leitung
genutzt werden.

Zum professionellen Einbau in ein 19"-Rack kann das Gerdat mit entsprechen-
den Halterungen versehen werden; alle Anschlusselemente und Anzeigen
sind an der Frontseite angeordnet, die Netzleitung befindet sich an der Rlck-
seite.



Konventionen fiir Symbole und Hervorhebungen

In diesem Handbuch werden folgende Symbole und Hervorhebungen zur
Kennzeichnung von speziellen Informationen verwendet:

Warnungen und Hinweise

A WARNUNG

Kennzeichnung einer gefdahrlichen Situation, die bei Nichtbeachtung des
Sicherheitshinweises zu ernsthaften Verletzungen oder zum Tod fihren kann.

A VORSICHT

Kennzeichnung einer gefahrlichen Situation, die bei Nichtbeachtung des
Sicherheitshinweises zu leichten Verletzungen fihren kann.

0 ACHTUNG

Kennzeichnung wichtiger Informationen und Warnungen, die Sie auf jeden
Fall befolgen sollten, um Fehlfunktionen und Risiken zu vermeiden.

0 HINWEIS

Kennzeichnung nitzlicher Hinweise und Tipps.

Symbole und Hervorhebungen

» Fette Schrift kennzeichnet Felder und Titel der Bildschirmdialoge, An-
schlisse am Gateway 400 sowie LEDs und Tasten

Beispiel: Speichern, Abbrechen, LAN1
» Pfadangaben sowie Ordner- und Dateinamen werden kursiv dargestellt
Beispiel: C./Programme, Download’s, config.bin

» Schrift in blau oder magenta markiert Adressen zur Eingabe im Browser
sowie Links und Verweise innerhalb dieses Hondbuches

Beispiel: http://zyxel.box oder 192.168.2.1 oder siehe Symbole und Hervor-
hebungen

» Eingaben fur Bedienschritte am Telefon werden mit Tastatursymbolen
dargestellt

Beispiel: Rl2) oder =212 1])#]


http://zyxel.box
http://192.168.100.1
http://192.168.2.1
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EinfUhrung

EinfUhrung

In diesem Kapitel erklé@ren wir Voraussetzungen zum Betrieb des Gateway
400, den Lieferumfang, sowie Sicherheitshinweise. Bitte lesen Sie sich dieses
Kapitel aufmerksam durch.

Voraussetzungen
Sicherheitshinweise
Lieferumfang

Open Source Lizenzhinweis
Rucknahme
EU-Konformitat
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Voraussetzungen

Bitte beachten Sie, dass die in dieser Anleitung beschriebenen Tatigkeiten
spezielle Kenntnisse erfordern, die in der Regel nur von dafir geschulten
Administratoren durchgefihrt werden. Weitere Voraussetzungen:

» Zum Surfen und Telefonieren bendtigen Sie einen (vom Internetanbieter
freigeschalteten) DSL-Anschluss. Bitte informieren Sie sich vor Beginn der
Konfiguration, um welchen Anschlusstyp es sich bei der von Ihnen ge-
buchten Leistung handelt. Genaue Informationen dazu entnehmen Sie
bitte den Vertragsunterlagen.

» Umein kabelgebundenes lokales Netzwerk (LAN) cufzubauen, kdnnen Sie
anden Buchsen LAN1Tund LAN2 Ihre Netzwerkgeréte (z. B. Computer, NAS,
Drucker, Switch) anschlieBen. Uber die beiden Buchsen verfligen Sie tber
zwei getrennte Netzwerke, die eine Datenlbertragung mit bis zu 1 Gbit/s
gewdhrleisten.

» FUr den Zugriff auf die Bedienoberflache des Gateway 400 bendtigen Sie
ein mit dem Gateway 400 verbundenes Netzwerkgerdat (Computer, Note-
book, etc.). Damit wird Uber einen Web-Browser die Seite http://zyxel.box
bzw.192.168.2.1 an LAN1 aufgerufen.


http://192.168.2.1
http://zyxel.box

Sicherheitshinweise

WICHTIG: Lesen Sie bitte diese Anleitung vor Gebrauch des Gerdates sorgfaltig
und bewahren Sie diese flr spéteres Nachschlagen auf. Hindigen Sie diese
Anleitung ggf. einem neuen Besitzer des Gerdtes aus.

A WARNUNG

Elektrische Spannung an Netzanschluss und Telefonkabeln ist
gefdhrlich!

Die Nichtbeachtung der Sicherheitshinweise kann zu gefdhrlichen Situatio-
nen fiihren, die nicht nur hohen Sachschaden, sondern auch schwerste Ver-
letzungen oder den Tod zur Folge haben kénnen.

>

>
>
>

Das Gehduse darf nicht gedffnet werden.
Netzstecker ziehen, wenn das Gehduse beschdadigt ist.
Beschddigte Anschlussleitungen nicht berihren.

Wahrend eines Gewitters nicht am Gerdt arbeiten und keine Leitungsver-
bindung stecken oder [6sen.

Das Gerdat ist fur den Buro- und Wohnbereich vorgesehen. Das Gerdt nur
innerhalb eines Gebdudes, an trockenen Standorten betreiben und direk-
te Sonneneinstrahlung vermeiden.

Direkten Kontakt mit FlUssigkeiten vermeiden. Insbesondere das Gerat
niemals ins Wasser tauchen.

Die Reinigung des Gehduses soll mit einem trockenen Tuch erfolgen.

Anschlussleitungen, Verbindungskabel und Geréte regelmdafig auf Scha-
den
untersuchen und bei Mdngeln auswechseln.

Reparaturen nur von einem Fachmann ausfihren lassen. Wenden Sie sich
diesbezlglich an Ihren Fachhdndler.

Die Verwendung ist als Tischgerdat vorgesehen. Das Gerdt kann mit
entsprechendem Zubehor in ein Rack montiert werden. Beachten Sie die
Einbauvorschrift.

Leitungen an SELV-Schnittstellen dUrfen nicht auBerhalb des Gebdudes
geflhrt werden.

Taktleitungen nur an Gegenstellen entsprechend der mitgelieferten
Dokumentation anschlie3en.

A WARNUNG

Gefahr durch Beschddigung der Hausinstallation! Lebensgefahr oder Sach-
schaden durch Stromschlag, Explosion oder Brand.

>

10

Vor dem Bohren prifen, dass sich an der Bohrstelle keine Gas-, Strom-,
Signal-, Wasserleitungen oder andere Hausinstallation befindet.



WARNUNG

Gefahr durch Stolperfallen! Es kann zu ernsthaften Verletzungen kommen.

» Fluchtwege und Treppen nicht behindern.

» Leitungen soverlegen, dass niemand darauftreten oder dariber stolpern
kann.

» Steckdose jederzeit frei zugdnglich, nahe dem Gerdt anbringen.

WARNUNG

Verwechslungsgefahr an RJ45-Buchsen. Bei Verwechslung funktionieren die
Gerdte nicht bestimmungsgemd, was zu Gefahren fiir Anwender oder tech-
nischen Defekten flihren kann.

>

Korrekte RJ45-Buchse beim Einstecken der Steckverbindungen auswéh-
len. RJ45-Buchsen kommen bei TNV- und SELV- Schnittstellen zum Ein-
satz.

TNV- und SELV-Schnittstellen nicht miteinander verbinden:

ISDN-Anschliisse verwenden TNV-Schnittstellen (Telecommunications
Network Voltage). An ISDN-Schnittstellen nur Endgeréte anschlie3en, die
TNV-1-Spannung liefern bzw. flr den Betrieb an TNV-1-Stromkreisen be-
stimmt sind.

Netzwerkanschliisse verwenden SELV-Schnittstellen (Safety Extra Low
Voltage). SELV-Gerdte sind nicht gegen Spannungsspitzen geschitzt.

ACHTUNG

Um Beschddigungen am Gateway 400 und den damit verbundenen Gerdaten

ZU

vermeiden, sind folgende Hinweise zu beachten:

>

Darauf achten, dass das Gateway 400 vor Spritzwasser, hoher Luftfeuch-
tigkeit, Kondensation geschitzt ist.

UbermadBigen Staubanfall und direkte Sonneneinstrahlung vermeiden.

Durch mechanische Belastungen und elektromagnetische Felder kann
der
Betrieb beeintrdachtigt werden.

Durch Verwendung von Gerdten ohne CE-Kennzeichnung kénnen
Beschddigungen auftreten oder Sicherheits- und EMV-Bestimmungen
verletzt werden.

1
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ACHTUNG

Um Datenverlust und Fehlfunktionen zu vermeiden, sind folgende Hinweise zu
beachten:

» USB-Gerdte am Gateway 400 nur Uber USB-Kabel anschlieRen, die klrzer
als drei Meter sind.

» Wadhrend einer Datenlbertragung keine Anschlussleitung oder Verbin-
dungskabel ziehen.

ACHTUNG

Dies ist eine Einrichtung der Klasse A. Diese Einrichtung kann im Wohnbe-
reich Funkstérungen verursachen. In diesem Fall kann vom Betreiber ver-
langt werden, angemessene MaBnahmen durchzufihren.

Lieferumfang

Gateway 400

230 V-Kaltgerdatekabel zur Stromversorgung

Netzwerkkabel (gelb) zum Anschluss eines Ethernet-fahigen Endgerdtes
DSL-Kabel (grau) zum DSL-Anschluss ohne Splitter (Stecker RU45-TAE)
Schnellstart-Anleitung

Optionales Zubehor

Zusatzlich zum Lieferumfang des Gateway 400 ist folgendes Zubehodr bestell-

bar:

® NTBA fUr ISDN-Busspeisung im DTAG-Mat.Nr.
Normal-Modus 40 224 867

® Teilesatz GW400 Gestellmontage DTAG-Mat.Nr.
19“/ETSI 40 297 388

® Teilesatz GW400 Kaskadierung DTAG-Mat.Nr.

40 297 389



Open Source Lizenzhinweis

Dieses Produkt enthdalt Software, die unter der Open Source Code Licenses
lizenziert ist und Ihnen unter den Bedingungen dieser Lizenz zur Verfligung
gestellt wird. Eine Kopie des Lizenztextes finden Sie in der Bedienoberflache
des Gerdtes im MenUpunkt System | Rechtl. Informationen | Lizenz.

Im Internet finden Sie den Lizenztext unter telekom.de/zyxel-hilfe

Sie kdnnen von uns innerhalb von drei Jahren ab Inverkehrbringen des
Firmware-Releases eine vollstdndige maschinenlesbare Kopie des Quelltex-
tes erhalten, in dem Sie unter uns unter support@zyxel.de kontaktieren.

Ricknahme

Das Produkt ist mit einem WEEE-Symbol markiert. Dies bedeu-
tet, dass benutzte elektrische und elektronische Produkte nicht
Uber den Hausmull entsorgt werden durfen. Bringen Sie das Ge-
rat zur Sammelstelle Ihres kommunalen Entsorgers (z. B. Wert-
stoffhof) und leisten so einen aktiven Beitrag zum Umweltschutz.

I \\/EEE-Reg.Nr. DE71587309

0 ACHTUNG

Altgerdte enthalten hdufig sensible personenbezogene Daten. Dies gilt insbe-
sondere fur Gerdate der Informations- und Telekommunikationstechnik. Bitte
beachten Sie in Ihrem eigenen Interesse, dass fur die Loschung der Daten auf
den zu entsorgenden Altgerdten jeder Endnutzer selbst verantwortlichist. Sie
koénnen die personenbezogenen Daten dauerhaft [6schen, indem Sie den
Auslieferungszustand wiederherstellen. Siehe Auslieferungszustand wieder-
herstellen.

EU-Konformitat

Hiermit erklart Zyxel Communications Corporation, dass der Gateway 400
den Richtlinien 2014/35/EU (LVD), 2014/30/EU (EMCD) und 2011/65/EU (RoHS)
entspricht.

Der vollstéindige Text der EU-Konformitdtserklarung ist unter der folgenden
Internetadresse verfugbar:

www.zyxel.eu/euconf
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Anschlisse, Taster und LED-Anzeigen

AnschlUsse, Taster und LED-Anzeigen

» AnschllUsse und Taster

» Bedeutung der LEDs

Anschlisse und Taster

Frontseite
LAN1 - Gateway-Standard-IP: 192.168.2.1 S01 - S04 RJ45-Buchsen bzw. 4 Klemmen
LAN2 - Gateway-Standard-IP: 192.168.3.1 zum Anschluss von ISDN-Telefonanlagen

oder ISDN-Telefonen

LAN1 Sol Se3

VDSL/ADSL ETH 1 2 1 2 3 & 4
PWR SIP oo oS
oo (TYITY
08 9 L A e e A
USB
|

RES BCK WEB WAN1 WAN2 LAN2 alba2b  S2  alba2b alba2zb  Se4  alba2b

|
USB-Anschluss (2 x USB-Host 2.0)
WAN2 (ETH) Anschluss externes Modem (WANOE)
WAN1 (VSDL/ADSL) DSL-Anschluss
RES Reset-Taster

Ruckseite

Betriebsspannung
Ein/Aus-Schalter Anschluss fur 230V-Kaltgeratekabel

0O O O o0 O o0 o O O 0O O O o0 0 o0 O O O
0O O o0 0O 0o o0 O O 0O O O O o0 O O O

Clock

2.048MHz
Master

¢)
®%0E
230/240V~ 50-60Hz DCL sw FSC

DCL Interner Datentaokt FSC Interner Frametakt

LED-Anzeige der Betriebsart (Master/Slave)
fur Kaskadierung oder Taktsynchronisation

14


http://192.168.100.1
http://192.168.2.1
http://192.168.200.1
http://192.168.3.1

Bedeutung der LEDs

Gerdtevorderseite

VDSL/ADSL  ETH 1 2 3
= (o |
@] &) @ @ EE’EEI |n|n|"|n1 EE]EIE]
RES BCK WEB WAN1 WAN2 USE LAN2 albazb 5,2 albazb alba?b S,4  alba2b
@ PWR (& WAN1(VDSL/ADSL)
O grinan Netzspeisung vorhanden. O grinund VDSL-Verbindung ist aktiv.
O grun langsam Warten auf Anschlusserkennung gelb an
blinkend (evtl. kein Kabel gesteckt). O nurgrinan  ADSL-Verbindung ist aktiv.
O grin schnell Anschlusserkennung lauft. O grin schnell DSL-Synchronisation wird
blinkend blinkend durchgeftuhrt.
O rot kurz an Gerdt wird gestartet bzw. in den O grin langsam DSL-Synch fehlgeschlagen
Lieferzustand zurlickgesetzt. blinkend bzw. DSL-Kabel nicht gesteckt.
O rot »10 sek. an Es liegt ein Fehler vor. O aus DSL-Schnittstelle nicht aktiviert,
O rot blinkend Neue Firmware wird geladen. WANOE-Verbindung erkannt
O aus Netzspeisung nicht vorhanden. bzw. konfiguriert.
@ sIP ©® WAN2 (ETH)
QO grinan SIP-Account ist erfolgreich Q grinan 100 MBit/s-Verbindung zum
registriert. Modem.
O langsam SIP-Account wird registriert. O grinund 1 GBit/s-Verbindung zum
blinkend gelb an Modem.
QO schnell Aktive Gesprdchsverbindung. O blinkend Datenverkehr auf der
blinkend Schnittstelle.
O rot blinkend Registrierung von mindestens O aus Kein Netzwerkgerdat
einem SIP-Account ist angeschlossen.
fehlgeschlagen.
O aus Internet-Telefonie nicht aktiviert.
@ LAN1/LAN2
Q grinan 100 MBit/s-Verbindung aktiv.
® BCK O grinund 1 GBit/s-Verbindung aktiv.
Zur Zeit ohne Funktion. gelb an
O blinkend Datenverkehr auf der
Schnittstelle.
@ WEB O aus Kein Netzwerkgerdat
O granan Internetverbindung aufgebaut. angeschlossen.
O grun blinkend Datenubertragung Uber aktive
Internetverbindung.
O rotan Internetverbindung konnte nicht $01-4
aufgebaut werden (z. B. falsche O links Nutzkanal B1ist belegt.
Zugangsdaten). grdn an
O aus Keine Internetverbindung. O links Nutzkanal B1ist nicht belegt.
grun aus
O rechts Nutzkanal B2 ist belegt.
grun an
O rechts Nutzkanal B2 ist nicht belegt.
grun aus
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Gerdaterlckseite

0O o0 o0 o o0 o0 O O O
0O O O 0O O O O O

0O o0 o o0 o0 o0 o0 O O
0O o0 o0 O O O O O

Clock
Master 2.048MHz
© 2 ©
230/240V~ 50-60Hz DCL s FSC
@ Master ® SLAVE
O grinan Gateway 400 arbeitet im O gelban Gateway 400 arbeitet im
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Mastermode.

Slavemode.




Verkabelung

Verkabelung

SchlieBen Sie das Gateway 400 mit den folgenden Schritten an einem IP-
basierten Anschluss (Voice over IP) an. In diesem Kapitel werden nur die
grundlegenden Schritte beschrieben, mit denen Sie das Gateway 400 schnell
in Betrieb nehmen kénnen.

0 HINWEIS

Bauen Sie eventuell vorhandene Gerdte wie einen Splitter, NTBA oder eine
Telefonanlage nur ab, wenn Sie einen IP-basierten Breitbandanschluss nut-
zen. Bei einem Universalanschluss (ISDN) werden Splitter und NTBA noch
bendtigt. Trennen Sie ggf. die Kabelverbindungen zur Telefondose.

DSL anschlief3en

Alternativer Anschluss Uber ein externes Modem (WANOE)
Telefonanlage bzw. Telefone anschlieBen

ISDN-Verteiler (SO-Bus) verwenden

Direktverdrahtung tGber Anschlussklemmen

Computer Uber LAN-Buchse anschlieBen

vV vV vV v v v Vv

Stromversorgung einschalten

DSL anschlief3en

Ihr Gateway 400 ist fur IP-basierte Anschllsse (Voice over IP) ohne Splitter
vorgesehen (Telefonieren Uber das Internet).

Variante 1im folgenden Bild zeigt die Verkabelung an einem DSL-Anschluss.
Der Anschluss erfolgt dabei Uber die Buchse VDSL/ADSL.

Nehmen Sie das graue DSL-Kabel (RJ45-TAE) und stecken den RJ45-Stecker
in die mit VDSL/ADSL beschriftete Buchse am Gateway 400. Den TAE-Stecker
des Kabels stecken Sie in die mittlere, mit F oder @ beschriftete Buchse am
Telefon-Hausanschluss (Telefondose).
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Verkabelung

Variante 2 - WANOE Variante 1- DSL
(externes Modem zum ml-

DSL-, Glasfaser- oder

Kabelanschluss)

Mischbetrieb:
ISDN S, - Anlagenanschluss und
ISDN S, - Mehrgerdteanschluss

ISDN-
TK-Anlage

ISDN-
Telefon

3xISDN S,-
Anlagenanschluss

PC/Notebook

1x ISDN S, -

PC/Notebook Mehrgerdteanschluss

Ethernet-Switch

Abbildung 1 Mischbetrieb Anlagenanschluss und Mehrgerdteanschluss

Alternativer Anschluss Uiber ein externes Modem
(WANOE)

Variante 2 im Bild oben zeigt den alternativen Anschluss Gber ein externes
Modem (z. B. zweiter DSL- oder Glasfaser- bzw. Kabelanschluss). Der An-
schluss des Modems erfolgt dabei Uber die Buchse ETH/WAN2.

SchlieBen Sie das Modem entsprechend den Vorschriften des Herstellers an.
Nehmen Sie nun ein Netzwerkkabel (Modemzubehor) und stecken den RJ45-
Stecker in die LAN-Buchse des Modems und den anderen RJ45-Stecker in die
mit ETH/WANZ2 beschriftete Buchse des Gateway 400.
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Telefonanlage bzw. Telefone anschlie3en

Am Gateway 400 sind, entsprechend der vorhandenen Telefonie-Hardware,
folgende Konfigurationsszenarien an den Sp-Anschlissen moéglich:

® SIP-Trunk (ISDN-Anlagenanschluss)

Wird verwendet, wenn eine Telefonanlage am Gateway 400 angeschlos-
sen ist. Die Telefonanlage verfugt Gber eine Hauptrufnummer und einen
Nebenstellenbereich. Die Nebenstellen kbnnen entsprechend ihrer Be-
rechtigung in Durchwahl aus dem Festnetz angerufen werden oder inner-
halb der Telefonanlage telefonieren, RUckfrage halten und Gesprdche
weiterverbinden.

® IP-Einzelrufnummernanschluss (ISDN-Mehrgerdateanschluss)

Wird verwendet, um den bisherigen ISDN-Mehrgerdteanschluss zu erset-
zen fur

- einzelne ISDN-Endgerdte (pro Sp-Anschluss sind Uber den Sp-Bus bis
zu 8 ISDN-Endgerdte anschlieBbar),

- kleine Telefonanlagen (die bisher am Mehrgerdteanschluss ange-
schaltet waren).

Die Zuordnung der Rufnummern (MSN) und die Festlegung, ob bei einer
Rufnummer besetzt signalisiert wird, erfolgt in den ISDN-Endgerdten bzw.
der Telefonanlage. Lesen Sie dazu bitte deren Bedienungsanleitung.

® Mischbetrieb

Kombination aus Anlagen- und Mehrgerdteanschluss.

ﬂ HINWEIS

Pro Sp-Schnittstelle dirfen nur entweder ISDN-Telefone oder eine Telefonan-
lage angeschlossen werden. Nach Abschluss der Ersteinrichtung sind die be-
reitgestellten Telefonnummern an allen Schnittstellen verfligbar.
Anderungen dieser Einstellungen nehmen Sie tber die Bedienoberfldche des
Gateway 400 vor.

Schlie3en Sie Ihre Telefonanlage bzw. ISDN-Endgerdte an die $01 bis S04
Buchsen bzw. den Klemmen 1 bis 4 (a1lb a2b) an. Weitere Details fur die Ver-
drahtung finden Sie im Abschnitt ISDN-Verteiler (S0-Bus) verwenden und Di-
rektverdrahtung tGber Anschlussklemmen.

0 HINWEIS

Die ISDN-Schnittstellen des Gateway 400 unterstitzen den Restricted Power
Mode.

Ein zusdtzliches ISDN-Bus-Speisegerdt ist erforderlich, wenn an den ISDN-
Telefonen der Funktionsumfang eingeschrdnkt ist (z. B. keine dauerhafte An-
zeige) oder ein von der Konfiguration abweichendes Verhalten auftritt (z. B.
ankommende Rufe werden unabhdngig von der konfigurierten MSN immer
signalisiert).
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Entsprechend dem Anwendungsfall Anlagenanschluss oder Mehrgeréatean-
schluss muss spater in der Konfiguration der Anschlusstyp fir jeden Sy-An-
schluss eingestellt werden. Dies erfolgt im MenU Telefonie | ISDN |
Anschlusstyp (siehe ISDN).

ISDN-Verteiler (Sg-Bus) verwenden

Abschlusswiderstdnde
2 x 100 Ohm im Gerdat

Uber einen ISDN-Verteiler bzw. Sy-Bus ist der Betrieb mehrerer ISDN-Endge-
rate an einem Sp-Anschluss maéglich. Der Mehrgerdteanschluss erlaubt den
Betrieb von maximal 12 Anschlussdosen mit 4 bzw. 8 Endgerdten (langer bzw.
kurzer passiver Bus).

ISDN ISDN ISDN
Endgerdat 1 Endgerdat 2 Endgerdt 8

="
Wy

g

a2

a2 a2 a2 )

al al al —_ — — 1 Abschluss-
b1 b1 bl —_— — — 1 - widerstdnde
b2 b2 b2 — b2 2 x 100 Ohm
IAE IAE IAE IAE

Abbildung 2 Installationsschema Sy-Bus

HINWEIS

Im Gateway 400 sind die Terminierungswiderstdnde bereits integriert.

Entsprechend der Leitungsldnge zwischen Gateway 400 und ISDN-Endgerda-
ten muss spdter in der Konfiguration der Bus-Modus angepasst werden. Dies
erfolgt im MenU Telefonie | ISDN | Bus-Modus (siehe ISDN) nach folgenden Kri-
terien:

Bus-Modus

Kurzer passiver Bus Entfernung der Endgerdte vom Gateway 400 maximal
200 Meter. Maximal 12 Anschlussdosen, maximal 8
Endgerdte. Anwendung nur in der Betriebsart Mehrge-
réteanschluss.



Langer passiver Entfernung des Endgerétes vom Gateway 400 maxi-

Bus mal 1000 Meter. Es darf nur ein Endgerét angeschlos-
sen werden (Punkt-zu-Punkt-Anschluss). Anwendung
in der Betriebsart Anlagenanschluss oder in der Be-
triebsart Mehrgerdteanschluss, als Sonderfall mit nur
einem Endgerdat (Standardeinstellung).

Diese Einstellung wird auch fur den ,erweiterten passi-
ven Bus” verwendet. Dieser ist mind. 100 Meter und
max. 500 Meter lang. Die Endgerdte durfen nur inner-
halb der letzten 50 Meter am Bus-Ende angeschlossen
werden. Maximal 12 Anschlussdosen, maximal 4 End-
gerdte. Anwendung in der Betriebsart Mehrgerdtean-
schluss.

Direktverdrahtung Uber Anschlussklemmen

Fur Hausverkabelungen bietet das Gateway 400 noch eine weitere Moglich-
keit zum Anschalten von Telefonen bzw. Telefonanlagen Uber Federkraft-
klemmen.

Diese Klemmen befinden sich links und rechts neben den Anschllssen SO1 -
S04.

Sie kdnnen damit die ISDN-Endgerdte oder ISDN-PBX (Telefonanlage) Uber
Installationskabel und ISDN-Dosen an das Gateway 400 anklemmen.

Zum AnschlieBen eines Installationskabels gehen Sie bitte wie folgt vor:

® AnzuschlieBende Adern ca. 10 mm abisolieren.

® Zum Verbinden und Lésen der Adern die Tasten auf den Federkraftklem-
men mit einem Schraubendreher driicken und gleichzeitig den Draht ein-
fUhren.

So Se3

0000 D 0000|0000 D 0000
alb  a2b So2 alb a2b  alb a2b Soh alb  a2b
501 502 503 S04
al b1l a2 b2 al b1 a2 b2|{al b1 a2 b2 al b1 a2 b2

Abbildung 3 Direktverdrahtung lber Anschlussklemmen
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Computer Uber LAN-Buchse anschlie3en

Mit dem im Lieferumfang enthaltenen gelben Netzwerkkabel kénnen Sie z. B.
einen Switch zum Aufbau eines Heimnetzwerkes mit dem Gateway 400 ver-
binden. Auch ein direkter Anschluss von Computern ist moglich.

ﬂ HINWEIS

Bitte beachten Sie, dass Uber die beiden LAN-Ports getrennte Netzwerke be-
reitgestellt werden:

LAN1 - Gateway 400-Standard-IP (primdre Anwendung): 192.168.2.1
LAN2 - Gateway 400-Standard-IP (z. B. DMZ): 192.168.3.1

FUr einen stérungsfreien Betrieb mit maximaler Ubertragungsgeschwindig-
keit sollten Sie fur die komplette Netzwerkinstallation nur Zubehor der Kate-
gorie CAT 5 (oder héher) verwenden.

Stromversorgung einschalten

Nehmen Sie das 230V-Kaltgerdtekabel und stecken es in die mit 230/240V~
beschriftete Buchse an der Rickseite des Gateway 400.
Stecken Sie den Netzstecker in eine Netzsteckdose 230 V.

Ihr Gateway 400 verfligt an der Rlckseite Uber einen mechanischen Ein/Aus-
Schalter, der mit ON/OFF gekenzeichnet ist. Vor dem Einschalten des Gate-
way 400 lesen Sie bitte das Kapitel Konfiguration mithilfe des Einrichtungs-
assistenten.

é WARNUNG
Stromschlaggefahr!

Der Betrieb des Gerdtes ohne Schutzerdung kann zu geféhrlichen Situatio-
nen fiihren, die nicht nur hohen Sachschaden, sondern auch schwerste Ver-
letzungen oder den Tod zur Folge haben kénnen.

Der Betrieb ist nur an Steckdosen mit Schutzerdung erlaubt!


http://192.168.2.1
http://192.168.3.1

Konfiguration mithilfe des Einrichtungsassistenten

Konfiguration mithilfe des Einrichtungs-
assistenten

Vollautomatische Konfiguration beim Anschlusstyp IP-Einzelrufnummer
Manuelle Konfiguration beim Anschlusstyp SIP-Trunk

Wechsel der Anschlussart

vV v v v

CompanyFlex SIP-Trunk verwenden

Vollautomatische Konfiguration beim Anschlusstyp
IP-Einzelrufnummer

0 HINWEIS

Der Anschlusstyp IP-Einzelrufnummer kommt beispielsweise bei den Tarifen
MagentaZuhause Regio sowie bei Deutschland LAN IP Voice/Data (DIP V/D)
zum Einsatz.

1. Starten Sie den Einrichtungsassistenten (Bedienoberflache fur die Konfi-
guration) Gber das linke Hauptmenl der Bedienoberfldche und folgen
den Anweisungen. Bestdtigen Sie immer mit Weiter.

2. Auf der Seite Zusammenfassung wird die Konfiguration durch Klicken
auf Ubernehmen beendet.

3. Abhdngig von Ihrem Anschlusstyp werden Sie auf die Konfigurationsseite
Ihres Anbieters weitergeleitet, auf welcher Sie die Konfiguration Uber die
Schaltfladche Zur Einrichtung fortfihren. Moéglicherweise werden die
Zugangsdaten automatisch vom lhrem Anbieter erkannt und die Schritte
4 und 5 Ubersprungen.

Herzlich Willkommen bei der Telekom. Gehen Sie jetzt mit uns online.

n Sie Internet und Telefonie ein und nehmen Sie die wichtigsten Einstellungen vor

Zur Einrichtung

4. Sollten Sie anschlieBend gebeten werden, Inre Zugangsnummer und lhr
Passwort, welche Sie von der Telekom erhalten haben, einzutragen und
die providerseitige Einrichtung Uber die Schaltflache Konfiguration star-
ten zu beginnen, so fihren Sie diesen Schritt bitte entsprechend aus.
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Konfiguration mithilfe des Einrichtungsassistenten

5. Werden Sie aufgefordert, eine beliebige Rufnummer anzurufen, um den
Anschluss zu aktivieren, so folgen Sie dieser Aufforderung und bestétigen
dies Uber die Schaltfldche Anruf durchgefiihrt, sofern Sie nicht automa-
tisch auf die nGchste Seite weitergeleitet wurden.

EI: s EINRICHTUNGSASSISTENT

Fiihren Sie ein Testgesprach durch

Anruf durchgefihrt

6. Die folgende Seite informiert Sie Uber die erfolgreich abgeschlossene
Konfiguration. Sie kdnnen nun Surfen und Telefonieren.

EI: s EINRICHTUNGSASSISTENT

Fertig - jetzt kdnnen Sie lossurfen und telefonieren.

v

ﬂ HINWEIS
Der Internetzugang wurde bei diesem Vorgehen automatisch konfiguriert.
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Manuelle Konfiguration beim Anschlusstyp SIP-Trunk

Die Konfiguration Ihres SIP-Trunk-Service muss manuell Uber den Einrich-
tungsassistenten auf der Bedienoberfldche erfolgen. Dazu bendtigen Sie die
persdnlichen Zugangsdaten aus dem versiegelten Brief, den Sie bei Bestel-
lung Ihres SIP-Trunk-Service zugesandt bekommen haben.

1.

Starten Sie den Einrichtungsassistenten (Bedienoberfldche fur die Konfi-
guration) Gber das linke Hauptmenl der Bedienoberfldche und folgen
den Anweisungen.

Bestdtigen Sie mit Weiter, bis Sie die Seite Automatische Konfiguration
erreichen. Deaktivieren Sie hier die Option Automatische Konfiguration
aktivieren und klicken Sie auf Weiter,

Auf der Seite Internetzugang wdhlen Sie als Anbieter Telekom aus und
tragen Sie bitte die notwendigen Angaben zum Internetzugang entspre-
chend lhres Schreibens ein. Bestatigen Sie die Angaben mit Weiter.

Auf der ndchsten Seite Internettelefonie wdhlen Sie unter Typ der VolP-
Rufnummer den Eintrag SIP-Trunk aus und tragen im folgenden die not-
wendigen Angaben zur VolP-Rufnummer entsprechend Ihres Schreibens
ein. Danach klicken Sie bitte auf Weiter.

Auf der Seite Zusammenfassung wird die Konfiguration durch Klicken
auf Ubernehmen beendet. Im Anschluss gelangen Sie auf die Startseite

des Gateway 400.

Wechsel der Anschlussart

Einen Wechsel zwischen ADSL und VDSL erkennt das Gerét vollautomatisch
und es ist keine manuelle Interaktion erforderlich. Lediglich der Wechsel zwi-
schen VDSL oder ADSL und Glasfaser wird nicht automatisch erkannt und
das Gerdt muss in den Auslieferungszustand zurlckgesetzt und neu konfigu-
riert werden. Bitte bewahren Sie daher Ihre Zugangsdaten auch nach der
Ersteinrichtung sicher auf.
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CompanyFlex SIP-Trunk verwenden

i

HINWEIS

Diese Funktion steht nur im Expertenmodus (siehe Ansichtsmodus) zur Ver-
figung

1. VolP-Anbieter CompanyFlex SIP-Trunk einrichten

Rufen Sie das MenU Telefonie | VolP-Anbieter auf und bearbeiten Sie tber
Z den Anbieter Telekom CompanyFlex . Tragen Sie in  Ausgehender
Proxy den kundenindividuellen Outbound-Proxy (z.B. {companyflex-id}.pri-
mary.companyflex.de) aus ihren von inrem Provider zugesendeten Daten ein.
Aktivieren Sie danach diesen VolP-Anbieter . Klicken Sie nach Abschluss
der Eingabe auf den Button Speichern.

2. CompanyFlex SIP-Trunk einrichten

Rufen Sie das Menii Telefonie | VolP-Rufnummern auf und wechseln Gber
den Button Neu in die Ansicht zur Konfiguration von VolP-Rufnummern.

3. CompanyFlex SIP-Trunk Telefonie-Anmeldedaten hinzufligen

Wé&hlen Sie den VolP-Anbieter Telekom CompanyFlex sowie den Typ
der VolP-Rufnummer CompanyFlex-Trunk aus. Tragen Sie anschlie-
Bend die im CompanyFlex Portal hinterlegten Zugangsdaten wie Kontona-
me/Registrierungsrufnummer, Telefonie-Benutzername und das
Telefonie-Passwort fiir den CompanyFlex SIP-Trunk ein. Aktivieren Sie da-
nach die VolP-Rufnummer . Klicken Sie nach Abschluss der Eingaben auf
den Button Speichern.

4. CompanyFlex SIP-Trunk Rufnummern konfigurieren

Die Liste weiterer VolP-Rufnummern (manuell) ist unter Telefonie |
VolP-Rufnummern sichtbar. Sie kénnen hier tGber den Button Z Einzel- und
Durchwahlrufnummern des CompanyFlex SIP-Trunk konfigurieren.

—  CompanyFlex SIP-Trunk Einzelrufnummer (MSN) hinzuflUgen:

Tragen Sie dazu die gewlnschten Einzelrufnummern in die Felder fr
Landervorwahl, Ortsvorwahl und Rufnummer in die Liste der erstell-
ten Rufnummern ein. Speichern Sie die Einstellungen.

oder

- CompanyFlex SIP-Trunk Rufnummernblock hinzufligen:

Tragen Sie die Durchwahlrufnummern in die Felder fur Ldndervor-
wahl, Ortsvorwahl, Rufnummer, Abfragestelle und den Rufnummern-
block ein. Speichern Sie die Einstellungen.

5. Liste eingerichteter VolP-Rufnummern



In der Ubersicht ist unter Liste weiterer VolP-Rufnummern (manuell) die
Anzahl der zus@tzlich erstellten Rufnummern sichtbar.

6. Rufnummernzuordnung einrichten

Uber das Meni Telefonie | Rufnummernzuordnung kénnen die zu einem
CompanyFlex SIP-Trunk gehérenden Rufnummern einer ISDN-Schnittstelle
zugewiesen werden (siehe ISDN-Schnittstellen zuordnen). Speichern Sie die
Einstellungen.
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Individuelle Aufgaben

Individuelle Aufgaben

In diesem Kapitel werden verschiedene Anwendungsméglichkeiten des Gate-
way 400 beschrieben. Die Durchfihrung der folgenden Anleitungen erfordert
ein funktionsfdhiges Gateway 400, dazu muss die Erstkonfiguration (siehe
Konfiguration mithilfe des Einrichtungsassistenten) abgeschlossen sein.

Sie kdnnen die von lhnen gewlinschten Optionen aussuchen und mit der ent-
sprechenden Anleitung einrichten:

USB-Gerdte verbinden

Personliche Cloud mit Dynamic DNS
Gerdt per Taster zurlicksetzen

Feste IP-Adresse

Konfiguration bei Glasfaseranschluss
Dual WAN einrichten

Demilitarisierte Zone (DMZ)

vV vV v v v v Vv

USB-Gerdte verbinden

Das Gateway 400 verflgt Uber einen USB-Hostcontroller, der zwei USB-2.0-
AnschlUsse zur Verflgung stellt, an denen USB-Gerdte angeschlossen und
gemeinsam im Netzwerk genutzt werden kénnen. Die Netzwerkgerdéte kénnen
Uber den integrierten FTP-Server mit den angeschlossenen Speicherge-
rat(en) verbunden werden. Sie kénnen bis zu 16 USB-Gerdte Uber einen zu-
satzlichen USB-Hub (mit eigener Stromversorgung) anschlie3en.

» Unterstlutze Standards: USB 1.1 und USB 2.0.
» Unterstltze Dateisysteme: FAT12, FAT16, FAT32 und NTFS.

Der Status angeschlossener USB-Gerdte (USB-Sticks und USB-Festplatten)
kann Uber einen Bildschirmdialog abgefragt werden (siehe Angeschlossene
USB-Gerdte anzeigen und entfernen). Dazu mussen Sie, nachdem Sie das
USB-Gerdt an den USB-Anschluss Ihres Gateway 400 angeschlossen haben,
unter Netzwerk | USB | Gerdte auf die Schaltflache Aktualisieren klicken. Das
USB-Gerdat wird dann in der Tabelle Status lhres USB-Gerdtes angezeigt.

Die angeschlossenen USB-Gerdte kdnnen nur verwendet werden, wenn Sie
unter Netzwerk | USB | Gerdte den USB-Hostcontroller aktivieren.
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ACHTUNG

Um Datenverlust zu vermeiden und dem Ausfall von USB-Gerdten vorzubeu-
gen, klicken Sie bitte unbedingt zuerst auf Entfernen, bevor Sie ein USB-Gerdat
von dem Gateway 400 trennen!

Speicher

Speicher
Abbildung 4 Anschluss von zwei USB-Gerdten

USB-Hub mit
Stromversorgung

Abbildung 5 Erweiterung der USB-Anschliisse

SchlieBen Sie das USB-Gerdt an den Gateway 400 an. Nehmen Sie dazu das,
dem USB-Gerdat (USB-Stick oder Festplatte) beigefligte, USB-Kabel und ste-

cken Sie den USB-Stecker in eine mit USB beschriftete Buchse des Gateway

400. Den anderen USB-Stecker stecken Sie in das USB-Gerdt. Abhdngig von

der Bauform des USB-Gerdates (z. B. USB-Stick) kann das USB-Gerdat auch di-
rektin die Buchse des Gateway 400 gesteckt werden. Falls Sie einen USB-Hub
verwenden, muss dieser Uber eine eigene Stromversorgung verflgen.
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Personliche Cloud mit Dynamic DNS

Mit einer persdnlichen Cloud kénnen Sie Dateien aus einem lokalen Laufwerk
(z. B. Computer/Server/NAS oder ein am Gateway 400 angeschlossener USB-
Datentrdger) im Internet bereitstellen und ggf. mit anderen Nutzern teilen.Um
eine Verbindung herzustellen, benétigen Sie eine feste Internetadresse.

Dynamisches DNS ermoglicht es, Uber eine feste Namensadresse, auf eine
sich standig dndernde IP-Adresse zuzugreifen. Da sich die &ffentliche IP-
Adresse, die das Gateway 400 vom Internetprovider erhdlti. d. R. alle 24 Stun-
den dndert, benoétigen Sie eine andere Adresse, Uber die aus dem Internet
eine Verbindung zum Gateway 400 hergestellt werden kann. Fir diesen
Zweck kann im Gateway 400 das Dynamic DNS konfiguriert werden.

Zundchst ist es aber erforderlich, dass Sie bei einem Dynamic-DNS-Anbieter
eine feste Internetadresse registrieren. Dieser Dienst ist jedoch bei den meis-
ten Anbietern kostenpflichtig.

Nachdem Sie vom Dynamic-DNS-Anbieter die Zugangsdaten erhalten haben,
kénnen Sie die Funktion im Gateway 400 aktivieren.Im Anschluss beginnt das
Gateway 400 damit, dem Dynamic-DNS-Anbieter seine 6ffentliche IP-Adres-
se mitzuteilen. Damit kennt der Dynamic-DNS-Anbieter immer die aktuelle IP-
Adresse des Gateway 400 und leitet alle Anfragen von der Dynamic-DNS-
Adresse auf diese Adresse um. Somit ist es nicht mehr erforderlich die 6ffent-
liche IP-Adresse herauszufinden, wenn Sie aus dem Internet auf ein freigege-
benes Verzeichnis in Inrem Netzwerk zugreifen méchten.

Im Gateway 400 sind bereits Voreinstellungen fur géngige Dynamic-DNS-An-
bieter (AnyDNS, DHS, DNS4BIZ Premium, DynDNS, EasyDNS, GnuDIP, No-IP,
selfhost, Strato, TZO und ZoneEdit) vorbereitet. Es besteht aber auch die
Moglichkeit, mit der Einstellung Update URL, individuell einen neuen Dyna-
mic-DNS-Anbieter einzurichten.

ACHTUNG

Der Zugang in Ihr Heimnetzwerk aus dem Internet bietet nicht nur viele Vor-
teile, sondern erdffnet auch Gefahren, denen Sie sich bewusst sein sollten.
Bitte verwenden Sie zum Schutz |hrer persénlichen Daten diese Funktion nur,
wenn Sie sich Uber die Mdglichkeiten eines Angriffs aus dem Internet bewusst
sind und geeignete SchutzmalBnahmen anwenden kénnen.

Voraussetzung:

» Sie haben eine Adresse bei einem Dynamic-DNS-Anbieter reserviert und
die entsprechenden Zugangsdaten erhalten.



Ablauf:

1.

Dynamic DNS im Gateway 400 einrichten
- Offnen Sie in der Konfiguration das Meni Internet | Dynamic DNS.

—  Falls Sie einen Dynamic-DNS-Anbieter aus den Voreinstellungen ver-
wenden, mussen Sie nur noch Domainname, Kontoname und
Passwort ecintragen.

- Unter Dynamic-DNS-Interface wdhlen Sie die Schnittstelle zum In-
ternet aus.

Weitere Details siehe Dynamic DNS einrichten.
FTP-Server einrichten

Erstellen Sie auf einem USB-Datentréger ein Verzeichnis flr die Freigabe
und verbinden Sie den USB-Datentrdger mit dem Gateway 400.

- Offnen Sie in der Konfiguration das Menl Netzwerk | USB | FTP-Ser-
ver.

—  Aktivieren Sie die Option FTP-Server aktivieren.

—  Geben Sie die gewlinschten Ordner auf dem USB-Laufwerk Uber die
Schaltflache Neu frei.

—  Bestdtigen Sie die Einstellungen mit der Schaltfldche Speichern.
Weitere Details FTP-Server verwenden.
Portfreigabe im Gateway 400 einrichten

- Offnen Sie in der Konfiguration das Meni Sicherheit | Port-Freiga-
ben.

Weitere Details siehe Port-Freigaben einrichten.
Feste IP-Adresse flir den Computer/Server einrichten
- Offnen Sie in der Konfiguration das Men( Netzwerk | LAN.

- Ermitteln Sie die MAC-Adresse des Computers/Servers und weisen
Sie dem Gerdt eine feste IP-Adresse zu, die nicht innerhalb der IP-
Startadresse und IP-Endadresse des DHCP-Servers liegt.

Weitere Details siehe Feste IP-Adresse.
Freigabe testen

-  Verwenden Sie einen Computer (auBerhalb lhres privaten Netz-
werks) oder ein Handy mit Internetzugang. Offnen Sie den Browser
und tragen Sie Ihre Dynamic-DNS-Adresse in die Adresszeile ein.

—  Sobald die Verbindung aufgebaut wurde, erscheint ein Anmelde-
fenster, in dem Sie sich mit Benutzername und Passwort (wie im FTP-
Server eingerichtet) identifizieren mussen.

Sie kénnen jetzt von jedem beliebigen Ort mit Internetzugang auf Ihr
freigegebenes Verzeichnis zugreifen.
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Gerdt per Taster zurlcksetzen

Der Reset-Taster befindet sich links neben den LED-Anzeigen und ist mit RES
beschriftet. Verwenden Sie zum Betdtigen des Reset-Tasters einen Kugel-
schreiber oder Ahnliches.

LAN1

[l
VDSL/ADSL  ETH 1 2
PWR SIP O ol [o O
Reset-Taster ——@O N \i’ \i’ ‘1‘?‘
o O ob /o

RES BCK WEB WAN1 WAN2 UsB LAN2

Abbildung 6 Reset-Taster

HINWEIS

Die Betdatigung des Reset-Tasters unterbricht alle laufenden Telefongespra-
che und Internetverbindungen.

Neu starten (Reset)

o

Wenn Sie das Gateway 400 neu starten, bleiben alle Einstellungen und Konfi-
gurationen erhalten.

ACHTUNG

Wenn Sie den Reset-Taster mehr als 5 Sekunden drlicken, werden andere Re-
set-Aktionen eingeleitet und u. U. wichtige Daten unwiderruflich geldéscht.
Siehe Auslieferungszustand wiederherstellen.

Betdtigen Sie den Reset-Taster RES kurz (weniger als 5 Sekunden). Nach ca.
10 Sekunden leuchtet die Power LED fur ca. 30 Sekunden rot. Danach wieder
grin. Nach ca. 2 Minuten ist das Gateway 400 wieder betriebsbereit.

Auslieferungszustand wiederherstellen

Wenn Sie das Gateway 400 komplett neu konfigurieren mdchten oder das
Gateway 400 den Besitzer wechselt, kdnnen Sie alle vorgenommenen Einstel-
lungen l6schen, indem Sie die Werkseinstellungen wiederherstellen.



ACHTUNG

Falls eine individuelle Konfiguration am Gateway 400 vorgenommen wurde,
geht diese beim Zurlcksetzen in den Auslieferungszustand verloren. Daher
speichern Sie diese bitte Uber die Bedienoberfldche vor dem Zurlcksetzen
des Gerdts (siehe Kapitel Konfiguration sichern, Seite 58). Sie konnen diese
Konfiguration zu einem spdteren Zeitpunk wieder in das Gerdat laden.

Um den Auslieferungszustand des Gateway 400 wiederherzustellen, gehen
Sie folgendermafBen vor:

1. Betdtigen Sie den Reset-Taster ldnger als 5 Sekunden, bis die PWR-LED
rot blinkt.

2. Lassen Sie dann den Reset-Taster wieder los.
Die PWR-LED leuchtet fur ca. 30 Sekunden rot. Danach wieder grin.
Nach ca. 2 Minuten ist das Gateway 400 wieder betriebsbereit.

3. Sie mussen nun wie ab Kapitel Konfiguration mithilfe des Einrichtungs-
assistenten, Seite 23 beschrieben, das Gateway 400 neu einrichten und
konfigurieren bzw. die zuvor gesicherte Konfiguration laden (Kapitel
Konfiguration sichern, Seite 58).

Feste IP-Adresse

Mochten Sie trotz aktiviertem DHCP-Server selbst feste IP-Adressen verge-
ben, verwenden Sie IP-Adressen aus folgenden Bereichen:

» FUr Netzwerkgerdte an Buchse LAN1:
- 192168.2.2 bis 192.168.2.49
- 192.168.2.151 bis 192.168.2.254

» FUr Netzwerkgerdte an Buchse LAN 2.
- 192.168.3.2 bis 192.168.3.49
- 192.168.3.151 bis 192.168.3.254

HINWEIS

Es handelt sich dabei um den IP-Adressbereich der Voreinstellungen. Der Be-
reich der verfligbaren festen IP-Adressen ist abhdngig vom IP-Adressbereich,
der nicht Uber den DHCP-Server verwaltet wird (siehe DHCP-Server LAN).
Der IP-Adressbereich 192.168.2.50 bis 192.168.2.150 und 192.168.3.50
bis192.168.3.150 wird durch den DHCP-Server verwaltet. Wird dessen Bereich
gedndert, dann dndert sich auch automatisch der Bereich der frei verfligba-
ren, zuweisbaren festen IP-Adressen.
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Konfiguration bei Glasfaseranschluss

i

HINWEIS

Bei einem Glasfaseranschluss bendtigen Sie ein Modem, welches vorab in Be-
trieb zu nehmen ist. Verwenden Sie dazu die Anleitung des Herstellers.

Bei einem Glasfaser- oder Kabelanschluss kann der Gateway 400 hinter ei-
nem Modem betrieben werden. Der Gateway 400 unterstitzt auch Modems
mit Gbit-Anschluss. Diese Anschlussvariante kann ersatzweise statt einem
DSL-Anschluss erfolgen. Die Verbindung zum Internet kann dabei anstatt
Uber den Anschluss WAN1/DSL, Gber den Anschluss WAN2/ETH (WAN over
Ethernet) erfolgen. Ebenso kann der Anschluss WAN2/ETH als zusdtzlicher
Anschluss betrieben werden, der z. B. weitere Internetrufnummern (SIP-Trunk
und/oder IP-Einzelrufnummernanschluss) bereitstellt (siehe auch Dual WAN
einrichten).

230V AC

Glasfasermodem / ONT
(Optical Network Termination)

Link-Kabel

Abbildung 7 Anschlussvariante WAN over Ethernet

SchlieBen Sie zundchst das Glasfaser-Modem an die Stromversorgung an.
Falls es noch nicht installiert ist, erfolgt die Installation spdtestens zum Bereit-
stellungstermin durch einen Servicemitarbeiter des Anbieters.

Im ndchsten Schritt verbinden Sie das Glasfaser-Modem mit dem Gateway
400. Verwenden Sie dazu das dem Modem beiliegende Netzwerkkabel bzw.
das mitgelieferte gelbe Netzwerkkabel und verbinden das Modem mit dem
Gateway 400 Uber die Buchse WAN2/ETH.

Weiteren Informationen finden Sie in der Dokumentation zum Glasfaser-
Modem.

Konfigurieren Sie anschlieBend den Gateway 400 flr den Betrieb hinter ei-
nem Modem.



Vorgehensweise

Beispiel fiir die Konfiguration an einem Glasfaseranschluss:

1. Zum Aufruf der Bedienoberfldche Ihres Gateway 400 geben Sie in die
Adresszeile des Browsers http://zyxel.box ein und driicken Sie die Ein-
gabe-Taste.

HINWEIS

Falls sie keine Verbindung zur Bedienoberfldche des Gateway 400 herstellen
kénnen, Uberprifen Sie die Verkabelung und geben Sie in das Adressfeld
192.168.2.1 ein.

2. Nun fuhrt Sie der Einrichtungsassistent durch das Mend. Bitte folgen Sie
den Anweisungen und beachten Sie nachfolgende Schritte:

3. Im Schritt Automatische Konfiguration behalten Sie den gesetzten
Haken und klicken auf Weiter.

4. Im Fenster Erweiterte Anschlusseinstellungen missen Sie in der Drop-
down-Liste WANOE-Einstellungen die richtige Datenlbertragungsrate
fur Inren Glasfaseranschluss festlegen:

50 Mbit Downstream, 10 Mbit Upstream
100 Mbit Downstream, 50 Mbit Upstream
200 Mbit Downstream, 100 Mbit Upstream

Benutzerdefiniert

Klicken Sie anschlieBend auf Weiter.

5. In den weiteren Schritten kdnnen Sie ein Gerdtepasswort zum Schutz vor
unbefugtem Zugriff auf Ihr Gerdt vergeben.

6. Im Folgenden werden Ihnen die Einstellungen noch einmal in einer
Zusammenfassung angezeigt und mit dem Klicken auf Ubernehmen wer-
den Sie auf die Ubersichtsseite des Gateway 400 geleitet.
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Dual WAN einrichten

Die folgende Grafik zeigt eine beispielhafte Zielkonfiguration, um am Gate-
way 400 zwei WAN-Anschlisse zu betreiben: Es sollen 2 DSL-AnschlUsse (hier
z. B.2 x IP-Einzelrufnummer) am Gateway 400 angebunden werden, um beide
Verbindungen mit 6 VolP-Rufnummern Uber die an 2 Sy-Anschlissen ange-
bundenen Gerdte zu nutzen.

VolP-Provider 1
VolP-Konto 1
XDSL ™

VoIP-Konto 2 | ——= So1
WANT VoIP-Konto 3 |- Em ;

VolP-Provider 2 RN 3 ¢

WANGETH VolP-Konto 4 ||
TAE 0 -
poiasg H Modem WAN2 VolP-Konto 5 > 502 [

TAE
Anschluss 1

VolP-Konto 6

RN 5
RN 6
ISDN i
Schnittstellen
Gateway 400 Zuordnung

\. J

Abbildung 8 Beispielhafte Darstellung einer Dual WAN Zielkonfiguration

Zur Einrichtung von Dual WAN schlieBen Sie zuné&chst eine ADSL- oder VDSL-
Leitung Uber den Anschluss WAN1 sowie ein Modem an WAN2 an den Gate-
way 400 an.

Der Anschluss DSL wird entsprechend Kapitel Vollautomatische Konfigurati-
on beim Anschlusstyp IP-Einzelrufnummer vollautomatisch eingerichtet. Der
erfolgreiche Abschluss der Konfiguration wird durch eine dauerhaft grin
leuchtende SIP-LED

signalisiert.

AnschlieBend 6ffnen Sie die Bedienoberfldche (Bedienoberfldche flr die Kon-
figuration).

Die Konfiguration des WAN2-Anschlusses erfordert manuelle Anpassungen.
Wechseln Sie dazu bitte in den Expertenmodus.

1. Uberprifen Sie, ob die 3 VolP-Rufnummern des WAN1-Anschlusses kor-
rekt initialisiert wurden (siehe VolP-Rufnummern einrichten).

2. Loschen Sie im Protokoll-Stack-Editor (System — Protokoll-Stack) den
Alias VoIP vom DSL-Interface. AnschlieBend legen Sie das zweite WAN-
Interface (WANOE) an und weisen diesem den Alias VoIP zu, nachdem Sie
ebenfalls als Layer2 VLAN7 sowie als IP PPPoE ausgewdhlt haben (siehe
Netzwerkkonfiguration anpassen).
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Abbildung 9 Beispiel Protokoll-Stack-Einstellungen

3. FUgen Sie einen zweiten VolP-Anbieter hinzu (siehe VolP-Anbieter ein-

richten).

HINWEIS

Geben Sie dem zweiten VolP-Anbieter einen eindeutigen Anbieternamen, um
diesen spdter von dem anderen konfigurierten VolP-Anbieter unterscheiden

zu kdnnen, z. B. Telekom?2.

ACHTUNG

Sollten Sie zwei Leitungen des gleichen Anbieters nutzen, achten Sie bei der

Konfiguration des 2. VolP-Anbieters darauf, dass sich der RTP-Portbereich

von dem Bereich des 1. VolP-Anbieters unterscheidet. Uberschneiden sich die
RTP-Portbereiche, so werden Sie Ihnren Gesprdchspartner wihrend des Tele-

fonats nicht héren.

4. Richten Sie fUr den 2. VolP-Anbieter (z. B. Telekom?2) die 3 dazugehdrigen

VolP-Rufnummern ein (siehe VolP-Rufnummern einrichten).
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0 HINWEIS

Achten Sie darauf, dass Sie unter Anbieter wdhlen den 2. VolP-Anbieter (z. B.
Telekom?2) ausgewdhlt haben, bevor Sie die VolP-Rufnummer-Daten eintra-
gen.

5. Weisen Sie die Rufnummern den Sy-Schnittstellen zu (siehe ISDN-
Schnittstellen zuordnen).

Analog hierzu kédnnen auch 2 SIP-Trunk oder 1 SIP-Trunk zusammen mit 11P-
Einzelrufnummernanschluss konfiguriert werden. Bei Mischbetrieb von IP-
Einzelrufnummern und SIP-Trunk ist darauf zu achten, dass diese getrennte
Sp-Schnittstellen verwenden mussen. Sie bestimmen jeweils im Punkt 4 wah-
rend der Einrichtung der VolP-Rufnummern den Anschlusstyp SIP-Trunk oder
IP-Einzelrufnummer (SIP-Account).

Demilitarisierte Zone (DMZ)

Durch das Aktivieren der LAN2 DMZ ( Sicherheit | Firewall | Einstellungen )
wird die LAN2-Buchse Ihres Gerdtes in einem DMZ-Modus (Demilitarized Zo-
ne) versetzt. In diesem Modus ist es an LAN2 angeschlossenen Endgerdten
nicht mehr moéglich eine Verbindung zu Endgerdaten aufzubauen, welche Sie
an LANT angeschlossen haben. Gerdte an LAN1 kénnen weiterhin Verbindun-
gen zu Endgerdten aufbauen, welche an LAN2 angeschlossen sind.

Intranet A A

_ — Internet
LAN1
I I
Firewall B | Statisches Routing | Firewall A




Bedienoberflache fiir die Konfiguration

Bedienoberflache flr die Konfiguration

Fur die Konfiguration und nutzerspezifische Anpassung verwenden Sie die
Bedienoberfldche des Gateway 400. Diese erreichen Sie Gber die Eingabe der
Adresse 192.168.2.1 bzw. http://zyxel.box in Ihren Internet-Browser. Inr Compu-
ter muss dazu Uber LAN1 mit dem Gateway 400 verbunden sein.

» Gerdtepasswort
» Aufbau der Bedienoberfladche
» Die Startseite

Gerdatepasswort

Der Zugang zum Konfigurationsmen( wird durch eine Kombination aus
Benutzername und Passwort geschtzt. Die Zugangsdaten kénnen Sie nach
der Anmeldung, wie im Kapitel Zugangsschutz beschrieben dndern.

0 HINWEIS

Die Eingabe von Passwortern erlaubt Ihnnen neben der Verwendung der Zei-
chen A-z und 0-9 auch den Einsatz folgender Sonderzeichen ! ?* @ #§ $ % &
()_+,-.:\/<=>

Alle Passwort-Eingabefenster unterstitzen den gleichen Zeichenvorrat.

Im Auslieferungszustand ist die Bedienoberfldche des Gateway 400 mit ei-
nem Passwort geschitzt. Dieses finden Sie auf der Geréte-Unterseite auf dem
Typschild:

4 A

Zyxel Communications Corporation www.zyxel.com
No.2,Industry east road IX,Science Park,Hsinchu,Taiwan R.0.C.

GATEWAY 400 Konfiguration: 192.168.2.1

Benutzername: admin
Modell: GATEWAY 400 dp E enutzername: ad
ID-Nr.: 286927 Gxx Passwort: 0123456789

DT-Mat.Nr.: 40297387

SNR: 1YYMM27x00000x C E ="
MAC-Adr.: MMMMMMccecce .y I."“: I: .
230/240V~ 50-60Hz max.0,2A E ll'{'- rel N ey
o By Datamatrix |§
Import: Zyxel Communications A/S — 1 :--- = -
Gladsaxevej 378 T I;:'l:
2860 Sghorg, Denmark V;EEESBR;??U';’ L
MADE IN GERMANY
N\ J

Abbildung 10 Typschild auf der Gerdteunterseite
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Aufbau der Bedienoberflache

Ansichtsmodus

Die Bedienoberfldche des Gateway 400 verflgt Gber zwei Ansichtsmodi:

Die Standardansicht (STANDARD), in der Sie alle wesentlichen Grund-
funktionen des Gateway 400 anschauen und dndern kdnnen (diese An-
sicht ist im Auslieferungszustand aktiviert).

Die Expertenansicht (EXPERTE), die weitere Funktionen und Konfigurati-
onsmoglichkeiten bereitstellt.

Eine Umschaltung zwischen beiden Ansichten ist dem Benutzer admin (im
Auslieferungszustand) méglich. Wollen Sie einer bestimmten Nutzergruppe
die Umschaltung zur Expertenansicht verwehren, wechseln Sie in die Ansicht
EXPERTE und legen Sie im MenU System | Zugangsschutz einen neuen Benut-
zer mit einem eingeschrénkten Modus an.

Weitere Informationen finden Sie in den Kapiteln:

» Konfiguration im Standard-Modus

» Konfiguration im Experten-Modus

» Zugangsschutz

Ubersicht

Statusleiste—
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Statusleiste

In der Statusleiste finden Sie schnell Informationen zu wichtigen Gerdate- und
Verbindungsdetails:

Aktuelles Systemdatum
Aktueller Ansichtsmodus (umschaltbar)
Aktuelle Statusanzeigen

Aktuelle Systemsprache

Bedeutung der Symbole

Diese entspricht weitestgehend den entsprechenden LEDs am Gerdt. Bitte le-
sen Sie dazu das Kapitel Bedeutung der LEDs.

Hauptmenu

DSL: Bass Internet:

sieche LED VDSL/ADSL/WAN1 ~  siehe LED WEB

Telefon: . LAN:

siehe LED SIP derzeit immer grin (Anzeige

des geladenen Treibers)

WANOE:
siehe LED ETH/WAN2
(wird im Status nur angezeigt, wenn WANOE eingerichtet ist)

Uber das Hauptment (Funktionsgruppen), das weitere

UntermenUs haben kann, werden Bildschirmdialoge auf-
gerufen, in denen die Einstellungen des Gateway 400 an-

D5L DSL-Status

gezeigt und gedndert werden kénnen. Das jeweils fett ;@ '"temm_
markierte Men( zeigt die aktuelle Position. Ny Vauionse
== Netzwerk
Im Kapitel Bedienoberfldche fur die Konfiguration werden . :
.. o . |/ sicherheit
alle MenUpunkte des Gateway 400 detailliert erklart. 2
3¢ System

»%, Einrichtungsassistent

Bildschirmdialog

Bitte lesen Sie zu den Inhalten die entsprechenden Kapitel dieser Bedienungs-
anleitung.

Schaltflachen

Umrahmte Schaltfldchen steuern einen gedffneten, einfache Schalt-
flachen 6ffnen einen neuen Bildschirmdialog. Auch das Aktivieren ei- _—
ner Schaltfléchen wird durch einen schwarzen Rahmen signalisiert.

1
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Die Startseite

Meni: Ubersicht

Hier erhalten Sie einen Uberblick Uber die wichtigsten Einstellungen und Kon-
figurationen des Gateway 400.

» Anschluss
Status der DSL- oder WANoE-Leitung.

» INTERNET
Status der Internetverbindung.

» TELEFONIE
Eingerichtete Telefonie.

» SICHERHEIT
Aktivierte Sicherheitseinstellungen.

» SYSTEM
Hard- und Firmware-Versionsnummern.

» NETZWERK
Status der LAN-Verbindungen.
Angeschlossene USB-Netzwerkgerdte.

» USB
Status der Gerdte und Netzwerkfunktionen am USB-Hostcontroller.

» Ereignislogbuch
Unter anderem Protokollierung von Logins und Anderungen der Konfigu-
ration.

Ein Symbol mit
> zeigt an, dass diese Einstellung nicht konfiguriert bzw. nicht aktiv ist.
> zeigt an, dass diese Einstellung konfiguriert bzw. aktiv ist.

Detailliertere Informationen kénnen durch Klicken auf den entsprechenden
Ubersichtspunkt angesehen werden.

Informationen der einzelnen Ubersichtspunkte kénnen mit dem ,+" Symbol
ein- und dem ,-” Symbol ausgeblendet werden. Benutzen Sie die Pfeile £ ne-
ben dem jeweiligen Ubersichtspunkt, um die angezeigten Informationen zu
aktualisieren.



Konfiguration im Standard-Modus

Konfiguration im Standard-Modus

DSL-Status
Internet
Telefonie
Netzwerk
Sicherheit
System

vV v v v v v Vv

Einrichtungsassistent

0 HINWEIS

Weitere Einstellungen kénnen in der Konfiguration im Experten-Modus
durchgefuhrt werden.

DSL-Status

MenU: DSL-Status

Statuslbersicht der DSL-Verbindung anzeigen

MenU: DSL-Status

In diesem Bildschirmdialog werden Informationen zur Statustibersicht der
DSL-Verbindung angezeigt. Die angezeigten Informationen kénnen bei Sup-
portanfragen bendtigt werden, um technische Details der DSL-Verbindung zu
ermitteln.
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Internet
MenuU: Internet

» Internetverbindung zurlcksetzen
» Internetzugang einrichten und verwalten

» Dynamic DNS einrichten

Internetverbindung zuriicksetzen

Menu: Internet

Hier kénnen Sie die Internetverbindung Uber einen Button trennen bzw.
herstellen, vorausgesetzt Ihre Verbindung wurde erfolgreich konfiguriert.
Beachten Sie, dass die Verbindung Uber einen Neustart hinaus dauerhaft
de-/aktiviert bleibt.

Internetzugang einrichten und verwalten

Menu: Internet | Zugang einrichten

In diesem Bildschirmdialog erhalten Sie einen Uberblick Gber den Status der
Internetverbindung.

Uber den Meniipunkt Zugang einrichten kénnen Sie lhre aktuelle Internetkon-
figuration anpassen. Ebenso kdnnen Sie die Internetverbindung manuell
trennen und wieder herstellen.

Die Ansicht in diesem Menu ist abhdngig davon, welchen Anschluss (,DSL-An-
bieter”, ,Betrieb hinter einem Router .."oder ,Betrieb hinter einem Modem ...*)
Sie in der Anschlusserkennung ausgewdhlt haben. Die Anschlusswahl wird bei
der Erstkonfiguration automatisch durchgefihrt und kann ebenso manuell
angepasst werden (siehe Netzwerkkonfiguration anpassen).

B Zugangsdaten

0 HINWEIS

Richten Sie zuerst Ihren Internetzugang Uber den Einrichtungsassistenten
(Kapitel Konfiguration mithilfe des Einrichtungsassistenten) oder den Proto-
koll-Stack (Kapitel Netzwerkkonfiguration anpassen) ein. Die dort eingerich-
teten Zugangsdaten kénnen Sie hier dndern.

Im Ubersichtspunkt Zugangsdaten bendtigen Sie die Zugangskennung, die
Ihnen vom Internetanbieter zugesendet wurden.

Sie kdnnen bei Anbieter zwischen verschiedenen vorkonfigurierten Internet-
anbietern auswdhlen. Sollte sich Ihr Anbieter nicht in der Liste befinden, wdh-
len Sie Sonstiger Anbieter.



Tragen Sie die Zugangsdaten Zugangsname und Passwort fir das Internet
ein. Bestdtigen Sie das Passwort im Feld Passwortbestédtigung. Das Passwort
wird aus Sicherheitsgrinden nicht im Klartext angezeigt. Achten Sie auf die
korrekte Schreibweise und auf Grof3- und Kleinschreibung.

Liegen Ihnen die Zugangsdaten nicht vor oder werden die eingegebenen Da-
ten nicht akzeptiert, wenden Sie sich bitte an die Kundenbetreuung lhres In-
ternetanbieters.

B WANOoE-Einstellungen (nur bei WANoE-Verbindung)

WANOE (Wide Area Network over Ethernet) ist die Verwendung eines separa-
ten Modems zum Verbindungsaufbau in das Internet (z. B. Kabelmodem) oder
der Betrieb hinter einem Router. Im Abschnitt WANOE-Einstellungen werden
Werte flr die Datenrate |Ihrer Internetverbindung vergeben. Die zu verwen-
denden Werte finden Sie in den Vertragsdaten Ihres Internetanbieters.

In der Profil-Auswahl kénnen Sie Ubliche Profile fur Up- und Downstream aus-
wdhlen. Mit Benutzerdefiniert legen Sie manuell fest, mit welcher Geschwin-
digkeit die Daten aus dem Internet geladen werden (Downstream) und mit
welcher Geschwindigkeit Daten in das Internet Gbertragen werden
(Upstream).

B VLAN-ID (nur bei VLAN-Verbindung)

In einem virtuellen LAN (VLAN) wird das physische Netzwerk (DSL) in mehrere
logische Netzwerke aufgeteilt. Diese Netzwerke liegen auf einer Leitung, sind
aber logisch getrennt und werden mit der VLAN-ID adressiert. Hier wird die
VLAN-ID eingetragen, die Innen der Internetanbieter mitgeteilt hat.

B ArtderInternet-Verbindung

Legen Sie fest, ob und wann eine bestehende Internetverbindung getrennt
werden soll. Die Option Ich nutze eine Flatrate oder einen Volumentarif ist fur
Nutzer einer Internet-Flatrate vorgesehen. Dabei bleibt das Gateway 400
dauerhaft mit dem Internet verbunden.

Wenn Sie einen Zeittarif haben, wdhlen Sie die Option Ich nutze einen zeitba-
sierten Tarif, da sonst sehr hohe GebUhren fur die Verbindung anfallen kén-
nen. Mit der Einstellung Internetverbindung automatisch nach [max. 10
Minuten] Nicht-Nutzung trennen kénnen Sie die Internetverbindung automa-
tisch vom Gateway 400 trennen lassen, wenn keine Daten mehr Ubertragen
werden.

B PPPoE Pass Through

PPPoE Pass Through ermdglicht den transparenten Betrieb des Routers und
den Aufbau einer zusdtzlichen Internetverbindung aus dem Heimnetz. Sie
konnen mit einem an den Gateway 400 angeschlossenen Computer bzw.
Router, an welchen selbst ein anderer Internetanbieter konfiguriert ist, eine
weitere Internetverbindung aufbauen.

B Router-Modus

Router-Beschleunigung aktivieren empfiehlt sich, um eine hdhere Bandbreite
wdhrend der Verarbeitung innerhalb des Gateway 400 nutzen zu kénnen.
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B Tdagliche Zwangstrennung

Die Tagliche Zwangstrennung trennt das Gateway 400 jeden Tag zu einer
selbst festgelegten Zeit vom Internet. Mit dieser Einstellung kommt man der
nicht selbst bestimmbaren Zwangstrennung durch den Internetanbieter
nach einer 24 Stunden dauernden Internetverbindung zuvor und verhindert
damit Unterbrechungen von Gesprdchen. Diese Zwangstrennung ist flr das
wieder Freigeben von IP-Adressen technisch notwendig.

Damit die Anderungen wirksam werden, klicken Sie auf Speichern.

Dynamic DNS einrichten

MenU: Internet | Dynamic DNS

In dieser Bildschirmansicht sehen Sie die Liste der eingerichteten Dynamic
DNS-Konten. Dynamic DNS ist ein Internetdienst, der es Ihnen ermdoglicht, ei-
nen festen Namen als Pseudonym flr eine dynamisch zugewiesene IP-Adres-
se einzurichten, wie sie fur Internetadressen typisch ist. Mit Hilfe von Dynamic
DNS und so genannten Port-Weiterleitungen (siehe Port-Freigaben einrich-
ten) kénnen Sie Server des lokalen Netzwerkes statisch im Internet sichtbar
machen bzw. aus dem Internet unter Nutzung eines festen Namens auf die In-
halte von USB-Massenspeichern zugreifen.

FiUr Dynamic DNS mussen Sie bei einem Dynamic DNS-Anbieter (z. B.
dyndns.org) einen Account einrichten. Mit diesem Account konfigurieren Sie
am Gateway 400 ein neues Dynamic DNS-Konto. Wahlen Sie in der Drop-
down-Liste Anbieter den passenden Anbieter aus. Geben Sie in den folgenden
Feldern die vom Anbieter mitgeteilten Daten ein. Aktivieren Sie die Option
Dynamic DNS einschalten und klicken Sie Speichern.

ACHTUNG

Bitte beachten Sie, dass der durch Dynamic DNS statisch im Internet sichtba-
re Server des Heimnetzes Angriffsziel fUr Missbrauch durch Dritte sein kann!

Schitzen Sie daher den Dynamic DNS Account durch ein sicheres Passwort.
Halten Sie die Sicherheitssoftware auf einem aktuellen Stand. Gehen Sie au-
Bergewodhnlichen Vorkommnissen sofort nach. Informieren Sie sich regelma-
Big Gber Sicherheit von Systemen.



Telefonie

MenU: Telefonie

Es wird eine Ubersicht Uber den Status der Telefonieverbindungen angezeigt.
Der Begriff VoIP (Voice over Internet Protocol) bezieht sich dabei immer auf
die Internettelefonie.

Im Abschnitt Telefonie wird der Status mit ,Verfugbar” bzw. ,Nicht verfigbar”
angezeigt.

Im Abschnitt Internettelefonie werden weitere Details zu jeder einzelnen Ver-
bindung angezeigt. Anbieter, Rufnummer, Name und Status kénnen im Ab-
schnitt VolP-Rufnummern einrichten eingerichtet und editiert werden.

Hier sollte der Status mit einem grinen Haken (.7}, gefolgt von Informationen
zum Zeitpunkt der Aktivierung angezeigt werden.

Wenn eine Warnung (| | angezeigt wird, Uberprifen Sie zundchst, ob die VolP-
Rufnummer im Abschnitt VolP-Rufnummern einrichten deaktiviert wurde.
Sind alle VolP-Rufnummern betroffen, Gberprifen Sie die DSL-Verbindung.
Tritt der Fehler bei einzelnen VolP-Rufnummern auf, kann die Konfiguration
der VolP-Rufnummern einrichten oder der Status der VolP-Rufnummer bei |h-
rem VolP-Anbieter (Internet-Telefonie-Anbieter) geprift werden.

HINWEIS

Der MenUpunkt VolP-Rufnummern einrichten ist nur verfigbar, wenn Sie die
Konfiguration im Experten-Modus gedffnet haben.
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Netzwerk
MenU: Netzwerk

Das Gateway 400 bietet zur breitbandigen Heimvernetzung zwei Gigabit-
Ethernet-LAN-Ports, die im Dual-Mode betrieben werden. Damit haben Sie
die Méglichkeit zwei getrennte Netzwerke an einem einzigen Router zu betrei-
ben.

In dieser Bildschirmansicht erhalten Sie einen Uberblick tber die aktuellen
Netzwerkeinstellungen, sowie die am Netzwerk angeschlossenen Gerdte.

» Grundlegendes zu LAN, IPv4 und IPv6
» LAN
» USB

Grundlegendes zu LAN, IPv4 und IPv6

Das Gateway 400 bietet neben der Verwendung von Netzwerkadressen im
bisherigen 32-bit-Format, flr die bewdhrte Internet Protocol Version 4 (IPv4),
auch die Moglichkeit, Adressen im neuen 128-bit-Format, entsprechend der
Internet Protocol Version 6 (IPv6) zu verwenden. Entscheiden Sie anhand der
individuellen Gegebenheiten, welches Protokoll Sie verwenden.

® |IPv4

IPv4-Adressen werden Ublicherweise dezimal in vier Blocken geschrieben,
zum Beispiel 192.168.2.1. Je Block werden 8 Bit verwendet; daraus ergibt
sich pro Block ein Wertebereich von O bis 255.

Eine IP-Adresse unterteilt sich in einen Netzwerk- und einen Hostanteil.
Voraussetzung, dass Rechner direkt miteinander kommunizieren kénnen
ist, dass der Netzwerkteil ihrer Adresse gleich ist. Im selben Netz darf keine
Host-Adresse doppelt vergeben sein. Die Aufteilung zwischen Netzwerk-
teil und Adressteil wird durch die Subnetzmaske bestimmt (z. B.
255.255.255.0). In der CIDR-Notation wird dies als 192.168.2.22/24 geschrie-
ben, wobei /24 bedeutet, dass die ersten 24 Bits (von links beginnend) der
Subnetzmaske gleich 1 sind.

Beispiel:

Netzanteil Host Netzanteil Hostanteil
IP-Adresse 192.168.2. 22 > 11000000.10101000.00000010. 0001010
Subnetzmaske 255.255.255. O > MMM NINMNMN. 00000000



® IPv6

Die neuen IPv6-Adressen werden in acht 16-bit hexadezimalen Blécke ge-
schrieben, die durch einen Doppelpunkt getrennt werden. Wie bisher kén-
nen fihrende Nullen in der Adresse ausgelassen werden. Zusdtzlich
kénnen Blocke deren Wert O (bzw. 0000) ist, ausgelassen werden.

Beispiel fur gleichbedeutende Schreibweisen:

2001:0db8:102b:0815:0000:0000:1a2f:0011
2001:db8:102b:815:0:0:1a2f 11
2001:db8:102b:815::1a2f:11

LAN

MenU: Netzwerk | LAN

» Werkseitige LAN-Netzwerkeinstellungen

» Statisches Routing einrichten

Werkseitige LAN-Netzwerkeinstellungen

Men(: Netzwerk | LAN | Einstellungen

Werkseitig sind folgende Netzwerkeinstellungen eingetragen:

Werkseinstellungen (Anschluss LANT1)

DHCP-Server verwenden aktiv
IP-Adresse 192.168.2.1
Subnetzmaske 255.255.255.0
Host Name http://zyxel.box
DHCP-Server aktiviert
DHCP-Gateway 192.168.2.1
IP-Startadresse 192.168.2.50
IP-Endadresse 192.168.2.150
Vergabedauer 2 Wochen

Werkseinstellungen (Anschluss LAN2)

DHCP-Server verwenden aktiv
IP-Adresse 192.168.3.1
Subnetzmaske 255.255.255.0
Host Name http://zyxel.box
DHCP-Server aktiviert
DHCP-Gateway 192.168.3.1
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http://192.168.100.1
http://192.168.2.1
http://192.168.200.1
http://192.168.3.1
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http://zyxel.box
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Werkseinstellungen (Anschluss LAN2)

IP-Startadresse 192.168.3.50

IP-Endadresse 192.168.3.150

Vergabedauer 2 Wochen
ACHTUNG

Wenn Sie nicht Uber Grundkenntnisse in Netzwerkeinstellungen verfigen,
sollten Sie die Voreinstellungen nicht veréndern. Anderungen in dieser Bild-
schirmansicht kénnen dazu fuhren, dass das Gateway 400 nicht mehr er-
reichbar ist. Sollte dies doch passieren, setzen Sie das Gateway 400 in den
Auslieferungszustand zurlck. Lesen Sie dazu Kapitel Auslieferungszustand
wiederherstellen.

HINWEIS

Mit diesen werkseitigen Netzwerkeinstellungen befinden sich alle mit dem
Gateway 400 verbundenen Computer nur im selben Subnetz, wenn die An-
schaltung Uber Buchse LAN 1oder LAN 2 erfolgt. Der integrierte DHCP-Server
vergibt automatisch Netzwerkadressen. In Inrem Netzwerk darf nur ein
DHCP-Server (hier Gateway 400) aktiv sein, d. h. es darf kein zweiter DHCP-
Server in Inrem Netzwerk aktiviert werden und alle anderen Gerdte erhalten
die Einstellung ,Netzwerkadresse automatisch beziehen).

B |P-Adresse/Subnetzmaske LAN

FUr die Kommunikation zwischen zwei Netzwerkgerdten mussen diese ein-
deutig benannt (adressiert) werden. Dies geschieht in IP-Netzen mit einer IP-
Adresse. Sie wird in IP-Netzwerken verwendet, um Routingentscheidungen zu
treffen.

Mit der hier angegebenen IP-Adresse und Subnetzmaske wird das Gateway
400 im Netzwerk adressiert. AuBerdem kdnnen Sie unter Hostname einen Na-
men definieren, unter dem das Gateway 400 im Netzwerk erreichbar ist.

B DHCP-Server LAN

Durch einen DHCP-Server ist die vollautomatische Einbindung eines Compu-
ter in ein bestehendes Netzwerk ohne weitere Konfiguration moglich. Am
Computer muss im Normalfall lediglich der automatische Bezug der IP-
Adresse eingestellt sein. Sie konnen die Vergabe der IP-Adressen auf einen
Bereich von IP-Adressen einschrdnken (IP-Startadresse bis IP-Endadresse).
Ebenso kdnnen Sie festlegen, wie lange die vergebenen IP-Adressen auf den
Computern gultig sind. Nach dieser Zeit wird eine neue IP-Adresse zugewie-
sen. Die Vergabe der IP-Adressen erfolgt an Netzwerkgerdéte, welche Uber das
LAN angeschlossen sind.



0 HINWEIS

Standardeinstellung: IP-Startadresse 192.168.2.50, IP-Endadresse
192.168.2.150. Wird der IP-Adressbereich fur den DHCP-Server gedndert, dann
dndert sich automatisch auch der IP-Adressbereich der verfligbaren, festen
IP-Adressen.

B |Pv6-Adressenim LAN verteilen (Router Advertisements aktiv)

Hier konnen Sie IPv6-Prdafix(e) fur das Heimnetzwerk konfigurieren. Den aktu-
ell vom Internet-Anbieter bezogenen IPv6-Prafix sehen Sie unter Anbieter-
Prafix.

Wenn Router Advertisements aktivieren ausgewdhlt, jedoch kein IPv6-Prdafix
LAN konfiguriert ist, wird automatisch der vom Internet-Anbieter bezogene
Anbieter-Prdafix im Netzwerk verteilt.

Wenn das Anbieter-Prafix nicht im lokalen Netzwerk verteilt werden soll,
muss Router Advertisements deaktiviert sein.

Statisches Routing einrichten

MenU: Netzwerk | LAN | Statisches Routing

Hier kdnnen statische Routen flr Netzwerke eingetragen werden, welche tGber
die LAN-Schnittstellen erreicht werden kénnen. Verbindungen in Richtung
WAN werden unter Internet | Statisches Routing eingerichtet (siehe Stati-
sches Routing einrichten).

Mit der Schaltflache Neu &éffnen Sie einen Bildschirmdialog mit folgenden Ein-
stellmoglichkeiten:

Name: Beliebige Bezeichnung flir die Route.
Adresstyp: IPv4 oder IPv6 entsprechend dem Adressbereich desfremden
Netzwerks.

Zielnetzwerk: Adressbereich der Netzwerkgerdte, die erreicht werden sol-
len.

Gateway: Adresse des Routers zum Zielnetzwerk.

Schnittstelle: Auswahl ist abhdngig von der eingerichteten DSL bzw. WAN-
Schnittstelle.

Mit Speichern werden die Daten der Route Ubernommen.
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USB

MenU: Netzwerk | USB

» Angeschlossene USB-Gerdte anzeigen und entfernen

» FTP-Server verwenden

Angeschlossene USB-Gerdte anzeigen und entfernen

MenU: Netzwerk | USB | Geréte

Hier wird der Status angeschlossener USB-Gerdate (USB-Sticks und USB-Fest-
platten) angezeigt. Sie kbnnen bis zu 16 USB-Gerdte Uber einen zusdtzlichen
USB-Hub (mit eigener Stromversorgung) anschlie3en.

Die angeschlossenen USB-Gerdte kdnnen nur verwendet werden, wenn die
Option USB-Hostcontroller aktivieren gesetzt ist.

Nachdem Sie das USB-Gerdt an einen USB-Anschluss lhres Gateway 400 an-
geschlossen haben, mlUssen Sie zundchst auf die Schaltfléche Aktualisieren
klicken. Das USB-Gerét wird dann in der Tabelle Status lhres USB-Gercites
angezeigt. Weitere Informationen siehe USB-Gerdte verbinden.

ACHTUNG

Um Datenverlust zu vermeiden und dem Ausfall von USB-Gerdten vorzubeu-
gen, klicken Sie bitte unbedingt zuerst auf Entfernen, bevor Sie ein USB-Gerat
von dem Gateway 400 trennen!

FTP-Server verwenden

i

HINWEIS

Daten per FTP Uber das Internet zu Teilen stellt eine potentielle GefaGhrdung

dar. Das Feature FTP-Server wird in kiinftigen Softwareversionen nicht mehr
unterstitzt. Bitte beachten Sie, dass eine erneute Nutzung des FTP-Servers

nicht mehr moglich sein wird, wenn dieser deaktiviert wurde.

MenU: Netzwerk | USB | FTP-Server

Hier kdnnen Sie Ihr USB-Gerdt Uber einen FTP-Server im Netzwerk freigeben.
Mit dieser Funktion kdnnen Sie den Zugriff auf Dateien, die sich auf dem an-
geschlossenen USB-Massenspeicher befinden, in Ihnrem lokalen Netzwerk
oder im Internet ermoglichen. Richten Sie zundchst einzelne Benutzerprofile
ein und wahlen Sie die Verzeichnisse und Ordner aus, deren Inhalte Sie freige-
ben wollen. Sie kénnen fur jedes Nutzerprofil verschiedene Passworter und
Verzeichnisse/Ordner festlegen. Nachdem Sie die Profile eingerichtet und den



FTP-Server eingeschaltet haben, kdnnen Sie auf diese zugreifen. Geben Sie in
Ihrem Internet-Browser oder z. B. dem Windows Explorer hierzu folgendes ein
ftp://192.168.2.1 (bei LAN1) bzw. ftp://192.168.3.1 (bei LAN2)

TCP-Port: Port fUr FTP-Verbindungen. Standardeinstellung = 21.

Maximale Anzahl der Verbindungen: Anzahl der Verbindungen, die gleichzei-
tig auf den FTP-Server zugreifen kdnnen.

Abmeldung nach einer Wartezeit von: Wartezeit flr die automatische Ab-
meldung von ungenutzten FTP-Verbindungen.

Fernzugriff: (De)aktivieren von Verbindungen zum FTP-Server aus dem
Internet.

Zone: Auswahl aus welcher Zone der Fernzugriff auf den FTP-Server
erlaubt ist. Die Auswahl ist nur méglich, wenn der Fernzugriff
aktiviert ist.

HINWEIS

Fur den Vollzugriff auf freigegebene Ordner missen Sie den Zugriffsschutz
(Sicherheit) aktivieren. Ohne Zugriffsschutz ist nur der Lesezugriff moglich.

Zugriff auf angeschlossene USB-Gerdte

Nachdem Sie die Dateninhalte des USB-Gerdtes freigegeben haben, kénnen
Sie darauf zugreifen:

Offnen Sie dazu den Datei-Explorer oder Internet-Browser auf dem Compu-
ter. Geben Sie in der Adresszeile http://zyxel.box (bzw. file://192.168.2.1) ein. Bei
aktiviertem Zugangsschutz geben Sie im Dialogfenster Benutzername und
Kennwort ein und bestdtigen diese mit Ok. Klicken Sie doppelt auf die Be-
zeichnung des USB-Gerdétes. Der Dateninhalt des USB-Gerdtes wird ange-
zeigt.
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ftp://192.168.100.1
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Sicherheit
Menu: Sicherheit

In dieser Bildschirmansicht werden Statusinformationen zu den eingestellten
Sicherheitseinstellungen angezeigt. Die Sicherheitseinstellungen kénnen un-
ter den nachfolgenden MenUpunkten editiert werden.

0 HINWEIS

Die Sicherheitseinstellungen kénnen nur in der Konfiguration im Experten-
Modus gedndert werden. Siehe Sicherheit.

» Port-Freigaben einrichten

Port-Freigaben einrichten

Menu: Sicherheit | Port-Freigaben

Durch eine Port-Freigabe sind Computer innerhalb eines lokalen Netzes,
auch aus dem Internet zu erreichen. Dies ist z. B. wichtig, um Daten Uber das
Internet auszutauschen oder einen Web-Server aus dem Internet erreichbar
zu machen. Bei Computerspielen kann es u. U. auch erforderlich sein eine
Port-Freigabe einzurichten, um mit anderen Computern zu kommunizieren.

0 HINWEIS

Computer, die Uber eine Portfreigabe aus dem Internet erreichbar sind, sind
auch Angriffen aus dem Internet ausgesetzt. Installieren Sie auf dem Compu-
ter Software, die vor Internetangriffen schitzt und verwenden Sie sichere
Passworter, die regelmdBig gedndert werden.

Mochten Sie fUr einen Computer lhres Heimnetzes Port-Weiterleitung einrich-
ten, klicken Sie auf Neu. Bereits eingerichtet Port-Weiterleitungen werden in
der Ubersicht angezeigt. Zum Bearbeiten einer bereits eingerichteten Port-
Weiterleitung klicken Sie am Ende der Ubersicht auf das jeweilige Stiftsymbol

7.

Liste der Anwendungen: Indem Sie eine der Optionen VPN, Audio/Video, An-
wendung oder Server auswdhlen, werden passende Dienste
in der Dropdown-Liste unter Anwendungen angeboten. Wah-
len Sie den entsprechenden Dienst aus, damit werden Vorein-
stellungen fur das Protokoll und den Portbereich unter LAN-
Port und Offentlicher Port eingetragen. Sollte der angegebe-
ne Portbereich von dem bendtigten abweichen, kénnen Sie
diesen dndern.

Liste der angeschlossenen Endgerdate: In der Dropdown-Liste konnen Sie das
Gerdat auswdhlen, auf welches die Regel angewandt wird.



Gilt fiir alle Computer im lokalen Netzwerk: (Nur fur IPv6 glltig) Sie kédnnen
eine Port-Freigabe-Regel einem bestimmten Computer oder
allen Computern in lnrem lokalen Netzwerk zuordnen.

Alle Ports freigeben: (Nur fur IPv6 gultig) Mit dieser Option kénnen alle Ports
freigegeben werden.

Anbieter-Prdfix automatisch aktualisieren: (Nur fur IPv6 giltig) Wenn die
Computer in Ihrem lokalen Netzwerk IPv6-Adressen besitzen,
bestehen diese aus einem lokalen Teil und einem Anbieter-
Prafix. Dieses Prafix wird Innen zugeordnet und kann vom
Gateway 400 automatisch aktualisiert werden.

Name: Beliebige Bezeichnung fur die Regel.

Adress-Typ: Wdahlen Sie das Format der IP-Adresse aus. Dementspre-
chend kann die Regel flr eine IPv4- oder IPv6-Adresse erstellt
werden.

Computer: Tragen Sie die IP-Adresse des Netzwerkgerdates aus dem ei-
genen Netzwerk (LAN) ein. Verwenden Sie das Format des zu-
vor gewdhlten Adress-Typ. Die Adresse 0.0.0.0 (IPv4) bzw.
=0 (IPv6) wird verwendet, wenn die Regel fur alle angeschlos-
senen Netzwerkgerdte gultig sein soll.

Kontrollieren Sie, dass an dem entsprechenden Computer
diese IP-Adresse fest eingestellt ist.

Protokoll: In der Dropdown-Liste Protokoll legen Sie das Ubertragungs-
protokoll fest. Mit dem Protokoll TCP wird wahrend der Da-
tenUbertragung stdndig eine Anfrage gestellt, ob die
gesendeten Dateninformationen angekommen sind. Gehen
Informationen verloren, werden diese erneut gesendet.

Mit dem Protokoll UDP werden die Dateninformationen fort-

laufend gesendet. Dabei wird nicht Gberprift, ob die Datenin-
formationen komplett und fehlerfrei ankommen.

TCP/UDP veranlasst die Berlcksichtigung von beiden Proto-
kollen, das Protokoll GRE wird beispielsweise bei der Verwen-
dung von Tunnels eingesetzt.

LAN-Port: Portnummer(n) oder Portbereich von/zum LAN. Mégliche
Werte:
Port-Bereich: z. B. 100-150
Mehrere Ports: z. B. 25,110,80
Kombination: z. B. 25-100,80

Offentlicher Port: Portnummer(n) oder Portbereich von/zum Internet bzw.
WAN. Mbgliche Werte:
Port-Bereich: z. B. 100-150
Mehrere Ports: z. B. 25,110,80
Kombination: z. B. 25-100,80

Externer Computer: Tragen Sie die IP-Adresse des Netzwerkgerdtes aus dem
fremden Netzwerk (Internet/WAN) ein. Verwenden Sie das
Format des zuvor gewdhlten Adress-Typ. Die Adresse 0.0.0.0
(IPv4) bzw. ::0 (IPv6) wird verwendet, wenn die Regel fur alle
externen Netzwerkadressen glltig sein soll.

Quellzone: Wadhlen Sie die Quelle der Pakete (z. B. Internet oder Anbieter-
Netz) aus.
Zielzone: Wadhlen Sie das Ziel der Pakete (LAN oder LAN2) aus.
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Status: Setzen Sie das Hakchen, um die Regel zu aktivieren.

Nachdem Sie die Einstellungen mit Speichern bestdtigt haben, gelangen Sie
wieder zum Bildschirmdialog Port-Freigaben. In der Liste werden Ihnen alle
konfigurierten Port-Freigaben angezeigt. Alle Regeln mit der gesetzten Opti-
on Status sind in der Spalte Status mit (/) gekennzeichnet und noch nicht
freigegebene Regeln mit

Zum Anwenden der freigegebenen Regeln setzen Sie die Option Port-Freiga-
be fiir folgende Dienste aktivieren. Mit Klicken von Speichern werden alle Re-
geln mit Status (/) freigegeben.



System
Menu: System

Es wird eine Zusammenfassung der Systemeinstellungen und Versionsanga-
ben sowie die Seriennummer des Gateway 400 angezeigt. Im Men(l System
konnen Sie folgende Aufgaben ausfihren:

» Zugangsschutz

» Sprache einstellen

» Konfiguration sichern

» Gerdt ricksetzen

» Diagnose

» Lizenzinformationen nachlesen
Zugangsschutz

Men(: System | Zugangsschutz

Die Bedienoberfldche des Gateway 400 besitzt neben einem Zugangsschutz
auch eine intelligente Benutzerverwaltung. Daher ist es generell erforderlich,
neben einem Passwort auch den Benutzernamen anzugeben.

0 HINWEIS

Bitte notieren Sie sich das Passwort, da bei Verlust des Passworts ein Zugang
zur Bedienoberfldche nicht mehr méglich ist und das Gerat wieder in den
Auslieferzustand versetzt werden muss. Dabei gehen alle Einstellungen verlo-
ren!

Siehe Gerdat per Taster zurlicksetzen.

B Einstellungen zur Anmeldung

Die Abmeldung nach einer Wartezeit von ist auf 10 Minuten eingestellt. Erfolgt
in diesem Zeitraum keine Aktivitdt in der Bedienoberfldche, werden nach Ab-
lauf der Zeit erneut die Zugangsdaten abgefragt. Méchten Sie die automati-
sche Abmeldung aufheben, geben Sie den Wert 0 ein. Der Zugangsschutz wird
dann beim SchlieBen des Internet Browser wieder aktiv.

B Benutzerverwaltung

Im Auslieferzustand ist der Bedienoberfldche bereits ein Standardnutzer (ad-
min) zugewiesen, der Uber alle Rechte zur Ansicht/Bedienung der Bedien-
oberfléche verfugt.

Mochten Sie ein neues (eingeschrdanktes) Benutzerkonto anlegen, klicken Sie
die Schaltfldche Neu, zum Bearbeiten die Schaltflache £, zum Léschen i .
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Fur die Konfiguration des Gateway 400 steht Ihnen als Zugriffsmodus Norma-
ler Modus und Experten-Modus zur Verfligung (siehe Ansichtsmodus). Im nor-
malen Modus kénnen Sie alle wesentlichen Grundeinstellungen fir lhren
Gateway 400 vornehmen. Das MenU ist dementsprechend auf die wesentli-
chen Funktionen reduziert. Eine Umschaltung in die Expertenansichtist dann
nicht moglich. Auch hat der Benutzer im Normalen Modus lediglich die Mog-
lichkeit, die eigenen Benutzerdaten zu bearbeiten und sieht keine Ubersicht
Uber alle angelegten Benutzer.

Sprache einstellen

MenU: System | Sprache

Es stehen die Sprachen Deutsch und Englisch zur Verfligung.

Konfiguration sichern

MenU: System | Konfiguration sichern

Hier haben Sie die Moglichkeit, die aktuell vorgenommenen Einstellungen bei-
spielsweise auf dem angeschlossenen PC zu sichern. AuBerdem kénnen Sie
bereits abgespeicherte Konfigurationen erneut in den Gateway 400 laden
und damit evtl. getatigte falsche Einstellungen mit einer funktionsfahigen Va-
riante wieder Uberschreiben.

ﬂ HINWEIS

Zum Speichern und Laden der Konfigurationsdatei kann optional ein
Passwort angegeben werden.

Unter Konfiguration sichern kénnen Sie zundchst ein Passwort eintragen.
Klicken Sie anschlieBend auf Speichern. Im Bildschirmdialog Download der
Datei klicken Sie erneut Speichern. Wahlen Sie nun den Speicherort. Dieser ist
abhdngig vom Betriebssystem und Browser. Geben Sie einen Dateinamen ein,
z. B. config.bin. Klicken Sie Speichern.

Zum Laden der gespeicherten Konfiguration klicken Sie rechts neben dem
Feld Konfigurationsdatei auf Durchsuchen. Wahlen Sie im neuen Dialogfen-
ster die Datei aus und tragen Sie (falls mit Passwort gespeichert) das
Passwort ein. Klicken Sie anschlieBend auf Laden.

Danach wird der Gateway 400 neu gestartet und nach erfolgreicher Konfigu-
ration wird der Bildschirmdialog Ubersicht angezeigt.

0 HINWEIS

Durch das Laden einer neuen Konfiguration werden alle laufenden Telefon-
gesprdche und die Internetverbindungen unterbrochen. Bitte beachten Sie
dies vor Bestatigen der Schaltfldche Laden.



Gerdat riucksetzen

MenU: System | Gerdt riicksetzen

Mit diesem Bildschirmdialog kénnen Sie das Gateway 400 neu starten oder in
den Auslieferungszustand zurlicksetzen.

0 HINWEIS

Neu starten und Zuriicksetzen unterbricht alle laufenden Telefongesprdche
und Internetverbindungen.

B Gerdt neu starten

Wenn Sie das Gateway 400 neu starten, bleiben alle Einstellungen und Konfi-
gurationen erhalten.

Klicken Sie dazu die Schaltflache Neu starten. Flr die Zeit des Neustart er-
scheint der Hinweis Ihr Gerdat wird neu gestartet. Ist der Neustart abgeschlos-
sen, wird der Bildschirmdialog Anmelden angezeigt. Geben Sie Ihre
Zugangsdaten ein.

B Gerdatricksetzen

Bei einer Fehlkonfiguration kann das Gateway 400 in den Auslieferungszu-
stand zurlckgesetzt werden.

ACHTUNG

Alle vorgenommenen Einstellungen gehen verloren. Sie sollten zuvor unbe-
dingt die Konfiguration, wie im Kapitel Konfiguration sichern beschrieben, si-
chern.

0 HINWEIS

Zum Schutz personlicher Daten sollte das Gateway 400 in den Auslieferungs-
zustand zurlickgesetzt werden, wenn das Gerdt den Besitzer wechselt.

Klicken Sie zum Wiederherstellen der Werkseinstellungen die Schaltfléche
Zurlicksetzen. Flr die Zeit des Neustartes erscheint der Hinweis lhr Gerét
wird auf Werkseinstellungen zuriickgesetzt. Ist der Neustart abgeschlossen,
wird der Bildschirmdialog Anmelden angezeigt. Geben Sie die Zugangsdaten
der Werkseinstellungen ein: Zugangsname ,admin” und das Passwort finden
Sie auf der Gerdte-Unterseite auf dem Typschild (siehe Gerdtepasswort).

Sie mUssen nun das Gateway 400 neu einrichten und konfigurieren bzw. die
gesicherte Konfiguration laden (siehe Konfiguration sichern).

Ist ein Zugreifen auf die Bedienoberfldche des Gateway 400 nicht mehr mog-
lich oder Sie haben das Kennwort vergessen, kdnnen Sie durch Betdtigen des
Reset-Tasters am Gateway 400, das Gerdt neu starten bzw. zurlicksetzen. Le-
sen Sie dazu Kapitel Neu starten (Reset).
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Diagnose

MenU: System | Diagnose

Diese Bildschirmansicht dient Servicezwecken. Es werden alle Systemmel-
dungen und Ereignisse lhres Gerdtes angezeigt. Uber Speichern kénnen Sie
das Ereignislogbuch auf Ihrem Computer speichern.

» Systemmeldungen anzeigen

» Paket-Tracer aktivieren

Systemmeldungen anzeigen

Men(: System | Diagnose | Systemmeldungen

In dieser Bildschirmansicht werden die Systemmmeldungen des Gateway 400
angezeigt. Diese Informationen helfen beim Erkennen und Diagnostizieren
von UnregelmafBigkeiten im Verhalten des Gateway 400.

Paket-Tracer aktivieren

MenU: System | Diagnose | Paket-Tracer

Hier kdnnen Sie einen Mitschnitt von Paket-Statistiken auf allen Schnittstel-
len Ihres Gerdates aktivieren und in einer Datei speichern. Wahlen Sie dazu in
der Dropdown-Liste Verbindungsart die entsprechende Schnittstelle aus und
klicken Beginn. Die Datei wird nach einiger Zeit mit Daten speichern auf Ihren
Computer geladen und kann dort analysiert werden.

Lizenzinformationen nachlesen

MenU: System | Rechtl. Informationen | Lizenz

Hier erhalten Sie rechtliche Hinweise zu den verwendeten Lizenzen (End-User
License Agreement und GNU General Public License) und Informationen, wel-
che Open Source Software verwendet wird.

Einrichtungsassistent
Men: Einrichtungsassistent

Uber diesen Mentpunkt kénnen Sie den Einrichtungsassistenten jederzeit
manuell aufrufen. Weitere Informationen und Hinweise finden Sie im Kapitel
Bedienoberfldche flr die Konfiguration.



Konfiguration im Experten-Modus

Konfiguration im Experten-Modus

Die folgenden Konfigurationsméglichkeiten sind nur verfigbar, wenn in der
Statusleiste der Experten-Modus eingestellt ist.

0 ACHTUNG

Fur die Konfiguration im Experten-Modus sollten Sie Gber entsprechende
Kenntnisse verfigen, um Fehlfunktionen zu vermeiden. Veré&ndern Sie die Ein-
stellungen nur, wenn Sie mit den Auswirkungen vertraut sind. Bei falscher
Konfiguration besteht die Moglichkeit, dass eine Bedienung des Gerdtes
nicht mehr méglich ist. In diesem Fall muss das Gerat auf Werkseinstellungen
zurlckgesetzt und anschlieBend neu eingerichtet, bzw. eine vorhandene Si-
cherung wiederhergestellt werden. Darum ist eine regelmafige Sicherung
der Konfiguration auf jeden Fall empfehlenswert (siehe Konfiguration si-
chern).

DSL-Status
Internet
Telefonie
Netzwerk
Sicherheit

vV v v v v Vv

System

0 HINWEIS

Weitere Einstellungen werden in der Konfiguration im Standard-Modus be-
schrieben.
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DSL-Status

MenU: DSL-Status

» DSL-Spektrum anzeigen

DSL-Spektrum anzeigen

Men(: DSL | Spektrum

In dieser Bildschirmansicht werden der SIGNAL-Rausch-Abstand, die
Bit-Belegung, die Ddmpfung und der Pfadverlust der DSL-Leitung grafisch
angezeigt.

Internet

MenuU: Internet

In diesem Bildschirmdialog erhalten Sie einen Uberblick Gber den Status der
Internetverbindung. Ebenso k&nnen Sie die Internetverbindung manuell tren-
nen und wieder herstellen.

Internetzugang einrichten und verwalten *
Dynamic DNS einrichten *
DNS-Relay konfigurieren

Statisches Routing einrichten

vV v v v Vv

Loadbalancing konfigurieren

(*) im Standard-Modus vorhanden

DNS-Relay konfigurieren

MenU: Internet | DNS-Relay

Ein DNS (Domain Name Server) wird bendtigt um Adressanfragen in IP-Adres-
sen aufzuldsen. Auf eine Anfrage nach google.com wirde der DNS beispiels-
weise mit 173.194.70.101 bei IPv4 oder 2a00:1450:4005:800:11013 bei IPv6
antworten. In diesem Bildschirmdialog kdnnen Sie die von Ihnen bevorzugten
DNS-Server einrichten und konfigurieren, wie die DNS-Anfragen behandelt
werden.



DNS-Relay aktivieren: Die Standardeinstellung ist auf Aktiviert voreinge-
stellt. Der Gateway 400 arbeitet als DNS-Relay.
Wenn die Option deaktiviert ist, wird das DNS-Relay abge-
schaltet. In diesem Fall muss an jedem Endgerdt manuell ein
DNS-Server eingetragen werden.

DNS-Cache aktivieren: Kann nur aktiviert werden, wenn DNS-Relay aktiviert
wurde. Dabei wirde der Gateway 400 die Antworten vom
DNS zwischenspeichern und bei einer weiteren Anfrage dem
(oder einem anderen) Netzwerkgerd&t antworten, ohne den
DNS zu fragen.

Benutzerdefinierte DNS-Server nutzen: Diese Einstellung wird nur bendtigt,
wenn Sie nicht die Standardeinstellungen des Internetdien-
steanbieters verwenden mdchten. Tragen Sie ggf. die IP-
Adresse des DNS-Servers ein. Der DNS-Server 1 ersetzt den
Primédren DNS aus den Interneteinstellungen; der DNS-Server
2 den Sekunddren DNS.

Damit die Anderungen wirksam werden, klicken Sie auf Speichern.

Statisches Routing einrichten

Menu: Internet | Statisches Routing

Hier konnen statische Routen fur Netzwerke eingetragen werden, welche Gber
die WAN-Schnittstelle erreicht werden kénnen. Verbindungen in Richtung
LAN-Schnittstelle werden unter Netzwerk | LAN | Statisches Routing einge-
richtet (siehe Statisches Routing einrichten).

Mit der Schaltflache Neu &ffnen Sie einen Bildschirmdialog mit folgenden Ein-
stellmoglichkeiten:

Name: Beliebige Bezeichnung fur die Route.
Adresstyp: IPv4 oder IPv6 entsprechend dem Adressbereich des fremden
Netzwerks.

Zielnetzwerk: Adressbereich der Netzwerkgerdte, die erreicht werden sol-
len.

Gateway: Adresse des Routers zum Zielnetzwerk.

Schnittstelle: Auswahlist abhdngig von der eingerichteten DSL- bzw. WAN-
Schnittstelle.

Mit Speichern werden die Daten der Route Ubernommen.

Loadbalancing konfigurieren

MenU: Internet | Loadbalancing

Hier kdnnen Regeln fur den Datenverkehr auf den WAN Interfaces definiert
werden. Voraussetzung ist, dass Sie Dual WAN eingerichtet haben (siehe Dual
WAN einrichten). Loadbalancing wahlt dabei abhé&ngig vom Protokoll auto-
matisch die beste Leitung fiir die Ubertragung von Sessions aus.
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Ihnen stehen folgende Konfigurationsmaoglichkeiten zur Verfigung:

Loadbalancing aktivieren: Aktivieren Sie diese Option, um Loadbalancing mit
den Einstellungen dieser Seite zu verwenden.

B WAN-Schnittstelle auswdhlen

Wadhlen Sie aus, welche Schnittstelle als primdares und als sekunddres WAN-
Interface fur den Upstream verwendet werden soll. Ihnen stehen an dieser
Stelle die im Protokollstackeditor konfigurierten Schnittstellen zur Verfigung
(Netzwerkkonfiguration anpassen).

B Downstream LAN auswdhlen

Wdahlen Sie die LAN-Schnittstelle aus, die dem Loadbalancing unterworfen
sein soll. Die andere Schnittstelle nutzt automatisch das primére WAN-Inter-
face.

HINWEIS

Wenn Sie die Bezeichnungen der Schnittstellen in den Auswahlmenus nicht
eindeutig zuordnen kénnen, dann vergleichen Sie diese bitte mit den vorge-
nommenen Einstellungen im Protokoll-Stack-Editor (siehe Netzwerkkonfigu-
ration anpassen).

Die Tabellen definieren Regeln fir das Loadbalancing:

Mit Neu kénnen Sie jeweils eine zusdtzliche Regel in die entsprechende Liste
aufnehmen. Vorhandene Eintrédge kénnen Sie mit dem Stiftsymbol £ dndern
sowie bestehende Regeln mit dem Symbol zum Léschen Wl entfernen.

Uber LAN-Host definieren Sie die IP-Adresse im internen Netzwerk, wéhrend
Sie Uber Ziel-Host die IP-Adresse des entsprechenden Gerdtes im Internet be-
stimmen. Die IP-Adresse 0.0.0.0 bedeutet, dass diese Regel fur alle IP-Adres-
sen angewendet wird und wird in der Ubersichtstabelle als Alle dargestellt.
Unter Port bestimmen Sie den jeweiligen Port sowie unter Protokoll kénnen
Sie zwischen UDP, TCP und Alle ( entspricht UDP und TCP) auswdhlen.

B Datenverkehr gezielt {iber primére WAN-Schnittstelle senden

Legen Sie fest, welche Dienste immer die primdre WAN-Schnittstelle nutzen
sollen und somit vom Loadbalancing ausgeschlossen sind.

Voreingestellt ist, dass alle Verbindungen Uber den Port 443 unter Verwen-
dung des Protokolls TCP (https-Verbindungen) das primare WAN-Interface
nutzen. Dies hat den Hintergrund, dass die beiden WAN-Schnittstellen unter-
schiedliche nach au3en sichtbare IP-Adressen haben. Werden von Webseiten
Cookies verwendet, in denen u. a. die IP-Adresse zur Nutzererkennung ge-
speichert ist, so wird moglicherweise eine Session serverseitig, beispielsweise
beim Onlinebanking, beendet, wenn sich wahrend einer Session die IP dndert.
Da solche Webseiten meist gesicherte Verbindungen (https) verwenden, wird
ein solches Verhalten mit dieser Regel ausgeschlossen.

HINWEIS

Regeln zu standardisierten Ports und Protokollen unterschiedlichster Inter-
netdienste entnehmen Sie bitte der entsprechenden Fachliteratur.



HINWEIS

Haben Sie Schwierigkeiten beim Aufrechterhalten von Sessions auf Websei-
ten, dann Uberprifen Sie bitte den verwendeten Port und fligen diesen ggf.
dieser Liste hinzu.

B Datenverkehr gezielt liber sekunddre WAN-Schnittstelle senden

Legen Sie fest, welche Dienste immer die sekunddre WAN-Schnittstelle nut-
zen sollen und somit vom Loadbalancing ausgeschlossen sind.

Voreingestellt sind keine Verbindungen. Hatte beispielsweise das sekundére
WAN-Interface eine hdhere Downstream-Geschwindigkeit gegenlber dem
priméren WAN-Interface, wie es moglicherweise bei der Verwendung von
UMTS Uber WAN2 bei ADSL Uber WAN1 sein kdnnte, dann lohnt es sich bei-
spielsweise, E-Mails immer Uber den sekunddren Port zu versenden. Hierzu
muss als Protokoll TCP und als Port 25 eingetragen werden.

B Datenverkehr gleichmdaBig liber beide WAN-Schnittstellen verteilen

An dieser Stelle werden die Regeln flr das Loadbalancing definiert.

Mit Speichern wird die Konfiguration fir das Loadbalancing Gbernommen.
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Telefonie
Menu: Telefonie

Eine Ubersicht Giber den Status der Telefonieverbindungen kann auch in der
Konfiguration im Standard-Modus angezeigt werden.

Im Experten-Modus kénnen Sie folgende Telefonie-Einstellungen vornehmen:
Gesprdchsprotokoll anzeigen

SIP-Protokoll fur gehende Verbindungen definieren
SIP-Protokoll fir kommende Verbindungen definieren
Nummernformat flr L&dndercode einstellen
Nummernformat fir Rufnummern einstellen
Schnellwahlfunktion aktivieren

Datenanrufe aktivieren

VolP-Anbieter einrichten

VolP-Services einrichten

VolP-Rufnummern einrichten

ISDN-Schnittstellen konfigurieren
ISDN-Schnittstellen zuordnen

Kurzwahlnummern einrichten

Wahlregeln einrichten

Rufsperren einrichten

Anrufmonitor (NCID)

vV V. vV vV vV vV vV vV VvV vV vV v v v Vv Y

Gesprdchsprotokoll anzeigen

MenU: Telefonie | Letzte Gesprdche

Im Untermen( Letzte Gespréche kdnnen Sie Einzelheiten Uber die zuletzt ge-
fuhrten Telefonate sehen. Bis zu 400 Gesprdche werden hier aufgefihrt. Sie
konnen in der Anzeige zwischen externen und internen Gespréchen Uber die
entsprechenden Meniipunkte wechseln. Bitte beachten Sie, dass diese Uber-
sicht nur zur Information dient und daher Abweichungen zur Telefonabrech-
nung des VolP-Anbieters moglich sind.

Loschen: Die Liste der letzten Gesprdche wird geldscht.

Exportieren: Die Liste der letzten Gespréche wird als CSV-Datei exportiert.



Allgemein

MenU: Telefonie | Allgemein

SIP-Protokoll fir gehende Verbindungen definieren
SIP-Protokoll fir kommende Verbindungen definieren
Nummernformat flr L&dndercode einstellen
Nummernformat fir Rufnummern einstellen

Schnellwahlfunktion aktivieren

vV v v v v v

Datenanrufe aktivieren

SIP-Protokoll fir gehende Verbindungen definieren

MenU: Telefonie | Allgemein
B Overlap-Dialing

Standardmdfig wird bei SIP das Blockwahlverfahren verwendet, bei dem die
zu wdhlende Rufnummer zuerst vollsténdig gesammelt wird und dann die
komplette Rufnummer in einem Block Ubertragen wird. Alternativ dazu bietet
das Gateway 400 die Option Overlap-Dialing (Overlap-Wahlverfahren) nach
RFC 3578. Hierbei wird schon wdhrend der Eingabe der Rufnummer versucht,
die Verbindung zur bisher eingegebenen Rufnummer herzustellen, wodurch
der Verbindungsaufbau beschleunigt wird.

Wenn die Option Overlap-Dialing aktiviert ist, steht eine weitere Option
Fallback auf Blockwahl aktivieren zur Verfigung. Mit dieser Option wird das
Blockwahlverfahren tempordr aktiviert, wenn mit Overlap-Dialing kein Ver-
bindungsaufbau maoglich ist.

SIP-Protokoll fir kommende Verbindungen definieren

MenU: Telefonie | Allgemein

B Einstellungen eingehender VolP-Gespréche

Einige VolP-Anbieter (Internet-Telefonie-Anbieter) Gbermitteln bei kommen-
den Anrufen die Zielrufnummer im SIP-Protokoll in der To-Header-Line statt
in der Request-Line.

Mit dieser Option kénnen Sie die korrekte Auswertung und Weiterleitung der
Zielrufnummer im Gateway 400 an die GUbermittelten Daten anpassen.

67



Nummernformat fur Ladndercode einstellen

MenU: Telefonie | Allgemein

B Internationaler Nummernprdfix

Wenn die VolP-Rufnummer (siehe VolP-Rufnummern einrichten) mit Lander-
code konfiguriert wurde, werden die Rufnummern mit Landervorwahl Uber-
tragen. Hier kdnnen Sie den Nummernprdfix auswdhlen, der bei ausgehenden
Gesprdachen der gewdhlten Rufnummer vorangestellt wird. Ebenso wird die
hier ausgewdhlte Zeichenfolge bei kommenden Verbindungen vor der Ruf-
nummer erwartet.

Nummernformat fir Rufnummern einstellen

Menu: Telefonie | Allgemein

B Nummernformat eingehender Gespréche

In den Dropdown-Listen kann das Format der anrufenden Nummer und der
Zielrufnummer gedndert werden. Wdahlen Sie hier, in welcher Form die Ruf-
nummer zur angeschlossenen ISDN-Telefonanlage bzw. zum angeschlosse-
nen ISDN-Telefon Ubermittelt werden soll:

Subscriber:  Es wird nur die Rufnummer (ohne Vorwahl) Gbertragen.
National: Die Rufnummer wird 1:1 durchgereicht.

International: Es wird die Vorwahl und Rufnummer Ubertragen.

Unknown: Es wird die Landervorwahl, Vorwahl und Rufnummer Gbertra-
gen.

Die Standardeinstellung Subscriber ist das am hdufigsten verwendete For-
mat.

Beispiele fur Anzeige der Telefonnummer im Display:

Subscriber: 1234

National: 030 1234

International: 0049 301234

Unknown: .. abhéngig vom Telefonieanbieter wird die

Rufnummer 1:1durchgereicht.

Schnellwahlfunktion aktivieren

MenU: Telefonie | Allgemein

B Aktivieren der Schnellwahlfunktion

Geben Sie die Telefonnummer eines Teilnehmers ein, wird ca. 4 Sekunden
nach Eingabe der letzten Ziffer der Ruf ausgeldst. Mit der aktivierten Schnell-
wahl wird bei wiederholter Eingabe der Telefonnummer der Ruf sofort nach
dem Wdhlen der letzten Ziffer ausgeldst. Alternativ konnen Sie nach der letz-
ten Ziffer der Telefonnummer die Raute-Taste _#] des Telefons driicken.



Bei aktivierter Schnellwahl werden die Telefonnummern in einem Cache
(Speicher) hinterlegt. Eine neue Telefonnummer wird nur in den Cache UGber-
nommen, wenn eine Sprachverbindung bestand; d. h. wenn die Gegenstelle
nur klingelt, wird die Telefonnummer nicht Ubernommen.

Mit der Schaltflache Léschen kénnen Sie den Telefonnummern-Cache leeren.

Datenanrufe aktivieren

MenU: Telefonie | Allgemein

B Datenanrufe

Hier kdnnen Sie Datenanrufe aktivieren und unter 64 kbit/s Transparenter
Ruf die daflr verwendeten Parameter auswdhlen. Ihr Gateway 400 unter-
stUtzt Clearmode nach RFC 4040. Der Standard spezifiziert die Verfahren zur
Ubermittlung von ISDN-UD64-Digital-Fax/Modem-Daten Uber ein VolP-Netz-
werk. Wenn Sie ein Datenterminal am Gateway 400 betreiben wollen, aktivie-
ren Sie diese Option. FUr die korrekte Auswahl des Modus lesen Sie bitte das
Handbuch des Terminals.

Mit der Schaltflache Speichern Ubertragen Sie die Einstellungen in den Gate-
way 400.

VolP-Anbieter einrichten

MenU: Telefonie | VolP-Anbieter

In dieser Bildschirmansicht richten Sie den oder die VolP-Anbieter (Internet-
Telefonie-Anbieter) ein. Sie kdnnen diese Bearbeiten # bzw. Léschen il .

Legen Sie einen neuen VolP-Anbieter Uber die Schaltfldéche Neu an. Im darauf
folgenden Bildschirmdialog k&nnen Sie neue VolP-Anbieter einrichten.

Anbietername: Tragen Sie einen frei definierbaren Namen ein.

Konto-Domain: Tragen Sie die Daten ein, die Sie vom VolP-Anbieter erhalten
haben (z. B. ,tel.t-online.de” Port: ,5060").

SIP-Proxy: Tragen Sie die Daten ein, die Sie vom VolP-Anbieter erhalten
haben (z. B. ,tel.t-online.de” Port: ,5060").

SIP-Registrar. Tragen Sie die Daten ein, die Sie vom VolP-Anbieter erhalten
haben (z. B. ,tel.t-online.de” Port: ,5060").

Ausgehender Proxy: Tragen Sie die Daten ein, die Sie vom VolP-Anbieter
erhalten haben (z. B. ,tel.t-online.de” Port: ,5060").

Lokaler Port: Tragen Sie den lokalen Port des Gateway 400 ein, der vom
SIP-Protokoll verwendet wird.

RTP-Portbereich: Tragen Sie die Daten ein, die Sie vom VolP-Anbieter erhal-
ten haben (z. B. ,170000" - ,19000").
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CLIP no Screening: Diese Option kann fir abgehende Rufe verwendet werden.
Damit wird eine selbst festgelegte Rufnummer dem Angeru-
fenen gesendet. No screening bedeutet, dass die Gbermittelte
Rufnummer nicht von dem vermittelnden Telefonnetz auf
Richtigkeit Uberprift werden muss.

T.38-Unterstiitzung: Nur fUr Fax erforderlich. Wenn der VolP-Anbieter T.38
zum Ubertragen von Fax-Daten unterstitzt, kénnen Sie diese
Funktion auswahlen.

Keep-Alive: Diese Option muss aktiviert werden, wenn der Gateway 400
hinter einem Router betrieben wird und garantiert, dass der
fur die Telefonie verwendete Port dauerhaft geéffnet bleibt.

GRUU (Globally Routable User Agent URIs): Dient dem Bandbreitenmanage-
ment im Telekom-Netz. Bitte Kontaoktieren Sie Ihren Provider,
um herauszufinden, ob GRUU an ihrem Standort unterstitzt
wird.

Protokoll: Wdahlen Sie in der Liste das Protokoll UDP, TCP oder TLS ent-
sprechend den Vorgaben des VolP-Anbieters aus.

DTMF-Ubertragungsmodus: Wdhlen Sie aus der Dropdown-Liste eine Option:
Inband - DTMF-Tasten-Tone werden hérbar zusammen mit
der Sprache Ubertragen.

Outband - DTMF-Tasten-Tdne werden nicht hérbar als Daten
Ubertragen.
SIP-Info - DTMF-Tasten-Téne werden nicht horbar als Daten
Ubertragen.

VolP-Interface: Diese Einstellung ist nur relevant, wenn mindestens zwei
WAN-Interfaces konfiguriert sind und vom VolP-Anbieter kei-
ne automatische Voreinstellung erfolgt ist. Wahlen Sie aus
der Dropdown-Liste ein Interface:

Internet - Verbindungsaufbau zum VolP-Anbieter GUber das
Internet-Interface.

VolIP - Verbindungsaufbau zum VolP-Anbieter Uber das VolP-
Interface.

Verschliisselung (SRTP): Fur eine verschllsselte Sprachibertragung aktivie-
ren Sie diese Checkbox.

MediaSec-Attribut: Das MediaSec-Attribut regelt den Schutz der Ubertrage-
nen Daten zwischen dem SIP-Server und dem Gateway 400 .
Nehmen Sie Anderungen nur nach Riicksprache mit ihrem
Provider vor.

Mit der Schaltfldche Speichern lUibertragen Sie die Daten in die Liste der ein-
gerichteten VolP-Anbieter.



VolP-Services einrichten

i

MenU: Telefonie | VolP-Services

Das Session Initiation Protocol (SIP) ist ein Netzprotokoll zum Aufbau, zur
Steuerung und zum Abbau einer Kommunikationssitzung zwischen zwei und
mehr Teilnehmern. Uber die Dropdown-Liste Service-Implementierung kén-
nen Sie das Mapping auswéhlen, das dem Format |hres VolP-Anbieters ent-
spricht.

Beschreibung der Header-Felder:

INVITE: Mittels INVITE wird die Verbindungsanfrage an den Server
gestellt (enthdlt SIP-Empfanger-Adresse)

From: SIP-Adresse des Senders

To: SIP-Adresse des Empfdngers

P-Preferred-Ildentity: Mit dem "Identity Header" wird festgelegt, welche Public
User Identity (Rufnummer) flr den Verbindungsaufbau ver-
wendet wird.

P-Asserted-ldentity: Die Verwendung von P-Asserted-Identity und P-Prefer-
red-ldentity ist abhdngig vom VolP-Anbieter und kann Gber
das Mapping eingestellt werden. Die Rufnummer kann bei ei-
nem SIP-Trunk ,Rufnummer + Default Extension” oder ,Ruf-
nummer + Durchwahlnummer” sein.

Privacy: Einstellung der Rufnummerntbertragung zum Display der
Gegenstelle:
~none”: keine Rufnummernunterdrickung, d. h. CLIP
Lid”: Rufnummernunterdrickung, d. h. CLIR

HINWEIS

Fur die Telekom ist das Mapping 6 zu verwenden.

VolP-Rufnummern einrichten

MenU: Telefonie | VolP-Rufnummern

FUr den konfigurierten VolP-Anbieter kann hier eine VolP-Rufnummer einge-
richtet werden. Sie kdnnen hier bereits eingerichtete VolP-Rufnummern der
VolP-Anbieter auch Bearbeiten # bzw. Léschen I .

Neue Konten kdénnen Sie Uber die Schaltflache Neu anlegen:

HINWEIS

Das Symbol © in der Spalte Aktiviert sagt nur aus, dass die VolP-Rufnummer
mit den eingerichteten Daten verwendet wird. Ob mit der VolP-Rufnummer
tatsdchlich eine Verbindung zu einem VolP-Anbieter aufgebaut werden
konnte, sehen in der Ubersicht im Men( Telefonie.
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Anbieter wdahlen: Wadhlen Sie den VolP-Anbieter (Internet-Telefonie-Anbieter)
aus. Hier werden bereits eingerichtete VolP-Anbieter aufge-
fuhrt. Neue Anbieter kdnnen Sie unter VolP-Anbieter einrich-
ten. Siehe VolP-Anbieter einrichten.

Typ der VolP-Rufnummer wdhlen: Wahlen Sie aus, welcher Typ der VolP-Ruf-
nummer vom VolP-Anbieter bereitgestellt wird.

Kontoname: Tragen Sie hier die Daten ein, die Sie vom VolP-Anbieter er-
halten haben.

Anzeigename: Tragen Sie einen frei definierbaren Namen ein.

Telefonie-Benutzername / Authentifizierungsname: Tragen Sie hier die Da-
ten ein, die Sie vom VolP-Anbieter erhalten haben.

Telefonie-Passwort / Passwort: Tragen Sie hier die Daten ein, die Sie vom
VolP-Anbieter erhalten haben.

Passwortbestdtigung: Geben Sie das gleiche Passwort wie in Telefonie-
Passwort / Passwort ein. Dieses Feld dient zur Bestatigung
der korrekten Passworteingabe.

Landes- & Ortsvorwahl: Im ersten Feld kénnen Sie die Landervorwahl (,49”
fUr Deutschland) und im zweiten Feld die Ortsvorwahl eintra-
gen. Wenn die Landervorwahl verwendet wird, dann muss die
Ortsvorwahl ohne fihrende ,0” eingegeben werden, wenn die
Landervorwahl nicht verwendet wird, dann muss die Ortsvor-
wahl mit ,0” eingegeben werden.

Durchwahlnummer / Rufnummer: Nach der Landes- & Ortsvorwahl tragen
Sie die Durchwahl- bzw. Rufnummer ohne Vorwahl ein, die Sie
vom VolP-Anbieter erhalten haben.

Nicht alle VolP-Anbieter verwenden diese Einstellung. Falls
mit den eingetragenen Daten keine Verbindung initialisiert
werden kann, muss hier evtl. die Durchwahl- bzw. Rufnummer
mit Vorwahl (Ortsvorwahl mit fihrender ,0") eingetragen
werden. Daflr bleiben dann die Felder unter Landes- & Orts-
vorwahl leer.

Abfragestelle: Nur bei VolP-Rufnummerntyp SIP-Trunk relevant. Hier wird
die Durchwahl zum Abwurfplatz (Vermittlung/Zentrale) ein-
getragen; z. B.: ,0".

Rufnummernblock: Nur bei VolP-Rufnummerntyp SIP-Trunk relevant. Hier
wird der Rufnummernbereich der Nebenstellen (PABX-Exten-
sions) eingetragen; z. B.: ,11-99*

Registrierzeit: Die voreingestellte Registrierzeit von ,900” Sekunden missen
Sie nicht verdndern.

Busy on Busy: Dem Anrufer wird durch Besetztzeichen signalisiert, dass be-
reits ein Gesprdch Uber diese Rufnummer gefihrt wird, selbst
wenn diese mehreren Telefonen zugeordnet ist. CW (Anklop-
fen) ist bei aktivem Busy on Busy nicht moglich, auch wenn
diese Option aktiviert ist. Flr SIP-Accounts steht Busy on
Busy nicht zur Verfligung.

Aktivieren: Das Kontrollkdstchen muss gesetzt sein wenn Sie diese Ruf-
nummer verwenden mochten.



Registrar verwenden: Das Kontrollk&stchen muss aktiviert sein, wenn Sie den
Registrar-Server des VolP-Anbieters verwenden mochten.
Manche VolP-Anbieter bendtigen keinen Registrar, in diesem
Fall muss die Funktion deaktiviert sein.

Nach Eingabe der notwendigen VolP-Rufnummer-Daten klicken Sie Spei-
chern. Die Registrierung der Rufnummern kann einige Zeit in Anspruch neh-
men. Bitte warten Sie, bis die Anzeige zum vorherigen Bildschirmdialog Liste
der eingerichteten VolP-Rufnummern zurlickkehrt.
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ISDN

MenU: Telefonie | ISDN

» ISDN-Schnittstellen konfigurieren

» ISDN-Schnittstellen zuordnen

ISDN-Schnittstellen konfigurieren

Men: Telefonie | ISDN | Einstellungen

Legen Sie in diesem Bildschirmdialog fest, welcher Anschlusstyp an welcher
ISDN Sy-Schnittstelle verwendet wird. Mit Hilfe des Stift-Symbols kdnnen Sie
die Einstellungen editieren.

VolIP-Rufnummer: Optional kann der ISDN-Schnittstelle eine VolP-Rufnum-

Anschlusstyp:

Bus-Modus:

Schnittstelle:

mer fest zugeordnet werden. Siehe VolP-Rufnummern ein-
richten.

Wenn eine VolP-Rufnummer ausgewdhltist, wird fur die ISDN-
Schnittstelle nur diese Rufnummer verwendet.

Wenn keine VolP-Rufnummer auswahlt ist, wird die ISDN-
Schnittstelle nicht verwendet, weil kein Routing maoglich ist.
Alternativ kann die Zuordnung der ISDN-Schnittstelle zur
VolP-Rufnummer Uber ISDN-Schnittstellen zuordnen erfol-
gen.

Hier wahlen Sie aus, welcher Anschlusstyp an der ISDN-
Schnittstelle verwendet wird. Die Einstellung ist abhéngig da-
von, welchen Anschlusstyp die verwendete ISDN-Hardware
unterstutzt.

Bei einem Anlagenanschluss kann man durch Ergdnzen der
Hauptrufnummer mit der Nebenstellenrufnummer, direkt zu
der Nebenstelle durchwéhlen (Durchwahl, DDI).

Bei einem Mehrgerateanschluss werden einem Endgerdt eine
oder mehrere Rufnummern (MSN) zugeordnet (i. d. R. max 10
Rufnummern pro ISDN-Anschluss).

Bei einem Anlagenanschluss ist nur ein Langer passiver Bus
moglich.

Bei einem Mehrgerdteanschluss wird i. d. R. ein Kurzer passi-
ver Bus verwendet. Ein Langer passiver Bus wird bei einem
Mehrgerdteanschluss ab einer Entfernung von 200 Meter
verwendet. Bei einer Entfernung Gber 500 Meter darf nur
noch ein Endgerdt angeschlossen werden. Siehe ISDN-Vertei-
ler (SO-Bus) verwenden.

ISDN-Schnittstelle S01 bis S04 am Gateway 400.

Gruppenzugehdrigkeit: Uber die Gruppenzugehérigkeit kénnen mehrere
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ISDN-AnschlUsse zu einer Gruppe zusammengefasst werden.
Innerhalb einer Gruppe wird jeder Anruf nur einmal durchge-
stellt. Dies empfiehlt sich bei der Verwendung mehrerer ISDN-
AnschlUsse mit einer nachgelagerten PBX. Sind beispielswei-



se die Leitungen $01 und S$02 zu einer Gruppe zusammenge-
fasst, so wird ein Anruf Uber $02 durchgestellt, falls S01 belegt
ist.

Echo Canceller: Bei der VolP-Sprachlbertragung kénnen unerwlnschte
Ruckkopplungseffekte auftreten. In diesem Fall kann die
Echo-Unterdrickung Abhilfe schaffen.

Schicht 2 daueraktiv: Die Schicht 2 wird bei ISDN-Verbindungen fir die
Steuerung der Verbindungen bendtigt. Das Schalten auf
~daueraktiv” verhindert den Stromsparmodus. Diese Einstel-
lung kann erforderlich sein, wenn Probleme bei abgehenden
Gesprdachen auftreten (kein Freizeichen bei Amtsbelegung).

Aktivieren: Durch das Setzen des Hakens wird diese Konfiguration akti-
viert.

Klicken Sie Speichern, um die Einstellungen in das Gateway 400 zu Ubertra-
gen.

ISDN-Schnittstellen zuordnen

Men(: Telefonie | ISDN | Schnittstellen zuordnen

In der linken Spalte sehen Sie die eingerichteten VolP-Rufnummern. D.h. die
Reihen stellen die VolP-Rufnummern und die Spalten die vier verflgbaren
ISDN-Schnittstellen dar. Mit den Kontrollk&stchen setzen Sie in dieser Matrix
eine Verbindung zwischen VolP-Rufnummer und ISDN-Anschluss.

Sollen einer ISDN-Schnittstelle mehrere VolP-Rufnummern zugeordnet wer-
den, muss das Kontrollkdstchen Mehr als eine VolP-Rufnummer pro ISDN-
Schnittstelle zulassen oktiviert werden.

Wahlvorgaben

MenU: Telefonie | Wahlvorgaben

» Kurzwahlnummern einrichten
» Wahlregeln einrichten

» Rufsperren einrichten

Kurzwahlnummern einrichten

MenU: Telefonie | Wahlvorgaben | Kurzwahlen

In diesem Bildschirmdialog sind die eingerichteten Kurzwahlen aufgefihrt.
Uber Kurzwahlnummern kénnen Sie schneller eine bestimmte Rufnummer
wdhlen. Gleichzeitig kénnen Sie diese Seite nutzen, um sich ein Telefonbuch
der wichtigsten Rufnummern einzurichten. Sie kénnen bis zu 50 Kurzwahlen
einrichten.
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Klicken Sie zum Einrichten einer neuen Kurzwahl auf die Schaltfldche Neu.
Geben Sie im neuen Bildschirmdialog im Feld Name einen Namen ein, unter
welchem die Rufnummer(n) gespeichert werden. Unter dem angegebenen
Namen kénnen Sie bis zu drei Rufnummern (privat, geschaftlich, mobil) als
Kurzwahl abspeichern. Unter Kurzwahl finden Sie alle noch verfligbaren Kurz-
wahlen. Unter Rufnummer tragen Sie bitte ein, welche Rufnummer anstelle
der Kurzwahlnummer vom Gateway 400 gewdhlt werden soll. Dabei kann eine
vollstdndige Rufnummer eingetragen werden oder der Teil einer Rufnummer
(z. B. ohne Nebenstelle), die dann per Nachwahl am Telefon ergdnzt wird.

0 HINWEIS

Bitte beachten Sie:
» Der Name darf nur 15 Zeichen lang sein.
» Die Kurzwahlen mUssen sich unterscheiden.

» Die Rufnummer darf keine Leer- und Sonderzeichen, wie () oder +
enthalten.

Wahlregeln einrichten

MenU: Telefonie | Wahlvorgaben | Wahlregeln

In diesem Bildschirmdialog sehen Sie eine Liste der eingerichteten Wahlre-
geln. Mit Hilfe von Wahlregeln kdnnen Sie festlegen, Gber welche Internetruf-
nummer bestimmte Rufnummern oder Rufnummernbereiche erreicht werden
kénnen. Vorkonfigurierte Wahlregeln fir Notrufnummern kénnen nicht ge-
I6scht werden.

Klicken Sie zum Erstellen einer neuen Wahlregel auf die Schaltfldche Neu. Ge-
ben Sie im neuen Bildschirmdialog die Telefonnummer (Vorwahl/Rufnummer)
ein, fir welche die Wahlregel erstellt wird. Wahlen Sie nun im Aufklappmeni
Art der Verbindung die entsprechende eigene Rufnummer aus und klicken
Sie Speichern.

Rufsperren einrichten

MenU: Telefonie | Wahlvorgaben | Rufsperren

Mit Rufsperren kénnen Sie verschiedene Regeln flr aus- und eingehende An-
rufe festlegen. Sie kénnen z. B. daflr sorgen, dass Anrufe von einer bestimm-
ten Vorwahl/Rufnummer etc. entweder abgewiesen werden (Besetztzeichen)
oder aber nur die Telefone mit den hier definierten Rufnummern am Gateway
400 klingeln durfen.

Wahlen Sie im Aufklappment Sperrmodus wdhlen, ob Sie Die folgenden Ruf-
nummern abweisen oder Die folgenden Rufnummern zulassen mochten.

0 HINWEIS

Es kann nur einer der beiden Sperrmodi aktiv sein. Wahlsperren des anderen
Sperrmodus werden automatisch inaktiv.



Werkseitig ist Die folgenden Rufnummern abweisen eingestellt. Méchten Sie
Die folgenden Rufnummern zulassen verwenden, wdhlen Sie dies im Auf-
klappmenl Sperrmodus wéhlen aus und klicken die Schaltfldche Speichern.

Klicken Sie zum Konfigurieren einer neuen Wahlsperre auf die Schaltflache
Neu. Im neuen Bildschirmdialog Neue Nummernsperre einrichten konnen Sie
wdhlen, ob die Wahlsperre fiir Ausgehende und/oder Eingehende Anrufe aktiv
sein soll.

Verwenden Sie folgende Eingaben:

» 030* fUr alle Rufnummern, die mit 030 beginnen,

> *030* alle Rufnummern die 030 enthalten,

> 0301234 betrifft nur die Rufnummer 0301234 und nicht 03012345,
>

0304?23 bezieht sich auf alle Rufnummern 0304x3, wobei x = 0...9 sein
kann.

Es sind bis zu 200 Eintrdge in dieser Liste méglich.

Anrufmonitor (NCID)

Men: Telefonie | Anrufmonitor (NCID)

NCID (Network Caller ID) — PC-Anruf-ldentifikation - ermdéglicht das Anzeigen
aktueller Verbindungen sowie der letzten Gesprdche in einem mit dem Gate-
way 400 verbundenen Endgerdt. Hierzu ist es erforderlich, dass Sie eine ent-
sprechende Zusatzsoftware auf dem jeweiligen Endgerdt installieren. Fur die
DatenUbertragung fungiert der Gateway 400 als Server und das Endgerdt
mit der Zusatzsoftware als Client. Ubertragen werden Datum, Uhrzeit, Tele-
fonnummer des Anrufers sowie des Anrufenden.

Zum Herstellen der Verbindung mussen Sie in der NCID-Clientsoftware die IP-
Adresse des Gateway 400 192.168.2.1 sowie den Port, welchen Sie im Gateway
400 fur die NCID-Konfiguration definiert haben, angeben.

Einschalten: Damit der Gateway 400 als NCID-Server fungiert, und Ver-
bindungsdaten an einen Client gesendet werden, muss diese
Option aktiviert sein.

Gesprdchshistorie: Mochten Sie auch Verbindungsdaten Ubertragen, die an-
gefallen sind, bevor die Option Einschalten im Gateway 400
aktiviert wurde, so missen Sie diese Option aktivieren.

Port Nummer: Definiert den Port, an welchem der NCID-Client lauscht und
Uber den die Daten Ubertragen werden.
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Netzwerk

LAN

MenU: Netzwerk

» LAN
» USB*

» Zusatzfunktionen

MenU: Netzwerk | LAN

Grundlegendes zu LAN, IPv4 und IPv6 *
Werkseitige LAN-Netzwerkeinstellungen *

Feste IP-Adressen einrichten

vV v v Vv

Statisches Routing einrichten *

(*) im Standard-Modus vorhanden

Feste IP-Adressen einrichten

MenU: Netzwerk | LAN | Feste IP-Adressen einrichten

Hier konnen statische Adressen fir Netzwerkgerdte eingetragen werden. Dies
kann z. B. fUr Netzwerkdrucker, NAS, oder andere Netzwerkgerdte sinnvoll
sein, die immer unter der selben Netzwerkadresse erreichbar sein sollen (sie-
he Feste IP-Adresse).

Mit der Schaltfldche Neu 6ffnen Sie einen Bildschirmdialog mit folgenden Ein-
stellmoglichkeiten:

MAC-Adresse: Eindeutige Gerdtenummer des Netzwerkgerdtes.
IP-Adresse: Netzwerkadresse unter der das Gerdat erreichbar sein soll.
Name: Beliebige Bezeichnung fur das Netzwerkgerdat.

Mit Speichern werden die Daten der fest eingerichteten IP-Adresse Ubernom-
men.



USB

MenU: Netzwerk | USB

» Grundlegendes zu LAN, IPv4 und IPv6 *
» Angeschlossene USB-Gerdte anzeigen und entfernen *

» FTP-Server verwenden *

(*) im Standard-Modus vorhanden

Zusatzfunktionen

MenU: Netzwerk | Zusatzfunktionen

» Routing-Informationen verwalten

Routing-Informationen verwalten

MenU: Netzwerk | Zusatzfunktionen | Quagga

Quaggaist ein Open-Source-Dienst, welcher das Verwalten von dynamischen
Routing-Informationen ermoglicht. Er besteht aus einer Kernkomponente na-
mens Zebra, welche Routing-Informationen auf Ihrem Endgerdt anwendet.

Zusdatzlich existieren zwei weitere Komponenten (OSPF, BGP), welche Rou-
ting-Informationen aus dem Netzwerk empfangen und an Zebra weitergeben.
Die Verwendung der genannten Komponenten ist optional, wobei mindestens
der Dienst Zebra aktiv sein muss, um eines der beiden Routing-Protokolle nut-
zen zu konnen. Auf dieser Seite kdnnen Sie die genannten Dienste de-/aktivie-
ren.

Die eigentliche Konfiguration erfolgt anschlieBend mittels Command Line In-
terface (CLI), welches auf den von Ihnen konfigurierten Ports zu erreichen ist.
Bei den Standard-Zugangsdaten handelt es sich um den Benutzer ,admin”
und das Passwort ,admin”. Bitte dndern Sie diese Zugangsdaten direkt nach
der Aktivierung der entsprechenden Dienste. Fir ndhere Informationen zur
Konfiguration mittels CLI konsultieren Sie bitte die Dokumentation der Com-
munity.
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B Zebra

Bei dem Dienst Zebra handelt es sich um eine zentrale Komponente, welche
die Routing-Informationen im System anwendet. Das eigentliche Empfangen
und Versenden von Routing-Informationen Uber das Netzwerk erfolgt Gber
die Komponenten OSPF oder BGP. Diese beiden Protokolle mUssen flur die
Verwendung separat aktiviert werden.

Zebra aktivieren:Das Setzen des Hakens aktiviert den Dienst Zebra

CLI aktivieren: Das Setzen des Hakens aktiviert den Zugang per Command
Line Interface (CLI).

CLI-Port: Portnummer, Uber die das Command Line Interface (CLI) er-
reichbar ist.

B OSPF

Open shortest path first ist ein Protokoll zur Ubertragung von Routing-Infor-
mationen innerhalb kleinerer Netze. OSPF verflgt gegenlber RIP Gber eine
schnellere Konvergenz und bessere Skalierbarkeit, ebenso soll OSPF ein
schleifenfreies Routing garantieren.

OSPF aktivieren:Das Setzen des Hakens aktiviert das Protokoll Open shortest
path first

CLI aktivieren: Das Setzen des Hakens aktiviert den Zugang per Command
Line Interface (CLI).

CLI-Port: Portnummer, Uber die das Command Line Interface (CLI) er-
reichbar ist.

E BGP

Das Border Gateway Protocol ist ein Protokoll zur Ubertragung von Routing-
Informationen in Wide Area Networks (WANs) und gewdhrleistet Verbindun-
gen zwischen zwei Autonomen Systemen (AS) . Die Verbindung von AS und so-
mit das Weiterleiten von Routinginformationen ist Aufgaben des BGP. Das
BGP dient dabei nicht zur Bestimmung der optimalen Route, sondern defi-
niert, Uber welche Router bzw. Netze eine Adresse erreicht werden kann. Wenn
man von einem Rechner in einem AS auf einen anderen in einem anderen AS
zugreifen will fUhrt die Kommunikation Uber Router in den jeweiligen AS, wo-
bei beide Router das BGP beherrschen mussen.

BGP aktivieren: Das Setzen des Hakens aktiviert das Border Gateway Proto-
col.

CLI aktivieren: Das Setzen des Hakens aktiviert den Zugang per Command
Line Interface (CLI).

CLI-Port: Portnummer, Uber die das Command Line Interface (CLI) er-
reichbar ist.

BGP-Port: Portnummer fir die Ubertragung von Routing-Informationen.

Damit die Anderungen wirksam werden, klicken Sie auf Speichern.



Sicherheit

MenU: Sicherheit

Hier werden Statusinformationen zu den eingestellten Sicherheitseinstellun-
gen angezeigt. Die Sicherheitseinstellungen kénnen im Experten-Modus edi-
tiert werden:

» Firewall

» Port-Freigaben einrichten *

(*) im Standard-Modus vorhanden

Firewall

MenU: Sicherheit | Firewall

Um Ihr Heimnetz und lhren Internetzugang vor unbefugter Benutzung zu
schltzen, ist eine Firewall im Gateway 400 integriert. Diese bietet umfassen-
de SchutzmafBnahmen, Uber die der Internetzugriff zur Begrenzung des Risi-
kos von Hackerangriffen und zur Abwehr eines grof3en Bereich
herkédmmlicher Angriffe von auBen beschrankt werden kann.

Firewall-Einstellungen konfigurieren
Zeitpldne fur Firewall festlegen
Firewall-Regeln erstellen

IP-Parameter der Firewall anpassen

vV v v v Vv

Zonen-Konfiguration der Firewall anpassen

Firewall-Einstellungen konfigurieren

Men: Sicherheit | Firewall | Einstellungen

B Firewall

Die Firewall des Gateway 400 arbeitet nach dem Prinzip der SPI (Stateful Pa-
cket Inspection = Zustandsorientierte Paketlberprifung). Dies ist eine dyna-
mische Paketfiltertechnik, bei der jedes Datenpaket einer bestimmten
aktiven Session zugeordnet wird. Dabei werden die Datenpakete in Zusam-
menhang mit dem Verbindungsstatus ausgewertet, wobei die Datenpakete
wdhrend der Ubertragung analysiert und in dynamischen Zustandstabellen
gespeichert werden. Die Entscheidung fur die Weiterleitung eines Datenpa-
kets wird auf Basis des Zustands der Datenverbindung getroffen. Dabei wer-
den alle Datenpakete verworfen, die den definierten Kriterien nicht
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zugeordnet werden kédnnen oder eventuell zu einer DoS-Attacke gehdren.
Darum ist die Firewall des Gateway 400 mit SPI-Technik, in sicherheitsrele-
vanten Anwendungen, den reinen Paketfilter-Firewalls Gberlegen.

Zus@tzlich kénnen Sie unter Port-Freigaben einrichten Ausnahmen fir einzel-
ne Anwendungen einrichten und den Datenverkehr flr diese Anwendungen
freigeben.

IPv4 SPI aktivieren: Diese Option kann nicht deaktiviert werden.

IPv6 SPI aktivieren: Mit dieser Option kann die SPI (Stateful Packet Inspecti-
on)-Firewall fUr IPv6-Verbindungen aktiviert werden.

ACHTUNG

Wenn Sie die IPv6 SPI aktivieren sind alle Gerdte im lokalen Netzwerk direkt
aus dem Internet erreichbar. Verwenden Sie diese Option nur, wenn Sie mit
den méglichen Folgen vertraut sind!

LAN 2 DMZ: Durch das Aktivieren der LAN2 DMZ wird die LAN2-Buchse
Ihres Gerdates in einen DMZ-Modus (Demilitarized Zone) ver-
setzt. In diesem Modus ist es den an LAN2 angeschlossenen
Endgerdten nicht mehr méglich eine Verbindung zu Endgerd-
ten aufzubauen, welche an LAN1 angeschlossen sind. Gerdate
an LAN1 kénnen weiterhin Verbindungen zu Endgerdéten auf-
bauen, welche an LAN2 angeschlossen sind.

Firewall-Logging aktivieren: Mit dieser Option werden alle registrierten Fi-
rewall Angriffe protokolliert. Das Protokoll kénnen Sie Uber
das MenU System | Diagnose | Systemmeldungen 6ffnen (Ka-
pitel Systemmeldungen anzeigen, Seite 60).

Zeitplane fur Firewall festlegen

MenU: Sicherheit | Firewall | Zeitpldne

Zum Erstellen eines neuen Terminplanes klicken Sie auf Neu. Sie kbnnen auch
mehrere Terminpldne einrichten. Bereits eingerichtete Terminpldne werden
in der Ubersicht angezeigt. Zum Bearbeiten eines bereits eingerichteten Ter-
minplanes klicken Sie am Ende der Ubersicht auf das Stiftsymbol & .

Name: Flr den Terminplan kénnen Sie einen beliebigen Namen ein-
tragen.
Zeitspanne: Legen Sie hier den gewilinschten Zeitraum fest. Flr jeden Wo-

chentag kann eine Start-Zeit (hh:mxm) und Ende-Zeit
(hh:mm) eingetragen werden. Erstreckt sich ein zusammen-
hdngender Zeitraum Uber mehrere Tage, muss jeder dazwi-
schen liegende Tag als ganzer Tag angegeben werden. Dabei
ist die Start-Zeit 00:00 und die Ende-Zeit 23:59.



Firewall-Regeln erstellen

MenU: Sicherheit | Firewall | Firewall-Regeln

Zum Erstellen einer neuen Firewall-Regel klicken Sie auf Neu. Bereits einge-
richtete Firewall Regeln werden in der Ubersicht angezeigt. Zum Bearbeiten
einer bereits eingerichteten Firewall Regel klicken Sie am Ende der Ubersicht
auf das jeweilige Stiftsymbol £ .

Sie kdnnen die Regeln fur Clients Uber die IP-Adresse festlegen und daflur be-
reits definierte Dienste auswdhlen oder eigene Kriterien festlegen. Verwenden
Sie daflr folgende Felder:

Anbieter-Prdfix automatisch aktualisieren: (Nur fUr IPv6 gultig) Wenn die
Computer in lhrem lokalen Netzwerk IPv6-Adressen besitzen,
bestehen diese aus einem lokalen Teil und einem Anbieter-
Prafix. Dieses Prafix wird Innen zugeordnet und kann vom
Gateway 400 automatisch aktualisiert werden.

Bezeichnung des Clients: Tragen Sie einen beliebigen Namen fur die Regel
ein.

Adress-Typ: Wdhlen Sie das Format der IP-Adresse aus. Dementspre-
chend kann die Regel fir eine IPv4- oder IPv6-Adresse erstellt
werden.

Adresse des Clients: Tragen Sie die IP-Adresse des Netzwerkgerdtes ein, auf
das die Regel angewendet werden soll. Verwenden Sie das
Format des zuvor gewdhlten Adress-Typ. Bei IPv4 kann die
Regel auf alle Geréte im Heimnetz mit der Adresse 192.168.2.0
angewendet werden.

Folgende Regel des Terminplans zuordnen: Wenn Sie unter “Zeitpldne fir Fi-
rewall festlegen” auf Seite 82 einen Terminplan erstellt haben,
kénnen Sie diesen hier auswdhlen.

Status: Die Auswahl legt fest, ob die Regel aktiviert wird.

B Dienste des Clients

Uber die Dienstbezeichnung WWW, E-Mail senden, SMTP, News Forums, E-
Mail empfangen, Secure HTTP, File Transfer, Telnet Service, NetMeeting, DNS,
SNMP, VPN-PPTP, VPN-L2TP, TCP, UDP kdnnen Sie festlegen welche Dienste
durch Aktivieren der Option blockiert werden.

Wenn Sie Nutzerdefinierte Dienste blockieren, wird der folgende Abschnitt
aktiviert, in dem Sie das Protokoll TCP oder UDP sowie den Port-Bereich indi-
viduell definieren kdnnen.

IP-Parameter der Firewall anpassen

MenU: Sicherheit | Firewall | IP-Parameter

Das Gerdt kann herkémmliche Hackerangriffe, wie IP-Spoofing, Land Attack,
Ping of Death, IP with Zero length, Smurf Attack, UDP port loopback, Snork At-
tack, TCP null scan und TCP SYN flooding erkennen und blockieren.
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Zonen-Konfiguration der Firewall anpassen

MenU: Sicherheit | Firewall | Zonen-Konfiguration

Hier finden Sie einen Uberblick Uber vorkonfigurierte Zonen. Eine Zone kann

immer nur eine Schnittstelle enthalten. Die Policy einer jeden Zone beschreibt,
wie mit Datenpaketen verfahren wird, fir welche keine extra Regeln existie-

ren. NAT (Network Address Translation) erlaubt es Innen, die IP-Adresse |hres
PCs durch die IP-Adresse des Gateway 400 zu ersetzen.

B ICMPv6-Filter

Hier konfigurieren Sie die ICMPv6-Filter, fUr die ein- und ausgehenden Pakete
des ICMPv6-Protokolls genutzt werden. Folgende Filter sind auswdahlbar:

destination-unreachable, packet-too-big, parameter-problem,
time-exceeded,

router-solicitation, router-advertisement, neighbor-solicitation,
neighbor-advertisement und redirect.

Eintrag bearbeiten

Zum Bearbeiten einer bereits eingerichteten Zone klicken Sie am Ende der
Ubersicht auf das jeweilige Stiftsymbol ¢ , um den Bildschirmdialog Eintrag
bearbeiten zu 6ffnen.

Die Policy einer jeden Zone beschreibt, wie mit Datenpaketen verfahren wird,
fur welche keine extra Regeln existieren.

Erlauben: Die Policy erlaubt also alle Pakete, welche nicht explizit ver-
boten sind.
Verbieten: Die Policy erlaubt nur Pakete, welche explizit erlaubt sind

(z. B. durch Portfreigaben).

NAT: Network Address Translation ersetzt die lokale IP-Adresse
des Netzwerkgerdates mit der 6ffentlichen IP-Adresse des Ga-
teway 400. Dies ist z. B. notwendig, wenn das Netzwerkgerat
eine private IP besitzt, Sie aber mit Servern im Internet kom-
munizieren wollen. Diese Funktion ist nur fur IPv4 Verbindun-
gen verfugbar!

H ICMPV4

ICMPvA4-Filter aktivieren: ICMP dient zum Austausch von Fehler- und Infor-
mationsmeldungen. Da diese Funktion aber auch fur Angriffe
im Netzwerk missbraucht werden kann, besteht hier die Mog-
lichkeit einen Filter zu aktivieren.

H ICMPvV6

Sie kdnnen ein- und ausgehende Pakete des ICMPv6-Protokolls generell er-
lauben oder verbieten. Wenn Sie nur spezifische Pakete erlauben mochten,
setzen Sie die entsprechende Ubertragungsrichtung auf Gefiltert. Anschlie-
Bend kdénnen Sie bei der Zonen-Konfiguration den ICMPv6-Filter konfigurie-
ren und damit entscheiden welche Pakete erlaubt sind.



System

Konfiguration im Experten-Modus

Menu: System

vV vV vV vV vV vV vV vV vV vV vV VvV vV vV vV v vV v v Vv Yy

Netzwerkkonfiguration anpassen

Zugangsschutz *

Einstellungen fUr die Systemzeit definieren

Sprache einstellen *

Konfiguration sichern *

Gerdat rucksetzen *

Firmware aktualisieren
Betriebsart-Taktsynchronisation von 2 Gateway 400 einstellen
Betriebsart-Kaskadierung von 2 Gateway 400 einstellen
Fernverwaltung konfigurieren

Remote-Zugriff einschrénken (SSH)

Provider Support konfigurieren
CWMP-ACS-Konfiguration definieren
CWMP-Client-Konfiguration definieren
Systemmeldungen anzeigen *

Paket-Tracer aktivieren *

QoS aktivieren

QoS-Klassen erstellen

QoS-Regeln erstellen

QoS-Statistiken abfragen

Lizenzinformationen nachlesen *

(*) im Standard-Modus vorhanden
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Netzwerkkonfiguration anpassen

MenU: System | Protokoll-Stack

Der Protokoll-Stack-Editor erlaubt ein einfaches Anpassen der Netzwerkkon-
figuration.

ACHTUNG

In der LAN-Konfiguration die IP-Adresse des Gateway 400 nicht |6schen! Das
Gateway 400 wdare per Bedienoberfldche nicht mehr erreichbar.

Sie kdnnen den Zugang durch Zurlcksetzen in den Auslieferungszustand
wieder herstellen. Alle Konfigurationen gehen dabei verloren (siehe auch Ge-
rat ricksetzen).

Im Protokoll-Stack-Editor sind fur die Konfiguration folgende Elemente vor-
gesehen:

meu  »] Dropdown-Listen erméglichen das Hinzuflgen neuer Schnittstel-
len

Entfernen des jeweiligen Elements
Anpassen der Parameter
Element nicht modifiziert (gelb)

Element ordnungsgemdl konfiguriert (grin)

I:I N E

Um Q-in-Q (Double Tagged VLAN) oder Bridges zu konfigurieren,
erhohen Sie bitte den Layer-2-Stack-Level mit dem ,+” Symbol.

Fur eine erfolgreiche Konfiguration sollten Sie folgende Informationen be-
ricksichtigen:

» Es muss mindestens ein Default-Gateway eingestellt werden.

» Optional kann ein Backup-Gateway eingestellt werden, das verwendet
wird, wenn das Default-Gateway nicht verflgbar ist.

» Wenn IPv6 verwendet werden soll, muss dies in den Eigenschaften der
PPPoE-Verbindung konfiguriert werden.

» Es kdnnen mehrere Layer 2 auf einem physischen Interface genutzt wer-
den (z. B. VLAN-Stacking oder ein VLAN in einer Bridge). Hierzu muss das
.+ Symbol in der Spalte Layer 2 betdtigt werden, um mehrere L2-Inter-
faces zu erstellen.

» Hinter jeden IP-Abschluss muss ein Alias gesetzt werden. Nur dann kann
das Interface von den Diensten des Gerdtes genutzt und auch eine Fi-
rewall-Konfiguration erstellt werden.

» Wenn Anderungen am Protokoll-Stack-Editor vorgenommen werden,
dann werden evtl. vorher vorgenommene Einstellungen an der Firewall
deaktiviert. Zudem sollte geprift werden ob evtl. konfigurierte Dienste des
Gerdtes von den Anderungen betroffen sind.



HINWEIS

Es empfiehlt sich zuerst die Netzwerkkonfiguration vorzunehmen und dann
die Dienste des Gerdates zu konfigurieren um doppelten Konfigurationsauf-
wand zu vermeiden.

Physical: In dieser Spalte legen Sie die physikalische Schnittstelle fest.
Wadhlen Sie in der Dropdown-Liste DSL, WANOE, SVIP oder
LAN aus. Weitere Informationen dazu finden Sie unter Einstel-
lungen Physical, Seite 87.

Layer 2: Wdhlen Sie in dieser Spalte fur die unter Physical festgelegte
physikalische Schnittstelle den Layer 2. Sie kdnnen dieses
nun Uber das Stiftsymbol & spezifizieren. Mit dem ,+* Symbol
konnen Sie das Layer-2-Stack-Level erweitern. Weitere Infor-
mationen dazu finden Sie unter Einstellungen Physical,

Seite 87.

IP: In dieser Spalte legen Sie PPPoE, DHCP, DHCPvV6, StaticlP
oder StaticlPv6 als Abschluss (das Ziel) der Netzkonfigurati-
on fest. Weitere Informationen dazu finden Sie unter Einstel-
lungen Physical, Seite 87.

Alias: In dieser Spalte kdnnen Sie fur die Verbindung einen oder
mehrere Alias auswadhlen.

Default-Gateway: Mit Default-Gateway legen Sie die Standardverbindung
fest. Wahlen Sie in der Dropdown-Liste den Default-Gateway
aus.

Backup-Gateway: Mit Backup-Gateway legen Sie die Ersatzverbindung fest,
fUr den Fall, dass der Default-Gateway ausfallt. Wahlen Sie in
der Dropdown-Liste den Backup-Gateway aus.

HINWEIS

In den folgenden Einstellungen werden die wesentlichen Parameter erldutert.
Far weitere Informationen lesen Sie bitte die entsprechende Fachliteratur.

Einstellungen Physical

Legen Sie mit Transport Layer Encoding das DatenlUbertragungsverfahren
fest.

In der Dropdown-Liste wéhlen Sie die physikalische Schnittstelle DSL, WANOE,
SVIP oder LAN aus. Zum Bearbeiten der Einstellungen klicken Sie das Stift-
symbol #Z . Bei UMTS und WANGOE ist keine Konfiguration unter Physical not-
wendig.

Legen Sie bei DSL fest, ob es sich um ADSL oder VDSL handelt. Desweiteren
welcher Annex verwendet werden soll.

Klicken Sie Speichern.
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Einstellungen Layer 2

Konfigurieren Sie Layer 2 in Abhdngigkeit der unter Physical gewdhlten Da-
tenUbertragung. Layer 2 ist die 2. Schicht (Sicherungsschicht) des OSI-
Schichtenmodells. Es erfolgt die physikalische Adressierung mit Fehlererken-
nung, Fehlerkorrektur und Datenflusskontrolle.

Wadhlen Sie in der Dropdown-Liste den bendtigten Layer 2 aus.

Layer 2 Konfiguration bei Physical DSL

Sie konnen bei der physikalischen Schnittstelle DSL zwischen den Option ATM
(bei ADSL), VLAN (bei VDSL) und Bridge wahlen. Zum Bearbeiten der Einstel-
lungen, klicken Sie das Stiftsymbol # .

® ATM Konfiguration

Wadhlen Sie bei der physikalischen Schnittstelle ADSL die Option ATM.
Zum Bearbeiten der Einstellungen, klicken Sie das Stiftsymbol Z .Im Fol-
genden werden Ihnen die Konfigurationsparameter erldutert.

Die Parameter fur VPI (Virtual Path Identifier) und VCI (Virtual Channel
Identifier) kdnnen standardmdaRig Ubernommen werden. Mégliche Abwei-
chungen kénnen Sie beim Provider erfragen.

Mit Encapsulation legen Sie fest, wie Datenpakete durch Einpacken (En-
capsulation) fUr den Transport Uber ATM angepalBt werden kénnen. Die
entsprechenden Einstellungen werden vom DSL-Anbieter vorgegeben.

Wadhlen Sie in der Dropdown-Liste QoS-Klasse das Dienstglitemerkmal
aus:

- Mit UBR (Unspecified Bit Rate) wird die nicht von anderen Dienstgl-
temerkmalen benutzte Bandbreite fir die Ubertragung verwendet.
Es bestehen keine spezifischen Anforderungen. Damit wird bei UBR
keine Bandbreite reserviert.

- Mit CBR (Constant Bit Rate) wird eine feste Bandbreite fir die Uber-
tragung verwendet.

- Mit VBR-nrt und VBR-rt wird eine, innerhalb von konfigurierten Para-
metern wechselnde Bandbreite verwendet.

Abhdngig von dem in der Dropdown-Liste QoS Class gewdhltem Dienst-
gUtemerkmal, kdnnen Parameter in den vier Feldern Min. PCR (Peak Cell
Rate), Max. PCR, SCR (Sustainable Cell Rate) und MBS (Maximum Burst
Rate), angegeben werden. Die Einheit dieser Felder wird in Zellen angege-
ben. Um die Parameter dndern zu kénnen, missen Sie die zur Verfigung
stehende Bandbreite in Zellen umrechnen. Eine Zelle enthdlt 424 Bit.

—  Mit Min. PCR (Peak Cell Rate) und Max. PCR geben Sie die minimale
und maximale Zellenrate an.

- Mit SCR (Sustainable Cell Rate) wird die durchschnittliche Zellenrate
festgelegt.

-  Mit MBS (Maximum Burst Rate) wird festgelegt, wieviele Zellen lang,
die maximale Zellenrate erhalten bleiben soll.



HINWEIS

Mit der Angabe von gréBeren Parametern in den Feldern Min. PCR, Max. PCR,
SCR und MBS als vorgegeben, wird keine groBere Bandbreite erreicht! Es
kann sogar dazu fihren, dass die Parameter nicht akzeptiert werden und da-
mit keine Verbindung hergestellt werden kann.

® VLAN Konfiguration

Die Konfiguration der VLAN Schnittstelle erfahren Sie von Ihrem Internet-
Anbieter.

® Bridge Konfiguration

Hier ist keine Konfiguration notwendig.

Layer 2 Konfiguration bei Physical WANoE

Bestimmen Sie bei der physikalischen Schnittstelle WANOE, ob das angege-
bene Port als VLAN genutzt werden soll oder als Bridge. Zum Bearbeiten der
Einstellungen, klicken Sie das Stiftsymbol £ .

Einstellungen IP

Legen Sie die Parameter fir PPPoE und StaticlP fest.

® PPPoE
Es wird eine Punkt-zu-Punkt Verbindung aufgebaut.
Geben Sie den Status an. Setzen Sie den Haken, sind die Daten gultig. Bei
keinem Haken sind die Daten ungultig. Mit der Leerlaufzeit (in Sekunden)
legen Sie fest, nach welchem Zeitraum des Nichtnutzens einer aktiven In-
ternetverbindung, diese abgebaut wird.

® DHCP
IP-Adressen werden dynamisch aus dem Netz des Internetanbieters be-
zogen. Eine Konfiguration ist nicht notwendig.

® StaticlP
Die IP-Adresse fur den Internetzugang wird statisch, d. h. manuell verge-
ben. Geben Sie dazu die IP-Adresse des Netzwerkgerdtes an, sowie die IP-
Adresse des Default-Gateway und mindestens einen DNS-Server.

Klicken Sie Speichern.
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Einstellungen fiir die Systemzeit definieren

Men(: System | Systemzeit

Datum und Uhrzeit des Gateway 400 werden automatisch Uber einen Zeit-
server synchronisiert. Der in der Liste als erster eingetragene Zeitserver Uber-
nimmt diese Aufgabe, wobei der optional zweite eingetragene Zeitserver bei
Ausfall des Ersten aktiv wird. Nach erfolgreicher Erkennung des Telekom-An-
schlusses sind die Zeitserver ntplt-online.de und de.pool.ntp.org werkseitig
installiert.

Aktualisierungsintervall: Wahlen Sie den gewlnschten Wert aus der
Dropdown-Liste.

Liste der eingerichteten Zeitserver: Sie kdnnen maximal zwei Zeitserver in die
Liste eintragen. Befinden sich zwei Zeitserver in der Liste, so
muUssen Sie einen entfernen, um einen neuen Zeitserver auf-
zunehmen. Mit Neu kdnnen Sie einen Zeitserver in die Liste
aufnehmen - vorhandene Eintrége kénnen Sie mit dem Stift-
symbol Z dndern. Wahlen Sie aus der Dropdown-Liste das
NTP-Interface, Uber das die Verbindung zum Zeitserver her-
gestellt werden kann. Speichern Sie anschliel3end die korrek-
ten Einstellungen.

Einstellen der Zeitzone: Werkseitig ist die Zeitzone auf GMT+1:00 eingestellt.
Dies entspricht dem Wert flr Deutschland.

Klicken Sie Speichern.

Firmware aktualisieren

i

Men(: System | Firmware-Update

HINWEIS

Das Firmware-Update unterbricht alle laufenden Telefongesprdche und
Internetverbindungen.

Sollten Sie von Ihrem Netzbetreiber des Gateway 400 eine neue Datei zum
manuellen Firmware-Update zugeschickt bekommen, bzw. GUber das Internet
eine neue Version heruntergeladen haben, so konnen Sie dieses Uber die Be-
dienoberflache einspielen. Klicken Sie dazu die Schaltflache Durchsuchen
und wdéhlen Sie im neuen Bildschirmdialog die entsprechende Datei (* bin)
aus. Bestdtigen Sie das Laden der neuen Firmware mit der Schaltfldche
Update. Das Firmware-Update dauert ca. 3 Minuten.

Auch haben Sie die Moglichkeit direkt online zu prifen, ob eine neue Firm-
ware-Version vorliegt, und diese anschlieBend automatisch aktualisieren.



Betriebsart-Taktsynchronisation von 2 Gateway 400 einstellen

DSL

Men(: System | Betriebsart

Mochten Sie mehr als 8 Sprachkandle an einer ISDN-Telefonanlage Uber zwei
getrennte Deutschland LAN IP Voice/Data (DIP V/D) oder SIP-Trunk AnschlUs-
se betreiben, so kdnnen Sie den Takt von zwei Gateway 400 synchronisieren.
Dadurch stehen Ihnen 8 taktsynchrone Sy-Schnittstellen zur Verfigung. Uber
diese Option kdnnen Sie maximal 16 Sprachkandle an 8xSy betreiben.

Voraussetzung:

» 2getrennte Deutschland LAN IP Voice/Data (DIP V/D) und/oder SIP-Trunk
Anschlisse mit jeweils maximal 8 Sprachkandlen.

» 2Gateway 400 im Auslieferungszustand (siehe Auslieferungszustand wie-
derherstellen)

» Das optionale Zubehohr Teilesatz GW400 Kaskadierung (Zyxel-Bestell-

nummer 956715)

Verkabelung:

1.

Verkabeln Sie beide Gateway 400 zuerst entsprechend dem Kapitel Ver-
kabelung.
Beachten Sie, dass die Sy-Buchsen beider Gateway 400 mit der gleichen

Telefonanlage (ISDN-TK-Anlage) verbunden sind.

Verbinden Sie jetzt die FSC-Buchsen beider Gateway 400 Uber ein
schwarzes SMA-Kabel des Teilesatzes GW400 Kaskadierung.

Verbinden Sie anschlieBend die DCL-Buchsen der beiden Gateway 400
Uber ein zweites schwarzes SMA-Kabel des Teilesatzes GWA400 Kaska-
dierung.

Das im Teilesatzes GWA400 Kaskadierung enthaltene gelbe Netzwerk-Kabel
ist fur diese Konfiguration nicht erforderlich.

Clock

\\‘//
osL Master ~@< Gateway 400(A)

Gateway 400(B)

ISDN-
TK-Anlage

~
o

B J

Abbildung 11 Installation Taktsynchronisation
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Konfiguration:

1.

Stellen Sie am Gateway 400 (A) Uber die Bedienoberfldche unter System
| Betriebsart als Betriebsart Standard-Modus ein und bestdtigen dies
Uber die Schaltflache Modus wechseln. Die Master-LED auf der Rickseite
des Gateway 400 leuchtet grin.

Stellen Sie am Gateway 400 (B) Uber die Bedienoberflédche unter System
| Betriebsart als Betriebsart Standard-Modus mit externer Taktquelle
(DCL und FSC) ein und bestdatigen dies Uber die Schaltflache Modus
wechseln. Die Slave-LED auf der Rickseite des Gateway 400 leuchtet
gelb.

Betriebsart-Kaskadierung von 2 Gateway 400 einstellen

Men(: System | Betriebsart

Mochten Sie mehr als 8 Sprachkandle an einer ISDN-Telefonanlage Uber ei-
nen Deutschland LAN IP Voice/Data (DIP V/D) oder SIP-Trunk Anschllsse be-
treiben, so kdnnen Sie zwei Gateway 400 kaskadieren. Dadurch stehen lhnen
8 taktsynchrone Sp-Schnittstellen zur Verfigung. Uber diese Option kénnen
Sie maximal 16 Sprachkandle an 8xSg betreiben.

Voraussetzung:

>

1 Deutschland LAN IP Voice/Data (DIP V/D) und/oder SIP-Trunk AnschlUs-
se mit bis zu 16 Sprachkandlen.

2 Gateway 400 im Auslieferungszustand (siehe Auslieferungszustand wie-
derherstellen ), beide Gerdte mit gleichem Softwarestand

Das optionale Zubehdhr Teilesatz GW400 Kaskadierung (Zyxel-Bestell-
nummer 956115)

Verkabelung:

1.

Verkabeln Sie den ersten Gateway 400 (Master) zuerst entsprechend
dem Kapitel Verkabelung. Das zweite Gateway 400 (Slave) wird jetzt
analog dem vorherigen Gerét, jedoch ohne WAN-Anbindung (DSL) ange-
schlossen.

Verbinden Sie jetzt die FSC-Buchsen auf der Riickseite beider Gateway
400 Uber ein SMA-Kabel des Teilesatzes GW400 Kaskadierung.

Verbinden Sie anschlieBend die DCL-Buchsen auf der Rlckseite der bei-
den Gateway 400 Uber ein zweites SMA-Kabel des Teilesatzes GW400
Kaskadierung.

Verbinden Sie anschlieBend die LAN2-Buchsen Uber das gelbe Netzwerk-
Kabel des Teilesatzes GW400 Kaskadierung.



DSL

Clock |

Master ~@~  Gateway 400(A)

Gateway 400(B)

ISDN-
TK-Anlage

Abbildung 12 Installation Kaskadierung

Konfiguration:

1.

Stellen Sie am Slave-Gateway 400(B) Uber die Bedienoberflache unter
System | Betriebsart als Betriebsart Casscading-Slave Mode ein und
bestdatigen dies Uber die Schaltflache Modus wechseln. Nach dem erfolg-
tem Neustart des Gateway 400(B) leuchtet die Slave-LED auf der Rick-
seite des Slave-Gateway 400(B) gelb.

Am Slave-Gateway 400(B) sind keine weiteren Einstellungen notwendig.

Stellen Sie am Master-Gateway 400(A) Uber die Bedienoberfldche unter
System | Betriebsart als Betriebsart Casscading-Master Mode ein und
bestatigen dies Uber die Schaltflache Modus wechseln. Nach dem erfolg-
tem Neustart des Gateway 400(A) leuchtet die Master-LED auf der Rick-
seite des Master-Gateway 400(B) grun.

Am Master-Gateway 400(A) konfigurieren Sie das Internet und die Tele-
fonie in gewohnter Weise. Es gibt aber einen wichtigen Unterschied - das
Master-Gateway 400(A) zeigt in den Men(s Telefonie | ISDN | Einstellun-
gen und Telefonie | ISDN | Schnittstellen zuordnen jetzt 8 statt bisher 4
Sp-Schnittstellen an.

HINWEIS

Sollten die Sp-Schnittstellen 5-8 im Master-Konfigurations-MenU grau unter-
legt sein, kann der Master auf das Slave-Gateway 400(B) nicht zugreifen.
Uberprifen Sie in diesem Fall nochmals die Verkabelung der Gateways 400
( Abb. 12 ) und deren Konfiguration.
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Fernverwaltung konfigurieren

Men(: System | Fernverwaltung

In diesem Bildschirmdialog k&nnen Sie die Fernverwaltung des Gateway 400
aktivieren. Wenn Sie die Option Gerdtekonfiguration liber folgende IPv4-
Adresse erlauben und/oder Gerétekonfiguration liber folgende IPv6-Adresse
erlauben setzen, kénnen Sie Uber das Internet die Konfiguration des Gateway
400 starten. Mit Adresse des PCs (IP-Adresse), Port und Zone kénnen Sie die
Zugriffsmoglichkeiten, fir aus der Ferne zugreifende Computer einschrdn-
ken.

ACHTUNG

Wenn Sie als IP-Adresse 0.0.0.0 (IPv4) bzw =0 (IPv6) eingeben, kénnen Sie von
jeder IP-Adresse Uber das Internet auf den Gateway 400 zugreifen.

Ist das Gateway 400 als Bridge konfiguriert, missen Sie fur die Fernverwal-
tung den WAN-seitigen Zugang erlauben. Dafir ist eine Konfiguration des
Protokoll-Stack notwendig. Wechseln Sie Uber die Menlpunkt System —
Protokoll-Stack in diesen Bildschirmdialog.

1. Klicken Sie bei Bridge X das Stiftsymbol £ .
2. Klicken Sie im neuen Bildschirmdialog bei ATM X/YZ das Stiftsymbol & .

3. Im neuen Bildschirmdialog setzen Sie einen Haken bei Allow Local
Access.
Klicken Sie Speichern.

Remote-Zugriff einschrénken (SSH)

MenU: System | SSH

Dieser Bildschirmdialog ist nur fir den Technischen Support vorgesehen. Hier
konnen Eigenschaften des Remote-Command-Line-Interface fur die Fern-
verwaltung des Gateway 400 definiert werden. Dazu muss SSH aktivieren
ausgewdhlt und (empfohlen) ein SSH-Client-Benutzer definiert sein. Mit der
SSH-Client IP-Adresse kann der Remote-Zugriff auf bestimmte IP-Adressen
beschrdnkt werden.

ACHTUNG

Wenn die IP-Adresse 0.0.0.0 eintragen wird, kann jede IP-Adresse aus dem
Internet auf das Gateway 400 zugreifen.



Provider Support konfigurieren

MenU: System | Provider Support

In diesem Bildschirmdialog kénnen Sie die erweiterte Fernverwaltung de Ga-
teway 400 aktivieren. Wenn Sie die Option Automatische Konfiguration...
und/oder Automatische Firmware-Updates aktivieren setzen, kann ein auto-
matischer Support durch den Provider erfolgen. Damit kann d Gateway 400
durch den Provider automatisch mit den erforderlichen Daten flr die Konfi-
guration oder mit Firmware-Updates versorgt werden. Es wird empfohlen,
diese Optionen zu verwenden, falls der Provider den automatischen Support
de Gateway 400 unterstitzt.

Die korrekte Einstellung ist auch fir den Ablauf der Konfiguration im Einrich-
tungsassistenten (siehe Konfiguration mithilfe des Einrichtungsassistenten)
relevant.

ACHTUNG

Es wird dringend empfohlen, diese Einstellungen nicht zu verandern.

CPE WAN Management Protocol

MenU: System | CWMP

CWMP (CPE WAN Management Protocol) ist ein Ubertragungsprotokoll. Da-
mit werden Konfigurationsdaten aus einem Auto Configuration Server (ACS)
Uber einen Breitbandanschluss in ein Teilnehmergerdt (CPE - Customer Pre-
mises Equipment) Ubertragen.

» CWMP-ACS-Konfiguration definieren
» CWMP-Client-Konfiguration definieren

CWMP-ACS-Konfiguration definieren

i

MenU: System | CWMP | ACS-Konfiguration

HINWEIS

Diese Einstellungen sind flr den Provider Telekom voreingestellt und dirfen
nicht gedndert werden.

Geben Sie dazu die Internetadresse (URL) des ACS an, sowie den zugehdrigen
Benutzernamen und das Passwort.
Aktivieren Sie die Option CWMP aktivieren und klicken auf Speichern.

Deaktivieren der Checkbox CWMP aktivieren beendet den TR-069-Client, so
dass bei einer neuen Verbindung der ACS nicht tiber lokale Anderungen infor-
miert wird.
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Die Option CWMP Online-Service aktivieren entspricht dagegen den beiden
Schaltern Automatische Konfiguration... und Automatische Firmware-Up-
dates aktivieren unter Provider Support.

Wird die Option deaktiviert, so ist die Verbindung Offline. Der TR-069-Client
merkt lokal durchgefiihrte Anderungen und sendet diese an den ACS, sobald
eine Verbindung durch Aktivieren der Option CWMP Online-Service aktivie-
ren wieder aufgebaut wird.

Mit SSL-Zertifikat-Priifung aktivieren haben Sie die Moglichkeit, das SSL-
Zertifikat automatisch Uberprifen zu lassen.

Die Option CN-Priifung aktivieren kontrolliert die Domain, fir welche das
SSL-Zertifikat ausgestellt wurde.

CWMP-Client-Konfiguration definieren

i

MenU: System | CWMP | Client-Konfiguration

HINWEIS

Diese Einstellungen sind fir den Provider Telekom voreingestellt und dirfen
nicht gedndert werden.

Geben Sie die Allgemeine Netzwerkkonfiguration sowie die CNR-Einstellun-
gen (Connection Request) Ihres CNR-Ports an. Legen Sie bei dynamischen
CNR-Port die Erlaubten und Verbotenen CNR-Ports fest.

QoS Quality of Service

Meni: System | QoS

Die Quality of Service (QoS) beschreibt die GlUte eines Kommunikationsdien-
stes.

QoS aktivieren
QoS-Klassen erstellen
QoS-Regeln erstellen
QoS-Statistiken abfragen

vV v v v

QoS aktivieren

Men(: System | QoS | Einstellungen

Hier kdnnen Sie die QoS-Einstellungen aktivieren. Erst wenn QoS aktiviert ist,
werden erstellte Klassen und Regeln im System wirksam. Weiterfihrende Ein-
stellungen und Informationen finden Sie unter den jeweiligen MenlUpunkten
QoS-Klassen erstellen und QoS-Regeln erstellen.



0 HINWEIS

QoS-Klassen werden nur wirksam, wenn entsprechende QoS-Regeln erstellt
wurden.

Der Bandbreitenunterschied zwischen LAN und WAN kann die Ubertragungs-
qualitadt von Netzwerkanwendungen wie Sprache, Spiele oder VPN deutlich
herabsetzen. Mit der QoS-Funktion k&nnen Sie den Datenverkehr dieser An-
wendungen (Art des Datenverkehrs) klassifizieren und Ubertragungsge-
schwindigkeiten reservieren (Diffserv = differentiated services).

Wenn Sie diese Funktion verwenden mochten, wdhlen Sie die Option QoS-Ein-
stellungen aktivieren.

QoS-Klassen erstellen

MenU: System | QoS | Klassen erstellen

Mochten Sie fUr das lokale Netzwerk QoS einrichten, klicken Sie auf Neu. In der
Ubersicht werden bereits eingerichtete QoS Einstellungen angezeigt. Zum Be-
arbeiten einer bereits eingerichteten QoS Einstellung klicken Sie am Ende der
Ubersicht auf das jeweilige Stiftsymbol & .

Im neuen Bildschirmdialog Bearbeiten von Klassen fiir den Datenverkehr
kénnen Sie QoS-Klassen erstellen bzw. bearbeiten. Geben Sie dazu die DSCP-
Klasse an. Daflr stehen Ihnen vier Hauptgruppen zur Verfligung:

BE
Weiterleitung nach jeweils bester Mdglichkeit.

AFxy
Zugesicherte Weiterleitung erméglicht die Ubermittlung von vier vonein-
ander unabhdngigen Klassen. Innerhalb einer Klasse kann ein IP-Paket
eine von drei verschiedenen Prioritdtsstufen zugesichert werden.

CSx
Die Class Selector (CS) Einstellungen dienen zur Abwdartskompatibilitat
mit dem im veralteten Type of Service (ToS) basierten QoS verwendeten
IP-Prioritatsfeld (IP Precedence) und werden ebenfalls zur Datenstrom-
priorisierung genutzt.

EF
Durch die Express-Weiterleitung erhalten Sie die kleinste Verzdégerung,
die geringsten Schwankungen und den kleinstmdéglichen Ubertragungs-
verlust an Datenpaketen.

Reservieren Sie fUr die gewdhlte DSCP-Klasse den gewlinschten Prozentsatz
der gesamten zur Verfligung stehenden Bandbreite. Kann dieser Wert bei Be-
darf Uberschritten werden, wdhlen Sie die Option Mehr erlauben. Mit Aktivie-
ren ist die gewdhlte DSCP-Klasse aktiv. Klicken Sie Speichern. Sie gelangen
wieder zur QoS Ubersicht.

Damit die konfigurierten DSCP-Klassen wirksam werden, wdhlen Sie die Opti-
on Einschalten der QoS-Funktion und klicken Speichern.
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QoS-Regeln erstellen

MenU: System | QoS | Regeln erstellen

In dieser Bildschirmansicht konfigurieren Sie Klassifizierungsregeln. Sie mar-
kieren damit ausgehende Datenpakete mit DSCP-Klassen.

Zum Erstellen einer neuen Regel klicken Sie auf Neu. Bereits eingerichtete Re-
geln werden in der Ubersicht angezeigt. Zum Bearbeiten einer bereits einge-
richteten Regel klicken Sie am Ende der Ubersicht auf das jeweilige
Stiftsymbol Z .

Geben Sie eine ndhere Bezeichnung der Regel ein. Wahlen Sie in der Drop-
down-Liste Art des Datenverkehrs die entsprechende Anwendung aus.

Soll sich die Regel auf ein oder mehrere Netzwerkgerdte beziehen, klicken Sie
die Schaltflache Erweitert. Wahlen Sie in den beiden neuen Dropdown-Listen
Lokale IP-Adresse und Remote Adresse aus, ob es sich um ein oder mehrere
Netzwerkgerdte handelt. Geben in den neu erschienen Eingabefeldern die
entsprechenden Angaben ein (MAC Adresse des Netzwerkgerdtes, IP-Adress-
kreis, IP-Subnetz).

In der Dropdown-Liste Verkniipfen mit Weiterleitungsgruppe wéhlen Sie die
Diffserv-Weiterleitungsgruppe aus. Klicken Sie Speichern.

QoS-Statistiken abfragen

Menu: System | QoS | Statistiken

Es kann eine Statistik des Datenverkehrs der Diffserv-Weiterleitungsgruppen,
der vergangenen 12 Stunden, angezeigt werden. Diese wird automatisch alle
5 Minuten aktualisiert.



Technische Daten

WAN-Schnittstelle

VDSL2/ADSL2+ Schnittstelle

VDSL2 ITU-T G.993.2
VDSL2-Vectoring-Unterstitzung
(G.vector/G.993.5)

Frequenzplan: 998 (997), Profile 8 MHz...30
MHz ADSL, ADSL2 und ADSL2+

Annex B /J, DT-AG 1TR112

Steckverbinder: RJ45 nach DIN EN 60603-7
WAN over Ethernet (WANOE)

Lokales Netzwerk (LAN)

1000 Base-T, gemdR IEEEE 802.3
Autonegotiation
MDI/ MDIX

Sp-Schnittstellen

B Dbis zu 4 Ports BRI mit bis zu 8 Sprachkand-
len

B GemdRBITU-T 1430

B Speisefdhig; Leistungsabgabe max.
420 mW pro Sg

B Speisespannung 34-42V DC in Reverse
Polaritat

B DSS-1Protokoll

Telefonie

B S|P-konform nach RFC 3261V2.0

B Verwalten von bis zu 100 Internet-(SIP-
Accounts)

B Bis zu 8 Verbindungen gleichzeitig

B UnterstUtzung von Dienstmerkmalen
(CLIP, CLIR, CFx, CW, CH, 3PTY, 64k clear
channel)

B Echokompensation: G.168-kompatibel

B DTMF: in-band, out-of-band und SIP-Info

Codecs und Sprachverarbeitung

T.38 Support

Adaptiver / fester Jitter Buffer . max.
200 ms

RTP/SRTP und TLS Protokoll Support
(RFC3550, RFC3711)

Technische Daten

B Sprach-Codecs: G.71a-law/p-law, G726-32,
G726-40, G726-24, G.729a/b

B Voice Activity Detection, Comfort Noise
Generation

Weitere Features

B Interne Takterzeugung 5 ppm
B Bis zu 8 Sg durch Taktsynchronisation
von 2 Gateway 400

Management

B Web Server mit HTTP Version 1.0 und 1.1
Web-basierendes Gerdtemanagement
TR-069/TR-104 remote management
Telnet / Tftp Server

TR-069 und Web-basierendes Firmware-
Upgrade

Networking

2 Gigabit Ethernet Ports (LAN)

DHCP Client/Server

PPPoE Client (multi-session)

VLAN, Secondary IP

NAT

DNS

Integrierte SPI-Firewall

PAP/CHAP Authentication

SSH/SSL Client fur Management-Unter-
stutzung

QoS

B Voice priority
B |EEE 802.1p, IEEE 802.1Q
B 4096 VLANSs (Tag insertion/deletion)

Allgemeine Daten

B Abmessungen (B x T x H): 45 x 245 x 165 mm
B [ntegrierte Stromversorgung
Nennspannung: 230 V AC
Stromaufnahme: 0,2 A (maximal)
Nennfrequenz: 50 Hz
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Stichwortverzeichnis

Stichwortverzeichnis

A

ACS-Konfiguration 95
Altgerdte entsorgen 73
Anlagenanschluss 79
Anrufmonitor /7
Anschlussdosen 20
AnschlUsse 74
Ansichtsmodus 40
Aufbau des Bildschirmdialogs 40
Auslieferungszustand
mit Bedienoberfldche 59
mit Reset-Taster 32

Benutzerverwaltung 57
Busy on Busy 72

C

CWMP 95
ACS-Konfiguration 95
Client-Konfiguration 96

D

Datenschutz 73
Demilitarisierte Zone (DMZ) 38
DHCP-Server 50

DNS Relay 62

DSL anschlieBen 77

Dual WAN 36

DynDNS 46

End-User Lizenzvereinbarung 60
EU-Konformitat 73
Expertenansicht 40

F

Fernverwaltung 94
Feste IP-Adresse 33, 67, /78
Firewall &7

Regeln 83
Firmware-Update 90

G

General Public License (GPL) 73
Glasfaseranschluss 34

GNU 60

GRUU /0

H

Hauptment 47
Hinweise 4

Installation 77
Internetzugang einrichten 44
IP (Protokoll-Stack) 89
IP-Adresse 49
ISDN-Bus-Speisegerdt 79
ISDN-Verteiler 20

K

Keep-Alive /0
Konfiguration sichern 58
Kurzer passiver Bus 20
Kurzwahlen 75

L

LAN Einstellungen 48
LAN-Buchse anschlieBen 22
Langer passiver Bus 27
Layer 2 (Protokoll-Stack) 88
LEDs 75
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Letzte Gesprdche 66 Standardansicht 40

Lieferumfang 72 Standard-IP 22

Lizenzen 60 Statisches Routing einrichten 63

Lizenzhinweis 73 Statusleiste 47

Loadbalancing konfigurieren 63 Statuslbersicht 43
Symbole 47
Systemmeldungen 60

M Systemzeit 90

Mehrgerdteanschluss 79

Mischbetrieb 79 T

Montage 7/
Taktsynchronisation 97 92
Taster 74

N Technische Daten 99
Telefonie einrichten 47 66

NCID 7/

Neu starten

mit Bedienoberfldche 59 U

mit Reset-Taster 32
USB 52

o

\Y/

Open Source 73

Open Source Software 60 VolP-Anbieter 69
VolP-Rufnummern /7

P

Physical (Protokoll-Stack) &7

W

Ping-Test 60 Wahlregeln /76
Port-Weiterleitung 54 WANOoE 34
Protokoll-Stack &6 WANOE anschlieBen 78
Protokoll-Stack-Editor 36 Warnungen 4

Werkseinstellungen 32

Q z

QoS 96
Zonen Konfiguration &4
Zubehor 72
R Zugangsdaten 57
Internet 44

Rechtliche Hinweise 73
Restricted Power Mode 79
Rucknahme 73
Rufsperren /76

Zugangsschutz 57
Zwangstrennung 46

S

Schaltflachen 47
Sicherheitshinweise 70
Sichern

Konfiguration 58
So-Anschluss 20
So-Bus 20
Sprache 58
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