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Willkommen

Willkommen

Herzlichen Glickwunsch, dass Sie sich fiir den Comfort Open WB 500 Access Point der Deutschen Telekom
AG, T-Com entschieden haben. Diese Bedienungsanleitung enthalt Anleitungen zum Installieren und Konfi-
gurieren des Comfort Open WB 500 Access Point.

Lesen Sie vor Gebrauch die folgenden Sicherheitshinweise und die gesamte Kurzbedie-
nungsanleitung. Teilen Sie auch Kindern, die Zugang zum Comfort Open WB 500 Access
Point haben, diese Sicherheitsinformationen mit.

B Der Comfort Open WB 500 Access Point ist nur fir die Verwendung in Wohn- und Blroraumen geeignet.

m  Offnen Sie niemals den Comfort Open WB 500 Access Point! Bei Problemen wenden Sie sich bitte an den

Fachbetreuer Ihres Systems oder an unsere Premiumhotline Endgeréte s. Seite 91.

B Benutzen Sie nur Originalzubehdr! Das Benutzen von anderem Zubehor ist gefahrlich und fiihrt zum

Erléschen der Gewahrleistung und der CE-Kennzeichnung.

B DerComfort Open WB 500 Access Point soll nicht mit farbenden oder aggressiven Flissigkeiten wie Tee,

Kaffee, Saften oder Erfrischungsgetranken in Beriihrung kommen.

Dieses Gerat ist fr den Betrieb in Deutschland vorgesehen.

Informationen zu dieser
Bedienungsanleitung

Der Comfort Open WB 500 ist ein WLAN Access Point, der fiir die Netzwerkkommunikation die 802.11-Stan-
dards (802.11a+b/g) fur drahtlose lokale Netzwerke nutzt. AuBerdem dient der Comfort Open WB 500 Access

Point als Bridge ftr den Netzverkehr in ein Ethernet-LAN. Der Comfort Open WB 500 Access Point ist physika-

lisch mit einer LAN-Infrastruktur verbunden. Der Funk auf dem Comfort Open WB 500 Access Point kann in
der Benutzeroberflache aktiviert oder deaktiviert werden. Zum Betrieb des Comfort Open WB 500 Access
Points ist ein IP-Kommunikationssystem Comfort Open erforderlich.

Der Comfort Open WB 500 Access Point kann nur in den flir Deutschland zuldssigen Fre-
quenzbereichen betrieben werden. Der Comfort Open WB 500 Access Point verfligt Giber

interne duale (Multimode) Diversity-Antennen.
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Willkommen

Diese Bedienungsanleitung beschreibt, wie Sie den Comfort Open Comfort Open WB 500 Access Point instal-

lieren, konfigurieren und verwalten.

An wen richtet sich diese
Bedienungsanleitung?

Diese Bedienungsanleitung richtet sich an Installationstechniker und alle anderen Mitarbeiter im Unterneh-

men, die fr die Installation und Konfiguration des Comfort Open WB 500 Access Point zustandig sind.

Hinweise zum Verwenden dieser
Bedienungsanleitung

Die vorliegende Bedienungsanleitung enthélt folgende Kapitel:

B "Willkommen", auf Seite 5, beschreibt die Zielgruppe, den Inhalt der Bedienungsanleitung und die

verwendeten Formatierungskonventionen.

B “Info zum Comfort Open WB 500 Access Point”, auf Seite 11, bietet einen Uberblick tiber das Produkt

und beschreibt seine Leistungsmerkmale und Funktionen, einschliefSlich Einrichtung eines Clusters.

B “Installieren und Konfigurieren des Comfort Open WB 500 Access Point”, auf Seite 17, beschreibt die
Installation des Comfort Open WB 500 Access Point, den Anschluss und die Stromversorgung des Gerats
sowie die Funktionsweise der LED-Anzeigen und ihre Bedeutung.

B “Erste Schritte mit dem Comfort Open WB 500 Access Point”, auf Seite 23, beschreibt die Anmeldung bei
der Benutzerschnittstelle sowie weitere Prozeduren wie den Download der Firmware, das Andern von

Kennwartern und das Aufrufen der Hilfe.

B “Konfigurieren des Comfort Open WB 500 Access Point”, auf Seite 33, enthalt Informationen zum
Konfigurieren von LAN-Einstellungen, zum Speichern und Wiederherstellen von Konfigurationen und
zum Aktualisieren des BootROM.

B “Problembehandlung beim Comfort Open WB 500 Access Point”, auf Seite 59, enthalt Informationen
zum Neustarten des Access Point und zum Anzeigen von Statusinformationen fiir den Comfort Open WB
500 Access Point.
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B “Glossar: Netzwerk-Begriffe und Abkirzungen”, auf Seite 71, enthalt ein Glossar der in dieser

Bedienungsanleitung verwendeten Industriestandard-Terminologie.

B “Anhang: Unterstiitzte Standards”, auf Seite 93, enthélt eine Referenzliste der vom Comfort Open WB 500
Access Point unterstitzten RFCs.

B “Anhang: Protokollcodes und -meldungen”, auf Seite 95, enthalt eine Referenzliste der vom Comfort
Open WB 500 Access Point protokollierten Codes und Meldungen.

Formatierungskonventionen

In dieser Bedienungsanleitung werden folgende Formatierungskonventionen verwendet:
Fettschrift

In dieser Formatierung erscheinen Comfort Open Comfort Open WB 500 Access Point-Komponenten, Fens-
ter- und Dialogfeldtitel sowie Elementnamen.

Kursivschrift
In dieser Formatierung erscheinen Verweise auf verwandte Dokumentationen.
Nichtproportionale Schrift

In dieser Formatierung erscheint Text, den Sie eingeben miissen oder der vom Computer in einer Meldung

angezeigt wird.

Hinweise enthalten nitzliche Informationen, die nicht unabdingbar sind, zum Beispiel Erinne-

rungen, Tipps oder Alternativmethoden zum Durchflihren einer Aufgabe.

Warnungen enthalten wichtige Informationen. Das Ignorieren einer Warnung kann sich nega-
A tiv auf den Betrieb der Anwendung auswirken.
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Protokolle und Standards

Siehe hierzu “Anhang: Unterstiitzte Standards”, auf Seite 93; hier werden die vom Comfort Open WB 500
Access Point unterstiitzten Protokolle und Standards aufgelistet.

Rechtliche Bestimmungen

Dieser Abschnitt enthalt die rechtlichen Bestimmungen fiir den Comfort Open WB 500 Access Point.

Am Comfort Open WB 500 Access Point vorgenommene Anderungen oder Modifikationen,
A die nicht ausdriicklich von der fiir Konformitét zusténdigen Stelle genehmigt wurden, kon-

nen dazu fiihren, dass die Berechtigung des Benutzers zum Betrieb des Gerats aufgeho-

ben wird.

Der Comfort Open WB 500 Access Point ist konform mit den folgenden Standards:
Sicherheit

B |EC60950(CB)
B EN 50385 (EMF)
B GS-Zeichen (IEC 60950)

Emissionen

B EN55011 (CISPR 11) Klasse B, Gruppe 1 1SM / EN 55022 (CISPR 22) Klasse B
B EN/UL60601-1-2 (Elektromagnetische Vertraglichkeit fir Medizinprodukte)
B EN301489-1&-17

Funk

B EN300 3282200304 (2,4 GHz)
B EN301893-1 2002-07 (5 GHz)
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Verpackungsinhalt

Das Comfort Open WB 500 Access Point-Paket enthalt:

B Den Comfort Open WB 500 Access Point

Die Comfort Open WB 500-Kurzbedienungsanleitung
Die Comfort Open WB 500 Access Point-Halteklammern
Ein LAN Ethernet-Anschlusskabel

Optional ist ein Netzteil Comfort Open WBN erhaltlich. (Dieses wird erforderlich, wenn PoE nicht

unterstitzt wird.)

Comfort Open WBN, MatNr. 40218972
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Info zum Comfort Open WB 500 Access Point

Info zum Comfort Open WB 500
Access Point

Der Comfort Open WB 500 Access Point bietet qualitativ hochwertige und zuverlassige drahtlose Kommuni-
kation. Der auf einer WLAN-Topologie der dritten Generation basierende Comfort Open WB 500 Access Point
ermdglicht den praktischen Einsatz drahtloser Technologien fir kleine und mittlere Unternehmen (SME-

Markt). Diese Losung bietet die Sicherheit und Verwaltbarkeit, die von Unternehmen und Dienstanbietern glei-

chermafien gefordert werden.

Der Comfort Open WB 500 Access Point ist ein Dual-Band-Access Point mit IEEE 802.11a+b/g-Funk, der fol-
gende Leistungsmerkmale aufweist:

Eigenstandiger Access Point - Einstiegslésung fir den SME-Markt

End-to-End-Lésung fir drahtlose Echtzeit-IP-Kommunikation und Octopus F-Integration
Ubergangslose Mobilitat

Beste Sprachqualitat seiner Klasse, Multimedia-fahig

Hohe Sicherheit auf SME-Ebene

Einfacher Einsatz und Betrieb

Funktionsweise konventioneller
drahtloser LANSs

Die drahtlose Kommunikation zwischen zwei oder mehr Computern erfordert, dass jeder Computer mit einer
Empfanger/Sender-Vorrichtung - einer WLAN-Netzwerkkarte - ausgestattet ist, die digitale Informationen
Uber gangige Funkfrequenzen tibertragen kann. Dies wird als Ad-hoc-Konfiguration bezeichnet. Ein Ad-hoc-
Netzwerk ermoglicht die Kommunikation zwischen drahtlosen Geraten. Dies wird als Independent Basic Ser-
vice Set (IBSS) bezeichnet.

Eine Alternative zur Ad-hoc-Konfiguration ist der Einsatz eines Access Point. Dies kann ein zweckgebundener

Hardwarerouter oder ein Computer mit spezieller Software sein. Computer und andere drahtlose Geréte kom-

munizieren Uber diesen Access Point miteinander. Der [EEE 802.11-Standard definiert einen Access Point als

|Prob|embehand|ung | Konfiguration | Erste Schritte | Installation | Info zu WB 500 | Info zum Handbuch

Glossar

Anhange



Info zum Comfort Open WB 500 Access Point

ein Gerat, das es anderen drahtlosen Geraten ermdglicht, mit einem "Verteilungssystem" zu kommunizieren.

Dies wird als Basic Service Set (BSS) oder Infrastruktur-Netzwerk bezeichnet.

Damit drahtlose Gerate mit Computern auf einem drahtgebundenen Netzwerk kommunizieren kénnen, mis-
sen die Access Points mit dem drahtgebundenen Netzwerk verbunden sein und einen Zugang zu den vernetz-
ten Computern bereitstellen. Dies wird als Bridging bezeichnet. Es ist offensichtlich, dass sich bei dieser

Anordnung Sicherheits- und Verwaltungsfragen (Skalierbarkeit) stellen.

Funktionsweise des Comfort Open WB 500
Access Point

Der Comfort Open WB 500 Access Point st ein Access Point zu einem drahtlosen LAN. Der Comfort Open WB
500 Access Point bietet auch lokale Verarbeitungsfunktionen, zum Beispiel Verschlisselung. Zusatzlich zum
Comfort Open WB 500 Access Point wird mit der Lésung auch eine optionale DHCP-Serverkomponente

bereitgestellt, die in Enterprise- und Dienstanbieter-Netzwerken zur Standardausstattung gehort.
Comfort Open WB 500 Access Points sind einfach zu verwalten und problemlos einzusetzen.

Nachfolgend sind einige Vorteile des Comfort Open WB 500 Access Point aufgefiihrt:

Erh6hte Sicherheit Die Schnittstelle des Comfort Open WB 500 Access Point ist
durch Benutzer-IDs und Kennwérter sowie durch formularbasierte
Authentifizierung gesichert. AuBerdem kann der Benutzer fiir den
Access Point Keine Sicherheit, WEP-Sicherheit oder WPA-PSK-
Sicherheit wahlen.

Roaming im Subnetz Der Comfort Open WB 500 Access Point bietet die Struktur und
Verwaltung eines Roaming-Clusters und gewéhrleistet die
schnelle Ubergabe (Handover) von mobilen Clients innerhalb des
Roaming Clusters.

Fehlerbehebungsfunktionen Der Comfort Open WB 500 Access Point protokolliert System-und
Sitzungsaktivitaten und stellt Berichte bereit, die bei der Fehlera-

nalyse helfen kdnnen.

Tabelle 1 Vorteile des Comfort Open WB 500 Access Point
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Comfort Open WB 500 Access Point und
Ihr Netzwerk

Vor Verwendung des Comfort Open WB 500 Access Point missen Sie sich mit seinen Komponenten und

Sicherheitsfunktionen vertraut machen.

Netzwerk-Komponenten des Comfort Open WB 500 Access Point

Jedes drahtlose Gerat sendet IP-Pakete gemafd IEEE 802.11-Standard an den Comfort Open WB 500
Access Point. Der Comfort Open WB 500 Access Point fungiert als Briicke fiir den Datenverkehr zwischen

dem drahtlosen Gerat und dem Netzwerk.

- g

-~ DHCP-Server

Ethernetswitch

Comfort Open WB 500 Access Point
802.11-IP-Paketlibertragung

ein drahtloses Geréat mit

einem drahtlosen AP

iber dessen SSID .
verbunden Drahtloses Gerét Drahtloses Gerat
Bild 1 Netzverkehr-Ablaufdiagramm

Weitere Informationen zum DHCP-Server finden Sie in der Comfort Open-Dokumentation.

|Prob|embehand|ung| Konfiguration | Erste Schritte | Installation | Info zu WB 500 | Info zum Handbuch
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Info zur Netzwerksicherheit

Der Comfort Open WB 500 Access Point stellt Leistungsmerkmale und Funktionen zur Kontrolle des Netz-

werkzugangs bereit. Diese basieren auf Standard-Sicherheitspraktiken fir drahtlose Netzwerke. Die derzeiti-

gen Sicherheitsverfahren flr drahtlose Netzwerke bieten einen gewissen Schutz. Diese Methoden beinhalten

ein offenes System, das auf Service Set Identifiers (SSID) beruht.

Der Comfort Open WB 500 Access Point unterstiitzt die folgenden Verschliisselungsverfahren:

Wired Equivalent Privacy (WEP) - Ein im IEEE 802.11b-Standard definiertes Sicherheitsprotokoll flr
drahtlose lokale Netzwerke, das statische Schlisselverwaltung und WEP 40-Bit, 104-Bit-, und 128-Bit-

Verschlisselung bereitstellt.

Wi-Fi Protected Access Version 1 (WPAV.1) - Ein Sicherheitsprotokoll mit Temporal Key Integrity
Protocol (TKIP), das Preshared Master Key-Verwaltung und WEP 128-Bit-Verschlisselung bereitstellt.

Wi-Fi Protected Access Version 2 (WPA V.2) - Ein Sicherheitsprotokoll mit Advanced Encryption
Standard (AES), das Preshared Master Key-Verwaltung und AES 128-Bit-Verschliisselung bereitstellt.

Info zu Quality of Service (QoS)

Der Comfort Open WB 500 Access Point stellt mithilfe einer erweiterten Quality of Service (QoS)-Verwaltung

einen besseren Netzverkehrsablauf bereit. Folgende Standards sind enthalten:

WMM (Wi-Fi Multimedia) - Global aktiviert auf dem Comfort Open WB 500 Access Point. Bei Geraten mit
aktiviertem WMM bietet der Standard Multimedia-Erweiterungen flir Audio-, Video-, und
Sprachanwendungen. WMM verkiirzt die Zeit zwischen der Paketiibertragung fiir Datenverkehr mit
hoherer Prioritat. WMM ist Bestandteil des IEEE 802.11e-Standards flr QoS.

IP ToS (Type of Service) oder DSCP (Diffserve Codepoint) - Das ToS/DSCP-Feld im IP-Header eines

Frames dient zur Angabe der Prioritat und der Servicequalitat (QoS) fur jeden Frame.
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Info zu Clustering

Der Comfort Open WB 500 Access Point kann in einer Cluster-Konfiguration betrieben werden. Der Zweck
des Clusters besteht darin, die Anzahl der darin befindlichen Access Points zu begrenzen und Roaming zu
ermdglichen. Secure Inter-Access Point Protocol (SIAPP) dient zum Generieren der Cluster-Informationen in
jedem Access Point. Auerdem wird mithilfe der Cluster-Verwaltung die maximale Anzahl der Access Points
in einem Cluster begrenzt. Alle Access Points im selben Roaming-Cluster missen sich auf demselben Sub-

netz befinden.

Bilden eines Clusters

Ein Cluster wird gebildet, wenn ein Access Point mit einem oder mehreren weiteren Access Points verbunden
wird. Ein Access Point kann den Zustand Master, Slave oder Register haben. In einem Cluster muss einer der
Access Points den Zustand Master haben, wahrend die anderen sich im Zustand Slave oder Register befin-

den. Die Anzahl der Access Points in dem Cluster kann zu jedem Zeitpunkt einschliefllich des Masters maxi-
mal 5 betragen. Ein Cluster wird durch den Clusternamen identifiziert, der auf der SSID basiert. Alle Comfort

Open WB 500 Access Points in dem Cluster haben einen gemeinsamen Clusternamen.

Der Access Point im Master-Zustand sendet in regelmafigen Abstanden ein Aktualisierungspaket, das die
Liste der derzeit in dem Cluster registrierten Access Points enthalt. Der erste Access Point in der Liste ist der

Master, darauf folgt der erste Slave, der zweite Slave etc.

Der Access Point im Master-Zustand bearbeitet auch eingehende Anforderungen flir den Beitritt zum Cluster.
Erverwaltet die Cluster-Mitgliedschaft und stellt sicher, dass es nicht mehr als fiinf Access Points in dem Clus-
ter gibt. Wenn der Master eine Anforderung von einem neuen Access Point empfangt, wird dieser neue
Access Pointimmer am Ende der Liste angefligt, ohne dass sich die Reihenfolge der vorhandenen Access
Points &ndert. Wenn der Master flir sechs Sekunden keine Anforderung von einem Slave empfangt, I6scht er

den Slave aus der Liste der Access Points und komprimiert die Liste, ohne sie neu zu ordnen.

Nurein Access Pointim Master-Zustand kann am Master-Wettbewerb teilnehmen. Die Access Points im Slave-
Zustand werden vom Master in seiner regelméafliigen Broadcast-Aktualisierungsnachricht als registrierte Mit-
glieder des Clusters aufgelistet. Die Access Points im Slave-Zustand lokalisieren den Master (der Absender
des letzten Aktualisierungspakets wird als Master behandelt) und senden Anforderungsnachrichten an die-

sen Master, um ihre Mitgliedschaft aufrechtzuerhalten.

| Info zu WB 500 | Info zum Handbuch
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Info zum Comfort Open WB 500 Access Point

Die Access Points im Register-Zustand lokalisieren den Master und senden AP-Beitrittsanforderungen an die-
sen Master, um registriert zu werden. Eingehende Anforderungen an Access Points, die nicht der Master sind,

werden immer verworfen.

Bevor eine Verbindung akzeptiert wird, wird eine Wiederverbindungsanforderung von der IEEE 802.11-MAC
auf eine gultige BSSID (Basic Service Set Identifier) und kompatible Sicherheitseinstellungen geprft. Sobald
eine Verbindungs- oder Wiederverbindungsanforderung akzeptiert wurde, sendet der SIAPP zwei Frames
Uber die drahtgebundene Infrastruktur (Verteilungssystem). Der Comfort Open WB 500 Access Point sendet
zunéchst eine Aktualisierungsnachricht und anschliefiend entweder eine Benachrichtigung Gber eine neue

Verbindung oder eine Benachrichtigung Uber eine Wiederverbindung.

Das erste gesendete Paket enthalt die Ursprungs-MAC-Adresse, die der Client-MAC-Adresse entspricht. Die-
ses Paket wird in [EEE 802.11f [2] detailliert beschrieben und kann durch Umgehen des IP-Stack generiert
werden. Das Paket dient nur dazu, die L2-Umleitungstabellen in der Netzwerk-Infrastruktur zu aktualisieren,

sodass alle anderen Access Points die empfangenen SIAPP-L2-Aktualisierungspakete ignorieren miissen.

Jeder Comfort Open WB 500 Access Point empfangt ein Benachrichtigungspaket Giber eine Verbindung oder
ein Benachrichtigungspaket tber eine Wiederverbindung. Der Comfort Open WB 500 Access Point muss
Uberprifen, ob er derzeit mit dem jeweiligen Client verbunden ist. Der Access Point muss anschlieend die

nicht mehr benétigte Client-Verbindung loschen.
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Installieren und Konfigurieren des
Comfort Open WB 500 Access Point

Vor der Verwendung des Comfort Open WB 500 Access Point muss dieser ordnungsgemaf} installiert und
konfiguriert

werden.

Installieren des Comfort Open WB 500
Access Point

So installieren Sie den Comfort Open WB 500 Access Point:

1. Nehmen Sie den Comfort Open WB 500 Access Point aus dem Verpackungskarton und tberprifen Sie
den Inhalt auf Vollstandigkeit. Einzelheiten hierzu finden Sie in der mit dem Gerét gelieferten Comfort

Open WB 500 Kurzbedienungsanleitung.

2. Montieren Sie die Wandhalterung mit den 3 vorgesehenen Schrauben in der Nahe des LAN-Ethernet-

Kabelsteckers an der Wand.

'_/—LJ—\_‘

f
O

Bild 2 Wandhalterung und Riickansicht des Comfort Open WB 500 Access Point
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Driicken Sie die Riickseite des Comfort Open WB 500 Access Point Gehauses so auf die Halterung, dass
es in die Aussparungen der Halterung passt. Schieben Sie das Gehause nach unten, bis die

Sicherungsklammer einrastet und es festhalt.

Um den Comfort Open WB 500 Access Point wieder aus der Halterung zu entfernen, |6sen Sie die Siche-
rungsklammer, indem Sie einen Inbusschliissel (oder ein dhnliches Werkzeug) in die kleine Offnung an
der Unterseite der Halterung einfiihren. Schieben Sie dann das Gehause des Comfort Open WB 500

Access Point nach oben und heben Sie es von der Halterung ab.

Fiihren Sie den Plastik-Spreizniet durch die Offnung an der Unterseite der Halterung in das Comfort Open
WB 500 Access Point-Gehause ein. Schrauben Sie mit einem Schraubendreher die Plastikschraube in
den Niet. Dadurch wird der Niet gespreizt und das Gehause mit der Halterung fest verbunden. Um den
Comfort Open WB 500 Access Point zu entfernen, drehen Sie die Schraube mit einem Schraubendreher

wieder heraus.

Anschliisse und Stromversorgung fiir den
Comfort Open WB 500 Access Point

2 Dieses Gerat darf nicht liber Auenverdrahtung an ein LAN-Segment angeschlossen

werden.

Stellen Sie sicher, dass alle Kabel korrekt gefiihrt werden, um Zugbelastung zu vermeiden.

Sollte das Netzteil Anzeichen von Beschadigung aufweisen, tauschen Sie es sofort aus.

Sie kénnen die LAN-Verbindung und die Stromversorgung des Comfort Open WB 500 Access Point auf drei

Arten herstellen:

Power-over-Ethernet (PoE)

Wenn |hr Netzwerk bereits mit PoE eingerichtet ist, schlieffen Sie das LAN-Ethernet-Kabel an die RJ45-
Ethernet-Buchse an der Oberseite des Comfort Open WB 500 Access Point an. Fir diese Methode kon-

nen Sie ein Standard-Ethernetkabel verwenden.

Power-over-Ethernet: PoE-Injector hinzufiigen

Wenn lhr Netzwerk nicht mit PoE eingerichtet ist, konnen Sie die Stromversorgung des LAN-Ethernet-

Kabels mit einem PoE-Injector bereitstellen. Der PoE-Injector muss 802.3af-kompatibel sein. Der PoE-
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Injector ist nichtim Lieferumfang des Comfort Open WB 500 Access Point enthalten. Wenn Sie einen PoE-

Injector verwenden, lesen Sie bezliglich der Anforderungen in der Dokumentation des Herstellers nach.
B Stromversorgung Uber AC-Adapter (externes Netzteil)
Ein AC-Adapter (Netzteil) fiir den Comfort Open WB 500 Access Point wird separat angeboten. Er muss
folgende Spezifikationen haben:
B Eingangsspannung: 120-240 VAC,
B Ausgangsspannung DC +6V, Max. Stromstarke 1,5 A, Max. Leistung 10 W.

Bei einer Direktverbindung zum Access Point missen Sie ein Crossover-Ethernetkabel verwenden.

Wenn Sie einen Adapter verwenden, installieren Sie den Comfort Open WB 500 Access Point
innerhalb einer Entfernung von zwei Metern von einer Wandsteckdose, schlieffen Sie den
Comfort Open WB 500 Access Point an den Adapter und dann den Adapter an die Wandsteck-

dose an.

t t
| |
Netzanschluss LAN-Ethernetport-Anschluss Offnung fur Niet Offnung fur Imbus-
schllssel
Bild 3 Draufsicht und Unteransicht des Comfort Open WB 500 Access Point

Erkldrung des LED-Status fiir den Comfort
Open WB 500 Access Point

Bei der nachfolgenden Beschreibung wird vorausgesetzt, dass die Software einen Zeitgeber und mehrere
Phasen verwendet, um LED-"Blinken" auf allen drei LEDs zu simulieren. Beispielsweise bedeutet der LED-Sta-
tus "Rot", dass die LED die Vollfarbe "Rot" hat, und der LED-Status "Aus/Griin/Aus", dass die LED in der ersten
Phase "Aus", in der zweiten Phase "Griin" und in der dritten Phase "Aus" ist.
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LED-Status
Links

Aus
Aus
Aus
Aus

Grlin

Grin/Aus

Grin/Aus/
Aus

Aus

Aus

Grln - wenn
802.11b/g
aktiviert
Andernfalls
Aus

Tabelle 2
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LED-Status  LED-Status
Mitte Rechts
Aus Aus

Grln Aus

Aus Aus

Rot Aus

Aus Griin

Aus/Griin Grin/Aus

Aus/Griin/ Aus/Aus/
Aus Grin

Orange(Grin
+ Rot)/ Aus
Grin

Aus/Grlin Aus

Grln, wenn
802.11a

Grin aktiviert
Andernfalls
Aus

AP-Status

Ausgeschaltet

Start des Power-On-Self-Tests (POST) (0,5 s)

POST

Fehler wahrend POST

Zufallsverzégerung (Status wird erst nach Vulnerable-Reset
gezeigt)

Vulnerable-Time-Intervall (der Comfort Open WB 500 Ac-
cess Point wird auf Standardwerte zurlickgesetzt, wenn er
wahrend dieses Zustands dreimal hintereinander ausge-
schaltet wird). Keine Vulnerable-Time, wenn Access Point
auf Standardwerte zurlickgesetzt wird.

Ansage des Zurlicksetzens auf Standardwerte (ersetzt Vul-
nerable-Time). Dieses Muster wird zweimal wiederholt, um
den Bediener zu benachrichtigen, wenn die Standardkonfi-
guration wiederhergestellt ist.

Versuche, IP-Adresse tiber DHCP zu erhalten

IP-Adresse erhalten. Versuche, Cluster beizutreten

Mitglied von Cluster, Funk aktiviert durch Benutzereinstel-

lungen

Statusdefinitionen fiir Comfort Open WB500-LEDs

Zufallsverzdgerungen treten wahrend normaler Neustarts nicht auf. Zufallsverzégerungen tre-

ten nur nach einer Vulnerable-Time-Abschaltung auf.
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Zuriicksetzen auf werkseitige
Standardeinstellungen

Sie kénnen den Comfort Open WB 500 Access Point auf die werkseitigen Standardeinstellungen zuriickset-
zen. Die Startsequenz des Comfort Open WB 500 Access Point beinhaltet ein Vulnerable-Time-Intervall. Wah-
rend des Vulnerable-Time-Intervalls (2 Sekunden) blinken die LEDs in einer bestimmten Reihenfolge, um
anzuzeigen, dass der Standalone Access Point sich im Vulnerable-Time-Intervall befindet. Weitere Informatio-
nen finden Sie in Tabelle 2 auf Seite -20.

Wenn Sie den Comfort Open WB 500 Access Point starten und wahrend des Vulnerable-Time-Intervalls die
Stromversorgung dreimal hintereinander unterbrechen, werden beim nachsten Neustart des Comfort Open
WB 500 Access Point die werkseitigen Standardwerte einschliefilich des Benutzerkennworts und der Stan-

dard-IP-Einstellungen wiederhergestellt.

Bei der Wiederherstellung der werkseitigen Standardeinstellungen wird das nicht-fliichtige

Protokoll nicht geldscht.

So setzen Sie die Hardware auf die werkseitigen Standardeinstellungen zurtick:
1. Starten Sie den Comfort Open WB 500 Access Point neu.

2. Schalten Sie den Comfort Open WB 500 Access Point wéhrend des Vulnerable-Time-Intervalls aus und

wieder ein.

3. Wiederholen Sie den Schritt 2 zweimal.

Wenn der Comfort Open WB 500 Access Point zum vierten Mal neu gestartet wird, nachdem die Strom-
versorgung dreimal hintereinander unterbrochen wurde, werden die werkseitigen Standardeinstellungen
wiederhergestellt. Der Comfort Open WB 500 Access Point wird anschlielend nochmals neu gestartet,

um die Standardeinstellungen zu tibernehmen.

Informationen zum Wiederherstellen der Standardeinstellungen tiber die Benutzeroberflache finden Sie unter

“Wiederherstellen der werkseitigen Standardeinstellungen”, auf Seite 56.
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Erste Schritte mit dem Comfort Open
WB 500 Access Point

Sie kénnen Uber einen Webbrowser auf den Comfort Open WB 500 Access Point zugreifen.

Benutzeroberfliache

Der Comfort Open WB 500 Access Point lasst zwei Benutzertypen zu:

B Administrator - die Benutzer-ID ist "admin" (Grof3-/Kleinschreibung beachten), und das

Standardkennwort ist "admin".

B Standardbenutzer - die Benutzer-ID ist "user" (Grof}-/Kleinschreibung beachten), und das

Standardkennwort ist "user".
Fir jeden Benutzer gibt es zwei Hauptzustande:
B Anmelden - dem Benutzer wird ein Formular zur Eingabe seiner ID und seines Kennworts angeboten.

B Angemeldet - der Benutzer hat Zugriff auf ein aus zwei Ebenen bestehendes Mend, das die Navigation

durch die gesamte Oberflache ermdéglicht.
Wenn sie als Administrator angemeldet sind, stellt das Men( der oberen Ebene folgende Optionen bereit:

B Status - ermoglicht den Zugriff auf die folgenden Bildschirme: Info, Protokolle, LAN, 802.11b/g, 802.114,

Clients und Cluster.

B Konfigurieren - erméglicht den Zugriff auf die folgenden Bildschirme: LAN und Drahtlos. Unter Drahtlos
haben Sie Zugriff auf einen Basis-Konfigurationsbildschirm und vier erweiterte Bildschirme:
QoS, Filter, Erweitert 802.11b/g und Erweitert 802.11a.

B Extras - ermdgilicht den Zugriff auf die folgenden Bildschirme: Kennwérter, Konfiguration, Firmware/
Sprache und BootROM.

B Hilfe - erméglicht den Zugriff auf die Online-Hilfe fiir jeden Bildschirm der Benutzeroberflache.

B Abmelden - meldet den aktuellen Benutzer von der Comfort Open WB 500 Access Point-
Benutzeroberflache ab.

Wenn Sie als Standardbenutzer angemeldet sind, stellt das Men(i der oberen Ebene folgende Optionen bereit:
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B Status - ermoglicht den Zugriff auf die folgenden Bildschirme: Info, Protokolle, LAN, 802.11b/g, 802.114,
Clients und Cluster.

B Hilfe - erméglicht den Zugriff auf die Online-Hilfe fiir jeden Bildschirm der Benutzeroberflache.

B Abmelden - meldet den aktuellen Benutzer von der Comfort Open WB 500 Access Point-
Benutzeroberflache ab.

Anmelden am Comfort Open WB 500
Access Point

Um auf den Comfort Open WB 500 Access Point zugreifen zu konnen, miissen Sie sich mit einer giltigen

Benutzer-ID und dem zugehdrigen Kennwort anmelden.
So melden Sie sich bei dem Comfort Open WB 500 Access Point an:

1. Geben Sie in einem Webbrowser folgende Adresse ein (Standard):

http://192.168.1.20
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2} Comfort Open WEB 500 - Anmelden - Microsoft Internet Explorer i =] 4]

| File Edt wiew Favortes Tooks Help JAddress [&] hittp:/[152.166.1.200 M= e ‘

- - $ "= ;Om Comfort Open WB 500

Comfort Open WE 500 Anmelden

Benutzername:
Kennwort:

Anmelden

] one [T T T NSrocalinane: 4

2. Geben Sie in das Feld Benutzername die hnen zugewiesene eindeutige Benutzer-ID ein.

3. Geben Sie in das Feld Kennwort das zu lhrer Benutzer-ID gehérige Kennwort ein.

Es wird dringend empfohlen, das Kennwort nach der ersten Anmeldung zu andemn.

4. Klicken Sie auf Anmelden.

Die Websitzung wird nach 900 Sekunden (15 Minuten) ohne Aktivitat automatisch beendet.
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Andern von Kennwortern

Zum Andern von Kennwdrtern verwenden Sie den Bildschirm Kennworter.
Zum Andern eines Kennworts miissen Sie Administratorzugriff haben.

In der Dropdown-Liste Benutzer-ID kénnen Sie zwischen einem Administrator und einem Standardbenutzer
wahlen. Um eine angemessene Sicherheit zu gewahrleisten, muss das alte Kennwort fir den gewahlten
Benutzer auf diesem Bildschirm korrekt eingegeben werden, unabhangig davon, welcher Benutzer angemel-

det ist und welche Benutzer-ID ausgewahlt wurde.
So &ndern Sie ein Kennwort:
1. Klicken Sie in der Mendleiste auf Extras.

2. Klicken Sie im linken Fenster auf Kennworter.

/] Comfort Open WB 500 - Extras - Microsoft Internet Explorer o =] 5
| Fle  Edit view Favorites  Tools  Help ‘ o |

T - - Con e
Entras

Kennwirter

Benutzer-ID: Iadrv'\m 'I

Altes Kennwort: |

Konfiguration

Firmware fSprache

BootROM

Neues Kennwort: |

Neues Kennwort |
bestitigen:

Speichern I

192.168.1.20
: admin

& DL | Suciws

3. Wahlen Sie aus der Dropdown-Liste Benutzer-ID den Benutzer aus, dessen Kennwort Sie &ndern wollen.
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Geben Sie in das Feld Altes Kennwort das derzeit verwendete Kennwort ein.
Geben Sie in das Feld Neues Kennwort das neue Kennwort ein.
Geben Sie in das Feld Neues Kennwort bestatigen das neue Kennwort erneut ein.

Um Ihre Anderungen zu speichern, klicken Sie auf Speichern.
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Herunterladen der Firmware

Um Firmware flir den Comfort Open WB 500 Access Point herunterladen, verwenden Sie den Bildschirm Firm-

ware/Sprache.
So laden Sie die Firmware herunter:
1. Klicken Sie in der Mentileiste auf Extras.

2. Klicken Sie im linken Fenster auf Firmware/Sprache.

) Comfort Open WB 500 - Extras - Microsoft Internet Explorer E|5|
| Fle Edit View Favorkes Tools  Help

FRERIOOME coricrovnvzoo

Status | Konfiguration | Extras Hilfe | Abmelden

Kennwirter

) - Firmware downloaden von: | Birowse
Konfiguration
Firmware/Sprache Download und Meustart
BootROM
Sprache: |Deutsch =1 Speichern

1 192.168.1.20

+ admin

o
: G, A
= [T [ SJvocalintranst v

Klicken Sie im Bereich Firmware downloaden von auf Browse (Durchsuchen), um zur entsprechende

Datei zu navigieren.
4, Wahlen Sie die Datei aus, die heruntergeladen werden soll.
5. Klicken Sie auf Offnen. Das Verzeichnis wird im Feld "Firmware downloaden von" angezeigt.

6. Klicken Sie auf Download und Neustart. Die ausgewahlte Datei wird heruntergeladen, und der Access
Point wird neu gestartet.

Der Comfort Open WB 500 Access Point wird automatisch mit der heruntergeladenen
Firmware neu gestartet. Weitere Informationen hierzu finden Sie unter “Neustart”, auf
Seite 59.

28



Erste Schritte mit dem Comfort Open WB 500 Access Point

Einstellen der Oberflachensprache

Zum Einstellen der Oberflachensprache verwenden Sie den Bildschirm Firmware/Sprache.
So &ndern Sie die Einstellung der Oberflachensprache:
1. Klicken Sie in der Men(ileiste auf Extras.

2. Klicken Sie im linken Fenster auf Firmware/Sprache.

1ol
J File Edit \View Favorites Tools  Help |?
Al
" = uls = m Comfort Open WB 500
T - - Com A

Status | Konfiguration | Extras Hilfe | Abmelden

Kennwirter

. q Firmware downloaden von: | Browse...
Konfiguration
(P B e Download und Neustart
BootROM
Sprache: |Deutsch - Speichern

192.168.1.20
Ll

min =]

5] T R rociranes

3. Wahlen Sie in der Dropdown-Liste Sprache die gewtinschte Sprache fr die Programmoberflache aus.

Zur Auswahl stehen die Sprachen Englisch und Deutsch. Die Standardeinstellung ist Deutsch.
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Andern der Host-IP-Adresse

Zum Andern der IP-Adresse des Comfort Open WB 500 Access Point verwenden sie den Bildschirm LAN.

So andern Sie die Host-IP-Adresse:

1. Klicken Sie in der Mentleiste auf Konfiguration. Der Bildschirm LAN wird angezeigt.

3 Comfort Open WB 500 - Konfiguration - Microsoft Internet Explorer. _|E||5|
J File  Edit “iew Favorites Tools  Help
- . lI- L] }01“ Comfort Open WB 500
Status | Konfiguration | Extras Hilfe | Abmelden
LAN
AP-Name: [AP-00-0F-Ca8-FO-19-0B
Drahtlos
Dynamische IP (DHCP): O
IP-Adresse: [192.168.1.20
Subnetzmaske: [255.255.255.0
Gateway: [192.168.1.2
speichern | Zuriicksstzen Standardwerte
Neustart
: 192.168.1.20
dmin © G.
& g Local intranet

2. Geben Sie in das Feld IP-Adresse die zu verwendende statische IP-Adresse ein. Der Standardwert ist
192.168.1.20.

3. Um Ihre Anderungen zu speichern, klicken Sie auf Speichern.

Die Schaltflache Neustart steht in diesem Bildschirm zur Verfligung. Weitere Informationen fin-

den Sie unter “Neustart”, auf Seite 59.

Weitere Details zu den LAN-Einstellungen in diesem Bildschirm finden Sie unter “Konfigurieren der LAN-Ein-

stellungen”, auf Seite 33.
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Aufrufen der Hilfe

Der Zugriff auf die Online-Hilfe erfolgt Gber das Men( Hilfe.

So greifen Sie auf die Hilfefunktion zu:

| Info zu WB 500 | Info zum Handbuch

1. Klicken Sie in der Mendileiste auf Hilfe.

Comfort Open WB 50 fe

osoft Internet Explorer o =] 5
| Fle  Edit view Favorites  Tools  Help ‘ - |

T - - Con e
Hilfe

Info =

¥erwenden der Hilfe

Installation

Status
Info Urn die Hilfe zu durchsuchen oder ein bestimmtes Thema auszuwahlen, klicken Sie auf eines
Protokolle der Themen auf der linksn Bildschirmsesite. Dis Hilfs fir das bestimmte Thema wird dann
LAN angezeigt. Die auf der linken Seite aufgelisteten Themen sind auf dieselbe Weise organisiert
802.11b/g wie das Hauptmenii und die Untermenis. Der aktuell susgewshite Thernenabschnitt wird in rot
802.11a angezeigt.
Clients
Cluster

Yerwenden der Oberflache

Konfiguration ) )
e Das Hauptmend der Benutzercberflache enthalt funf am oberen Rand der Seite aufgelistete

Menielernents:

Drahtlos
Basis : : ’ }
®» Das Menid Status und seine Untermenis, dber das Sie Statusinformationen, Protokolle
QoS und Statistiken fur aktuellen AP abrufen kénnen.
Filter
N s Das Mend Konfiguration und seine Untermends, dber das Sie die meisten Funktionen
Erwmeitert im &P kanfigurieren kannen.
802.11b/g
Erweitert e Das Mend Extras und seine Untermenis, dber das Sie die Keonfiguration laden und
802.11a speichern, die Software auf dem AP aktualisieren und Benutzerkennwarter andern
konnen.
Extras # Das Hilfemenii zum Abrufen zusatzlicher Informationen zur AP-Funktionalitat. Die
Kennwirter aktuelle Seite ist Teil des Hilfemenuds.

Kanfiguration
Firmware /Sprache
BootROM

Die Seite Abmelden, Uber die Sie sich vom AP abmelden kannen.

192.168.1.20

admin e

DL | Suoiws

2. Klicken Sie im linken Fenster auf das entsprechende Thema. Die zugehdrige Hilfeseite wird angezeigt.

|Prob|embehand|ung| Konfiguration | Erste Schritte |

Glossar

Anhénge

31



Erste Schritte mit dem Comfort Open WB 500 Access Point

32



Konfigurieren des Comfort Open WB 500 Access Point

Konfigurieren des Comfort Open WB 500
Access Point

Es kann bis zu 60 Sekunden dauern, bis Konfigurationsanderungen im Compact Flash-Spei-
cher gespeichert werden. Wenn wéhrend dieses Zeitraums die Stromzufuhr unterbrochen
wird, gehen die Konfigurationsénderungen verloren. Konfigurationsdnderungen kénnen
ebenfalls verloren gehen, wenn die Stromversorgung fir den Comfort Open WB 500 Access
Point zurlickgesetzt wird, statt auf die Schaltflache Neustart zu klicken. Weitere Informationen

finden Sie unter “Neustart”, auf Seite 59.

Konfigurieren der LAN-Einstellungen

Zum Anzeigen und Andern der LAN-Konfiguration des Comfort Open WB 500 Access Point verwenden Sie
den Bildschirm LAN. Der Bildschirm zeigt folgendes an:

B Name des Access Point

B Dynamische oder statische IP-Adresse

W Statische IP-Einstellungen

So konfigurieren Sie die LAN-Einstellungen:

1. Klicken Sie in der Mentileiste auf Konfiguration.

2. Klicken Sie im linken Fenster auf LAN.
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7} Comfort Open WB 500 - Konfiguration - Microsoft Internet Explorer

| File Edit view Favorkes Tools  Help

444
|

Konfiguration
LAN

AP-Name:

Drahtlos
Dynamische IP {(DHCP):
IP-Adresse:
Subnetzmaske:
Gateway:

Meustart

e —
T - - Con e

IAP—UU—UF—CB*FU—J.Q—UB

-

[192.168.1.20

|255.285.255.0

[192.168.1.2

Speichern Zuriicksetzen

Standardwerte |

SRR —

&l

3. Geben Sie im Feld AP-Name den Namen flir den Access Point ein. Die Standardeinstellung ist AP-<MAC-
Adresse>, wobei <MAC-Adresse> die MAC-Adresse ist (ist auf der Riickseite des Access Point
aufgedruckt).

4. Wahlen Sie eine der folgenden Vorgehensweisen:

B Um eine dynamische IP-Adresse zu verwenden, aktivieren Sie das Kontrollkastchen Dynamische IP
(DHCP). Standardmafig ist das Kontrollkastchen deaktiviert.

B Um eine statische IP-Adresse zu verwenden, gehen Sie wie folgt vor:

B Geben Sie im Feld IP-Adresse die zu verwendende statische IP-Adresse ein. Der Standardwert

ist 192.168.1.20.

Il Geben Sie in das Feld Subnetzmaske die mit der zu verwendenden statischen IP-Adresse
verbundene Subnetzmaske ein. Der Standardwert ist 255.255.255.0.

B Geben Sie in das Feld Gateway das mit der zu verwendenden statischen IP-Adresse verbundene
Gateway ein. Der Standardwert ist 192.168.1.2.

5. Um Ihre Anderungen zu speichern, klicken Sie auf Speichern.
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Um die in diesem Bildschirm angezeigten Einstellungen auf die zuletzt gespeicherten Werte

zurlickzusetzen, klicken Sie auf Zurlicksetzen.

Um die Einstellungen auf dieser Seite auf die werkseitigen Standardwerte zurtickzusetzen, klicken Sie auf

Standardwerte.

Die Schaltflache Neustart steht in diesem Bildschirm zur Verfligung. Weitere Informationen fin-

den Sie unter “Neustart”, auf Seite 59.
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Konfigurieren der Drahtlos-Einstellungen

Sie kénnen die Drahtlos-Einstellungen flir den Comfort Open WB 500 Access Point konfigurieren.

Konfigurieren der Drahtlos-Basiseinstellungen

Zum Anzeigen und Festlegen der Konfiguration des Comfort Open WB 500 Access Point verwenden Sie die
Registerkarte Basis. Die Registerkarte zeigt Folgendes an:

B Land

| SSID

B SSID-Broadcast

B Sicherheit

Bei WEP wird der ASCII-Schltissel unter Verwendung der ASCII-Standardcodes in den eigent-
lichen Schltissel konvertiert, das heifit, ein Zeichen wird zu einem Byte. Bei WPA wird das
ASCII-Kennwort unter Verwendung des im 802.11i-Standard beschriebenen Hash-Algorith-
mus in den eigentlichen Schltissel konvertiert.

So konfigurieren Sie die Drahtlos-Basiseinstellungen:

1. Klicken Sie in der Mentileiste auf Konfiguration.

2. Klicken Sie im linken Teilfenster auf Drahtlos. Die Registerkarte Basis wird angezeigt.
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2} Comfort Open WE 500 - Konfiguration - Microsoft Internet Explorer ] 4]
| Fie Edt view Favorites Tools  Help ‘.?,' |
Al
T Com e A
sasis | oos | ewer | mwemem | rmenen |
Drahtlos

SSID: [Cluster
SSID-Broadcast: [
Sicherheit: & Keine
© WEP

" WPA-PSK

Spsichern | Zurticksstzen Standardwerts |

Meustart

192.168.1.20
admin

l_l_l_l_l_

Waéhlen Sie aus der Dropdown-Liste Land das Betriebsland aus. Diese Option ist nur bei bestimmten

Lizenzen verflgbar.
Geben Sie in das Feld SSID den Namen fiir das drahtlose Netzwerk ein. Der Standardname ist Cluster.

Um SSID-Broadcasting durch den Access Point zu aktivieren, markieren Sie das Kontrollkastchen SSID-

Broadcast. Standardmafig ist das Kontrollkastchen aktiviert.

Um SSID-Broadcasting durch den Access Point zu deaktivieren, deaktivieren Sie das Kontrollkastchen
SSID-Broadcast.

Um die Sicherheitseinstellungen vorzunehmen, wéhlen Sie eine der folgenden Vorgehensweisen:

B Um die Sicherheit zu deaktivieren, wéhlen Sie Keine. Die Standardeinstellung ist Keine.
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B Um WEP (Static Wired Equivalent Privacy) als Sicherheitsprotokoll fiir den Access Point zu aktivieren,

wahlen Sie WEP. Bei Auswahl der WEP-Sicherheit kénnen Authentifizierungstyp, Eingabemethode,
Schlissellange und der WEP-Schlissel konfiguriert werden.

i Comfart Open WE 500 - Konfiguration - Microsoft Internet Explorer =loix|
|| Fle Edt vew Favortes Teos bl | & ]
N
T Con I
- pasie | wes | wwer | Ewemen ] emern )
Drahtlos

SSID: [Cluster
SSID-Broadcast: [
Sicherheit: ¢ Keine
& WEP

Authentifizierung: | Shared 'I

Eingabemethode: & Hex ( AsCH

Schliisselldnge: | 125 Bit =

WEP-Schliissel: |

 WPA-PSK

Speichern | Zuricksetzen | Standardwerte

Meustart I

92.168.1.20
admin

I_I_I_I_F‘W
B Wahlen Sie aus der Dropdown-Liste Authentifizierung den zu verwendenden

Authentifizierungstyp aus. Die verfligbaren Authentifizierungstypen sind Open (keine
Authentifizierung), Shared (Preshared Key wird fur Authentifizierung verwendet) und Auto

(Open- oder Shared-Authentifizierung wird akzeptiert). Die Standardeinstellung ist Shared.
B Um die Eingabemethode festzulegen, wahlen Sie Hex fiir einen Schlissel im Hexadezimal-

Format oder ASCII fiir einen Schliissel im ASCII-Format. Die Standardeinstellung ist Hex.

B Wahlen Sie aus der Dropdown-Liste Schltissellange die Zeichenlange des Schliissels aus. Die
verfligbaren Schlissellangen sind 40, 104 und 128. Der Standardwert ist 128.

B Um WPA-PSK (Wi-Fi Protected Access mit Preshared Key) als Sicherheitsprotokoll fir den Access
Point zu aktivieren, wahlen Sie WPA-PSK. Bei Auswahl der WPA-PSK-Sicherheit konnen WPA V.1,
WPAV.2 und der Preshared Key konfiguriert werden. Sie konnen WPA V.1 und WPA V.2 gleichzeitig
aktivieren, damit unterschiedliche Clients mit WPA V.1 oder WPA V.2 verbunden werden kénnen.
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WPA-PSK ergénzt die erweiterte WEP-Verschlisselung und die Schliisselverwaltung um die
Komponente Authentifizierung. Im WPA-PSK-Modus ist die Angabe eines Authentifizierungsservers

nicht erforderlich. Dieser Modus eignet sich fir Heimarbeitsplatze oder kleine Biiros (SOHO).

23 Comfort Open WB 500 - Konfiguration - Microsoft Internet Explorer o =] 53
| Pl Edit view Favortes Toos  Help | - |
)]
m = = uflm = w 01’1] Comfort Open WB 500
J
Konfiguration
q N Erweitert Erweitert
LAN el ” Wz || Filter ” 802.11bJg || 802.11a ‘
DLl oS §SID: [Cluster
S5ID-Broadcast: [
Sicherheit: " Keine
© WEP
&  WPA-PSK
¥ wPA ¥.1
Werschlisselung: | Auto -I
v wWPA V.2
Werschlisselung: | Auto -I
Preshared Key: |
Speichern | Zuricksetzen Standardwerte |
Neustart

A 192.168.1.20 6
! : admin @ 2 15 AG. A n
& %J Local intranet 7

Il Aktivieren Sie das Kontrollkastchen WPA V.1, um den Lésungsmodus vor 802.11i zuzulassen.

Die Standardeinstellung ist Aktiviert.

B Wahlen Sie aus der Dropdown-Liste Verschliisselung den Verschliisselungstyp Auto oder Nur
TKIP. Die Standardeinstellung ist Auto. Wenn Auto ausgewahlt wird, kiindigt der Comfort Open
WB 500 Access Point sowohl TKIP als auch CCMP (Counter Mode with Cipher Block Chaining
Message Authentication Code Protocol) fir WPAv1 an. CCMP ist ein IEEE 802.11i-
Verschlisselungs-protokoll bei dem die AES (Advanced Encryption Standard)-Verschlisselung
verwendet wird. Auto ist der Standardwert. Wenn Nur TKIP ausgewahlt wird, kiindigt der Comfort
Open WB 500 Access Point TKIP als verflgbares Verschlisselungsprotokoll fir WPAv1 an.
CCMP wird nicht angekndigt.

B Aktivieren Sie das Kontrollkéstchen WPA V.2, um den 802.11i-Lésungsmodus zuzulassen. Die
Standardeinstellung ist Aktiviert.
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B Wahlen Sie aus der Dropdown-Liste Verschliisselung den Verschliisselungstyp Auto oder Nur
AES. Die Standardeinstellung ist Auto. Wenn Auto ausgewahlt wird, kiindigt der Comfort Open
WB 500 Access Point sowohl TKIP als auch CCMP (Counter Mode with Cipher Block Chaining
Message Authentication Code Protocol) fiir WPA V.2 an. CCMP ist ein IEEE 802.11i-
Verschlisselungs-protokoll bei dem die AES (Advanced Encryption Standard) Verschlisselung
verwendet wird. Wenn Nur AES ausgewahlt wird, kiindigt der Comfort Open WB 500
Access Point AES als verfligbares Verschliisselungsprotokoll fir WPA V.2 an. TKIP wird nicht
angekundigt.

B Geben Sie in das Feld Preshared Key das zum Generieren des Schlissels verwendete ASCII-
Kennwort ein.
8. Um Ihre Anderungen zu speichern, klicken Sie auf Speichern.
9. Um die in diesem Bildschirm angezeigten Einstellungen auf die zuletzt gespeicherten Werte
zurlickzusetzen, klicken Sie auf Zurlicksetzen.

10. Um die Einstellungen auf dieser Seite auf die werkseitigen Standardwerte zurlickzusetzen, klicken Sie

auf Standardwerte.

Die Schaltflache Neustart steht in diesem Bildschirm zur Verfigung. Weitere Informationen fin-
den Sie unter “Neustart”, auf Seite 59.

Fir die meisten Einsatzfalle ist die Konfiguration der Registerkarte Basis ausreichend; die Kon-

figuration der tbrigen Drahtlos-Registerkarten ist optional.

Konfigurieren der Quality of Service (QoS)-Einstellungen

Zum Anzeigen und Festlegen der QoS-Einstellungen flir den Standalone Access Point verwenden Sie die
Registerkarte QoS. Die Registerkarte ermdglicht die QoS-Konfiguration und enthélt u.a. folgende Informatio-

nen.

B WMM-Prioritat - Wenn diese Option aktiviert ist, akzeptiert der Comfort Open WB 500 Access Point
WMM-Client-Verbindungen und ibernimmt die Einstufung und Priorisierung des Downlink-Verkehrs fir
alle WMM-Clients. WMM-Clients Gibernehmen auch die Einstufung und Priorisierung des Uplink-Verkehrs.

B Vor-WMM-Prioritat - Wenn diese Option aktiviert ist, Gibernimmt der Comfort Open WB 500 Access Point
die Einstufung und Priorisierung des Downlink-Verkehrs fr alle Clients nach den bei WMM und 802.11e

verwendeten Regeln.
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Turbo-Voice - Wenn einer der 0.g. QoS-Modi aktiviert ist, ist auch der Turbo-Voice-Modus verfligbar.
Wenn Turbo-Voice aktiviert ist, wird der gesamte Downlink-Verkehr, der in die Sprachwarteschlange
(Voice, VO) eingestuft wird, vom Comfort Open WB 500 Access Point tiber eine Warteschlange namens
Turbo Voice (TVO) und nicht Gber die normale Sprachwarteschlange (VO) tibertragen. Die TVO-
Warteschlange ist in puncto Konfliktparameter und Anzahl der Wiederholungen so eingestellt, dass

Ubertragungsleistung und -kapazitét optimiert werden

So konfigurieren Sie die QoS-Einstellungen:

1.
2.
3.

2} Comfort Open WB 500 - Konfiguration - Microsoft Internet Explorer - 1o] x|
J File Edit \View Favorites Tools  Help | |',' |

Klicken Sie in der Mentileiste auf Konfiguration.

Klicken Sie im linken Teilfenster auf Drahtlos.

Klicken Sie auf die Registerkarte QoS.

T - - Con e

Konfiguration
- . Erweitert Erweitert
LaN Hasts ‘ o8 || (e ” 802.11b/g || 802.11a ‘
Drahtlos
WMM-Prioritit: [
Yor-WMM-Prioritit: @
Turbo-¥oice: [~
Speichern | Zuricksetzen Standardwerte |
Meustart

192.168.1.20
dmin

LT T Rrociranss

4.

Konfigurieren Sie die QoS-Richtlinie fir den Comfort Open WB 500 Access Point:

B Um WMM-Clients Prioritat zu geben, aktivieren Sie die Option WMM-Prioritat. Wenn diese Option
aktiviert ist, akzeptiert der Comfort Open WB 500 Access Point WMM-Client-Verbindungen und
Ubernimmt die Einstufung und Priorisierung des Downlink-Verkehrs fiir alle WMM-Clients. Beachten
Sie, dass WMM-Clients auch die Einstufung und Priorisierung des Uplink-Verkehrs Gibernehmen.
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WMM ist Bestandteil des 802.11e-Standards fiir QoS. Standardméfig ist das Kontrollkastchen
aktiviert. Weitere Informationen finden Sie in Tabelle 3 auf Seite -43.

B Aktivieren Sie die Option Vor-WMM-Prioritét, um Legacy-Clients vor WMM Prioritat zu geben.
Standardmaig ist das Kontrollkastchen aktiviert.

B Um Turbo-Voice zu aktivieren, markieren Sie die Option Turbo-Voice. Wenn diese Option aktiviert ist,
wird der gesamte Downlink-Verkehr, der in die Sprachwarteschlange (Voice, VO) eingestuft wird,
vom Comfort Open WB 500 Access Point tiber eine Warteschlange namens Turbo Voice (TVO) und
nicht tiber die normale Sprachwarteschlange (VO) tibertragen. Wenn TVO und WMM oder 802.11e
zusammen aktiviert sind, werden die WMM- bzw. 802.11e-Clients durch den Comfort Open WB 500
Access Point angewiesen, den gesamten als VO-AC eingestuften Verkehr mit speziellen
Konfliktparametern zu tibertragen, die der Optimierung der Ubertragungsleistung und -kapazitit

dienen.
Um Ihre Anderungen zu speichern, klicken Sie auf Speichern.

Um die in diesem Bildschirm angezeigten Einstellungen auf die zuletzt gespeicherten Werte

zurlickzusetzen, klicken Sie auf Zurlicksetzen.

Um die Einstellungen auf dieser Seite auf die werkseitigen Standardwerte zurlickzusetzen, klicken Sie auf

Standardwerte.

Die Schaltflache Neustart steht in diesem Bildschirm zur Verfiigung. Weitere Informationen fin-

den Sie unter “Neustart”, auf Seite 59.
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Die folgende Tabelle enthélt ausfiihrliche Informationen zum Einstellen des QoS-Leistungsmerkmals.

Klassifizierung

Unterstiit-

zung von

WMM-Pri-
oritat

Deaktivieren

Aktivieren

Deaktivieren

Aktivieren

Tabelle 3

Unterstt-
zung von
Vor-WMM-
Prioritat

Deaktivieren

Deaktivieren

Aktivieren

Aktivieren

WMM-
Client

Nein

n. zutr.

Nicht-
WMM-
Client

Nein

Nein

Modus

Alle Clients werden als Nicht-QoS-aktiviert verbunden.
Alle Tx-Frames werden AC_BE zugewiesen und ohne ei-
nen IEEE 802.11 QoS-Steuerungsheader gesendet.

Der WMM-Client wird als QoS-aktiviert verbunden. Jeder
Tx-Frame wird korrekt klassifiziert und der entsprechen-
den Warteschlange zugewiesen. Der Frame wird mit
QoS-Steuerungsheader gesendet. Fiir den Nicht-WMM-
Client wird der Tx-Frame nicht klassifiziert und tber

AC_BE ohne einen QoS-Steuerungsheader gesendet.

Alle Clients werden als Nicht-QoS-aktiviert verbunden.
Jeder Tx-Frame wird korrekt klassifiziert und der entspre-
chenden Warteschlange zugewiesen. Der Frame wird
ohne einen QoS-Steuerungsheader gesendet.

Der WMM-Client wird als QoS-aktiviert verbunden. Jeder
Tx-Frame wird korrekt klassifiziert und der entsprechen-
den Warteschlange zugewiesen. Der Frame wird abhén-
gig davon, ob der Client als QoS-aktiviert verbunden ist
oder nicht, mit/ohne QoS-Steuerungsheader gesendet.

Festlegen der WMM-Prioritat
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Konfigurieren der Drahtlos-Filter-Einstellungen

Um die Einstellungen fiir den Drahtlos-Filter festzulegen, verwenden Sie die Registerkarte Filter. Sie konnen
die Client-Filterung basierend auf einer MAC-Adresse konfigurieren. Die Standardwerte sind keine MAC-
Adresse in der Liste und Filterung MAC-Adresse deaktiviert.

So konfigurieren Sie die Einstellungen fiir den Drahtlos-Filter:
1. Klicken Sie in der Mentileiste auf Konfiguration.

2. Klicken Sie im linken Teilfenster auf Drahtlos.

3. Klicken Sie auf die Registerkarte Filter.

2} Comfort Open WB 500 - Konfiguration - Microsoft Internet Explorer: - |EI|_|
J File Edit Wiew Favorites Tools Help | ",'
m = m -I- - = 01’1] Comfort Open WB 500
) . Erweitert Erweitert
LAN Hasts ” e || gliten ” 802.11b/g || 802.11a ‘
Drahtlos

Filterkonfiguration: ' Filterung MAC-adresse deaktivieren
© mMur unten aufgelistete MAC-adressen zulassen

' Unten aufgelistete MAC-Adressen zuriickwsisen

Speichern

Meustart

1 192.168.1.20
dmin

& FFFFFFW

4. Wahlen Sie im Bereich Filterkonfiguration eine der folgenden Vorgehensweisen:
B Um die Filterung zu deaktivieren, wéhlen Sie die Option Filterung MAC-Adresse deaktivieren.

B Um Verbindungen nur fiir die aufgelisteten MAC-Adressen zuzulassen, wahlen Sie die Option Nur

unten aufgelistete MAC-Adressen zulassen.

B Um fur die aufgelisteten MAC-Adressen keine Verbindungen zuzulassen, wéhlen Sie die Option
Unten aufgelistete MAC-Adressen zuriickweisen.

44



Konfigurieren des Comfort Open WB 500 Access Point

Die Filter Zulassen und Verweigern schliefien sich gegenseitig aus. Sie kénnen entweder
eine Liste mit zugelassenen MAC-Adressen oder eine Liste mit verweigerten MAC-Adres-

sen erstellen. Es ist nicht maglich, beide Listen gleichzeitig zu fiihren.

Um Ihre Anderungen zu speichern, klicken Sie auf Speichern.

Um eine Liste von zugelassenen bzw. verweigerten MAC-Adressen zu erstellen, geben Sie die neue MAC-
Adresse im Feld MAC-Adresse hinzufligen ein und klicken anschlieend auf Hinzufligen. Die neue MAC-

Adresse erscheint in der Liste MAC-Adresse.

Falls erforderlich, klicken Sie auf Auswahl zuriicksetzen, um alle aktivierten Kontrollkast-

chen in der Liste MAC-Adresse zu deaktivieren.

Um MAC-Adressen aus der Liste zu I6schen, aktivieren Sie flr jede der zu I6schenden MAC-Adressen das
Kontrollkdstchen Auswahlen, und klicken Sie dann auf Ausgewahlite Elemente |6schen. Die geloschten

MAC-Adressen werden aus der Liste MAC-Adresse entfernt.

Um alle MAC-Adressen aus der Liste zu ldschen, klicken Sie auf Alle l6schen. Alle MAC-Adressen werden
aus der Liste MAC-Adresse entfernt.

Die Schaltflache Neustart steht in diesem Bildschirm zur Verfigung. Weitere Informatio-

nen finden Sie unter “Neustart”, auf Seite 59.
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Erweiterte 802.11b/g-Einstellungen konfigurieren

Um die erweiterten 802.11b/g-Einstellungen zu konfigurieren, verwenden Sie die Registerkarte Erweitert

802.11b/g. Die Registerkarte enthalt folgende Informationen:
I Steuerelemente zum Aktivieren des Funks

B Basiseinstellungen

B Funkeinstellungen

B G-Funkeinstellungen

So konfigurieren Sie die erweiterten 802.11b/g-Einstellungen:
1. Klicken Sie in der Mentileiste auf Konfiguration.

2. Klicken Sie im linken Teilfenster auf Drahtlos.

3. Klicken Sie auf die Registerkarte Erweitert 802.11b/g.

=10l x|

| File Edt View Faverites Tools Help [ &= |

mm———
ERI OO corioroponwasoo

Konfiguration

2} Comfort Open WEB 500 - Konfiguration - Microsoft Internet Explorer

. . Erweitert Erweitert
e T T
Drahtlos
Funk aktivieren 802.11b-mode 1=
802.11g-mode 1=

100 | ms, Bereich 20 - 1000, Standard 100
2346 | Bereich 1 - 2346, Standard 2346

Basisei Si lintervall

RTS-Schwellenwert

Fragmentierung

2346  Bersich 256 - 2346, Standard 2346

DTIM-Intervall [ Bersich 1 - 255, Standard 5
Funkeinstellungen Kanal [aate [ =le1s: 2472 MHz)

Praambel [lars =]

Max. Tx-Power [Maxirnum =

Min. Basisrate [Tbes =1

Max. Basisrate [11 mbps =

Max. Betriebsrate [5a mbps =]

Anzahl der Wiederholungen
Hintergrund {BK) [+ =
Anzahl der Wiederholungen
Best Effort {BE) [« =
Anzahl der Wiederholungen =
video (V1) [ =
Anzahl der Wiederholungen =
sprache (¥0) [ =
Anzahl der Wiederholungen =
Turbo-Yoice (T¥0)
G-Funkeinstellungen Schutzmodus Aate =]
Schutzrate 11 Mbps -
Schutztyp CTS only =
Meustart
Speichern | Zuricksetzen | standardwerte |

4. Gehen Sie im Bereich Funk aktivieren wie folgt vor:
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Um den b/g-Funk fir den Nur-g-Modus zu aktivieren, markieren Sie das Kontrollkastchen 802.11g.

Um den b/g-Funk fir den Mixed-Modus zu aktivieren, markieren Sie die Kontrollkastchen 802.11b
und 802.11g.

Um den b/g-Funk zu deaktivieren, deaktivieren Sie die Kontrollkastchen 802.11b und 802.11g.

Standardméig sind die Kontrollkastchen fir b- und g-Funk aktiviert.

Fuhren Sie im Bereich Basiseinstellungen folgende Einstellungen durch:

Geben Sie in das Feld Signalintervall das gewtinschte Zeitintervall zwischen der Ubertragung von

Signalen in Millisekunden ein. Die Standardeinstellung ist 100 Millisekunden.

Geben Sie in das Feld RTS-Schwellenwert den Schwellwert fir die Paketgrofe in Bytes ein, bei
dessen Uberschreitung vor der Ubertragung des Pakets ein RTS/CTS (Request to Send/Clear to
Send)-Handshake durchgefiihrt werden muss. Der Standardwert ist 2346, d.h. alle Pakete werden
ohne RTS/CTS gesendet. Verringern Sie diesen Wert nur wenn unbedingt nétig.

Geben Sie in das Feld Fragmentierung den Schwellwert fiir die Paketgrofie in Bytes ein, bei dessen
Uberschreitung, der Access Point die Pakete vor der Ubertragung fragmentiert. Der Standardwert ist
2346, d.h. alle Pakete werden ohne Fragmentierung gesendet. Verringern Sie diesen Wert nur wenn

unbedingt nétig.

Geben Sie im Feld DTIM-Intervall das gewtinschte Intervall fiir die Delivery Traffic Indication Message
ein, also die Anzahl der Signalintervalle zwischen zwei DTIM-Signalen. Um beim Client die
Stromkosten zu minimieren, geben Sie eine grofie Zahl an. Zum Beispiel, 5. Verwenden Sie eine

kleine Zahl fir die Broadcast- und Multicast-Verzégerung. Der Standardwert ist 5.

Fihren Sie im Bereich Funkeinstellungen folgende Einstellungen durch:

Wahlen Sie aus der Dropdown-Liste Kanal den drahtlosen Kanal aus, den der Comfort Open WB 500
Access Point fur die Kommunikation mit drahtlosen Geraten verwenden soll. Je nach
(landesabhangigen) Rechtsbestimmungen kann es sein, dass die Nutzung von einigen Kanélen
eingeschrankt ist. Bei Auswahl der Option Auto wahlt der Comfort Open WB 500 Access Point den
passenden Kanal automatisch aus. Wenn Auto ausgewéahlt wurde, wird der aktuell ausgewahlte

Kanal neben der Dropdown-Liste Kanal angezeigt. Die Standardeinstellung ist Auto.
Wahlen Sie aus der Liste Praambel einen der folgenden Eintrage aus:

B Umjedem Paket zu gestatten, weniger drahtlose Bandbreite zu verwenden, sodass der

Gesamtdurchsatz erhoht wird, wahlen Sie Kurz.

B Um weniger Schutz bereitzustellen, wahlen Sie Lang.
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Die Standardeinstellung ist Kurz.

B Waéhlen Sie aus der Dropdown-Liste Max. Tx-Power die Ausgangsleistung (Tx-Power) fir den Comfort

Open WB 500 Access Point: Maximum, 16, 8, 4, oder 0 dBm. Die Standardeinstellung ist Maximum.

Verringern Sie die Einstellung fir Tx-Power, wenn zwei oder mehr benachbarte Comfort

Open WB 500 Access Points auf demselben Kanal betrieben werden.

B Wahlen Sie aus der Dropdown-Liste Min. Basisrate die minimale Datenrate aus, die von allen
Teilnehmern eines BSS unterstltzt werden muss: 1, 2, 5,5 oder 11 Mbps fiir 11b-und 11b-+11g-
Modus. Wahlen Sie 1,2, 5,5, 6, 11, 12 oder 24 Mbps flir Nur-11g-Modus. Falls erforderlich passt sich
die Auswahl fiir die Max. Basisrate automatisch so an, dass sie héher als die Min. Basisrate ist bzw.
ihr entspricht. Wenn sowohl die Min. Basisrate als auch die Max. Basisrate auf eine 11g-spezifische
(OFDM) Rate gesetzt sind, z.B. 6, 12 oder 24 Mbps, so sind alle Basisraten 11g-spezifisch.

B Wahlen Sie aus der Dropdown-Liste Max. Basisrate die maximale Datenrate aus, die von allen
Teilnehmern eines BSS unterstlitzt werden muss: 1, 2, 5,5 oder 11 Mbps fiir 11b-und 11b-+11g-
Modus. Wahlen Sie 1,2, 5,5, 6, 11, 12 oder 24 Mbps flir Nur-11g-Modus. Falls erforderlich passt sich
die Auswahl fir die Max. Basisrate automatisch so an, dass sie héher als die Min. Basisrate ist bzw.
ihr entspricht. Wenn sowohl die Min. Basisrate als auch die Max. Basisrate auf eine 11g-spezifische
(OFDM) Rate gesetzt sind, z.B. 6, 12 oder 24 Mbps, so sind alle Basisraten 11g-spezifisch.

B Wahlen Sie aus der Dropdown-Liste Max. Betriebsrate die maximale Datenrate aus, mit der die
Clients arbeiten kdnnen, wahrend sie mit dem Access Point verbunden sind: 1, 2, 5,5 oder 11 Mbps
fur Nur-11b-Modus. Wahlen Sie 1, 2, 5,5,6,9, 11,12, 18, 24, 36, 28 oder 54 Mbps fir 11b-+11g-
Modus bzw. Nur-11g-Modus aus. Falls erforderlich passt sich die Auswahl fiir die Max. Betriebsrate
automatisch so an, dass sie hoher als die Min. Basisrate ist bzw. ihr entspricht.

B Wahlen Sie aus der Dropdown-Liste Anzahl der Wiederholungen Hintergrund (BK) die Anzahl der
Wiederholungen fiir die Ubertragungs-Warteschlange im Hintergrund aus. Der Standardwert ist 4.

B Wahlen Sie aus der Dropdown-Liste Anzahl der Wiederholungen Best Effort (BE) die Anzahl der
Wiederholungen fiir die Best Effort-Ubertragungs-Warteschlange aus. Der Standardwert ist 4.

B Wahlen Sie aus der Dropdown-Liste Anzahl der Wiederholungen Video (V1) die Anzahl der
Wiederholungen fiir die Video-Ubertragungs-Warteschlange aus. Der Standardwert ist 4.

B Wahlen Sie aus der Dropdown-Liste Anzahl der Wiederholungen Sprache (VO) die Anzahl der
Wiederholungen fir die Ubertragungs-Warteschlange Sprache aus. Der Standardwert ist 1.
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Wabhlen Sie aus der Dropdown-Liste Anzahl der Wiederholungen Turbo-Voice (TVO) die Anzahl der
Wiederholungen fir die Ubertragungs-Warteschlange Turbo-Voice aus. Der Standardwert ist 1.

Wenn b/g-Funk auf Nur-g-Modus eingestellt ist, gehen Sie wie folgt vor:

Wahlen Sie aus der Dropdown-Liste Schutzmodus einen Schutzmodus aus: Kein, Auto oder Immer.
Die Standardeinstellung (empfohlen) ist Auto. W&hlen Sie Keiner, wenn voraussichtlich keine 11b-
Access Points und -Clients beteiligt sein werden. Wahlen Sie Immer, wenn voraussichtlich zahlreiche

Nur-11b-Clients beteiligt sein werden.

Wahlen Sie aus der Dropdown-Liste Schutzrate eine Schutzrate aus: 1, 2, 5.5 oder 11 Mbps. Die
Standardeinstellung (empfohlen)ist 11. Verringern Sie die Rate nur, wenn sich in der Umgebung
viele 11b-Clients befinden oder wenn der Empfang in einigen Bereichen des Systems Probleme

bereitet. So muss z.B. bei Raten, die unter 11 Mbps liegen, der Empfang sichergestellt werden.

Wahlen Sie aus der Dropdown-Liste Schutztyp einen Schutztyp aus: Nur CTS oder RTS CTS. Die
Standardeinstellung (empfohlen) ist Nur CTS. Wahlen Sie RTS CTS nur aus, wenn ein 11b-Access
Point in der naheren Umgebung erkannt wird, der auf demselben Kanal betrieben wird, oder wenn

sich viele Nur-11-Clients in der Umgebung befinden.

Fir bestimmte Client-Karten oder -Anwendungen miissen moglicherweise die Standard-
einstellungen gedndert werden. Falls ja, gehen Sie nach den Anweisungen des Herstel-

lers vor.

Um Ihre Anderungen zu speichern, klicken Sie auf Speichern.

Um die in diesem Bildschirm angezeigten Einstellungen auf die zuletzt gespeicherten Werte

zurlickzusetzen, klicken Sie auf Zurlicksetzen.

. Umdie Einstellungen auf dieser Seite auf die werkseitigen Standardwerte zurlickzusetzen, klicken Sie auf

Standardwerte.

Die Schaltflache Neustart steht in diesem Bildschirm zur Verfiigung. Weitere Informatio-

nen finden Sie unter “Neustart”, auf Seite 59.
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Erweiterte 802.11a-Einstellungen konfigurieren

Um die erweiterten 802.11a-Einstellungen zu konfigurieren, verwenden Sie die Registerkarte Erweitert

802.11a. Die Registerkarte enthalt folgende Informationen:
I Steuerelemente zum Aktivieren des Funks

B Basiseinstellungen

B Funkeinstellungen

So konfigurieren Sie die erweiterten 802.11a-Einstellungen:
1. Klicken Sie in der Mentileiste auf Konfiguration.

2. Klicken Sie im linken Fenster auf Drahtlos.

3. Klicken Sie auf die Registerkarte Leistung 802.11a.

2 Comfort Open WB 500 - Konfiguration - Microsoft Internet Explorer

=i
| & |

| File Edt view Favorites Tooks Help
A ]
= m ulls == Ol’l] Comfort Open WB 500
J
Konfiguration
. . Erweitert Erweitert
Lan pasis ” e H riiter ” 802.11b/g || 802.11a
Drahtlos
Funk aktivieren 802.11a ~
B signalintervall [100 " ms, Bereich 20 - 1000, Standard 100
RTS-Schwellenwert 2346 Bereich 1 - 2346, Standard 2346
Fragmentierung 2346  Bereich 256 - 2346, Standard 2346
DTIM-Intervall S Bereich 1 - 255, Standard &
Funkeinstellungen Kanal Auto ~|(64: 5320 MHZ)
Max. Tx-Power Maximum =
Min. Basisrate & Mbps x|
Max. Basisrate 24 Mbps =
Max. Betriebsrate 54 Mbps =
Anzahl der
Wiederholungen [4 =1
Hintergrund (BK)
Anzahl der
wiederholungen Best Effort[4 =1
(BE)
mnzahl der
Wiederhelungen Yideo (vI} 1% =
Anzahl der
Wiederholungen Sprache |1 =1
(vo)
Anzahl der
wiederholungen Turbo- [x =1
Yoice (T¥0)
_Meustart | Speichern | Zuriicksetzen | Standardwerts |

192.168.1.20
admin

righ

R T T

das Kontrollkastchen aktiviert.

Flihren Sie im Bereich Basiseinstellungen folgende Einstel
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Aktivieren Sie im Bereich Funk aktivieren das Kontrollkastchen 802.11a, um das Funkmodul zu

aktivieren. Deaktivieren Sie das Kontrollkéstchen, um das Funkmodul auszuschalten. Standardmaéfig ist

lungen durch:
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B Geben Sie in das Feld Signalintervall das gewiinschte Zeitintervall zwischen Beacon-Ubertragungen

in Millisekunden ein. Die Standardeinstellung ist 100 Millisekunden.

B Geben Sie in das Feld RTS-Schwellenwert den Schwellwert fiir die Paketgrofie in Bytes ein. Wenn
dieser Wert tiberschritten wird, muss vor der Ubertragung des Pakets ein RTS/CTS (Request to
Send/Clear to Send)-Handshake durchgefiihrt werden. Der Standardwert ist 2346, d.h. alle Pakete
werden ohne RTS/CTS gesendet. Verringern Sie diesen Wert nur wenn unbedingt n6tig.

B Geben Sie in das Feld Fragmentierung den Schwellwert flir die Paketgréfie in Bytes ein, bei dessen
Uberschreitung, der Access Point die Pakete vor der Ubertragung fragmentiert. Der Standardwert ist
2346, d.h. alle Pakete werden ohne Fragmentierung gesendet. Verringern Sie diesen Wert nur wenn

unbedingt nétig.

B GebenSieimFeld DTIM-Intervall das gew(inschte Intervall fir die Delivery Traffic Indication Message
ein, also die Anzahl der Signalinterwalle zwischen zwei DTIM-Signalen. Um beim Client die
Stromkosten zu minimieren, geben Sie eine grofie Zahl an. Zum Beispiel, 5. Verwenden Sie eine

kleine Zahl fir die Broadcast- und Multicast-Verzogerung. Der Standardwert ist 5.
Flhren Sie im Bereich Funkeinstellungen folgende Einstellungen durch:

B Wahlen Sie aus der Dropdown-Liste Kanal den drahtlosen Kanal aus, den der Wireless Access Point
fur die Kommunikation mit drahtlosen Geréaten verwenden soll. Je nach (landesabhangigen)
Rechtsbestimmungen kann es sein, dass die Nutzung von einigen Kanalen eingeschrankt ist.
Standardmaéig ist Nordamerika als Land voreingestellt. Bei Auswahl der Option Auto wéahlt der
Wireless Access Point den passenden Kanal automatisch aus. Wenn Auto ausgewahlt wurde, wird
der zu verwendende Kanal neben der Dropdown-Liste Kanal angezeigt. Die Standardeinstellung ist
Auto.

B Wahlen Sie aus der Dropdown-Liste Max. Tx-Power die Ausgangsleistung (Tx-Power) fiir den Access

Point: Maximum, 16, 8, 4 oder 0 dBm. Die Standardeinstellung ist Maximum.

Verringern Sie die Einstellung fir Tx-Power, wenn zwei oder mehr benachbarte Access

Points auf demselben Kanal betrieben werden.

B Wahlen Sie aus der Dropdown-Liste Min. Basisrate die minimale Datenrate aus, die von allen
Teilnehmern eines BSS unterst(itzt werden muss: 6, 12 oder 24 Mbps. Falls erforderlich passt sich
die Auswahl fiir die Max. Basisrate automatisch so an, dass sie héher als die Min. Basisrate ist bzw.
ihr entspricht.
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Wahlen Sie aus der Dropdown-Liste Max. Basisrate die maximale Datenrate aus, die von allen
Teilnehmern eines BSS unterstltzt werden muss: 6, 12 oder 24 Mbps. Falls erforderlich passt sich
die Auswahl fir die Max. Basisrate automatisch so an, dass sie hoher als die Min. Basisrate ist bzw.

ihr entspricht.

Wahlen Sie aus der Dropdown-Liste Max. Betriebsrate die maximale Datenrate aus, mit der die
Clients arbeiten konnen, wahrend sie mit dem Access Point verbunden sind: 6,9, 12, 18, 24, 36, 48,
oder 54 Mbps. Falls erforderlich passt sich die Auswahl fiir die Max. Betriebsrate automatisch so an,

dass sie hoher als die Max. Basisrate ist bzw. ihr entspricht.

Wahlen Sie aus der Dropdown-Liste Anzahl der Wiederholungen Hintergrund (BK) die Anzahl der

Wiederholungen fiir die Ubertragungs-Warteschlange im Hintergrund aus. Der Standardwert ist 4.
Wahlen Sie aus der Dropdown-Liste Anzahl der Wiederholungen Best Effort (BE) die Anzahl der
Wiederholungen fir die Best Effort-Ubertragungs-Warteschlange aus. Der Standardwert ist 4.
Wahlen Sie aus der Dropdown-Liste Anzahl der Wiederholungen Video (V1) die Anzahl der
Wiederholungen fir die Video-Ubertragungs-Warteschlange aus. Der Standardwert ist 4.

Wahlen Sie aus der Dropdown-Liste Anzahl der Wiederholungen Sprache (VO) die Anzahl der
Wiederholungen fir die Ubertragungs-Warteschlange Sprache aus. Der Standardwert ist 1.

Wabhlen Sie aus der Dropdown-Liste Anzahl der Wiederholungen Turbo-Voice (TVO) die Anzahl der

Wiederholungen fiir die Ubertragungs-Warteschlange Turbo-Voice aus. Der Standardwert ist 1.

Fir bestimmte Client-Karten oder -Anwendungen miissen moglicherweise die Standard-
einstellungen gedndert werden. Falls ja, gehen Sie nach den Anweisungen des Herstel-

lers vor.

Um Ihre Anderungen zu speichern, klicken Sie auf Speichern.

Um die in diesem Bildschirm angezeigten Einstellungen auf die zuletzt gespeicherten Werte

zurlickzusetzen, klicken Sie auf Zurlicksetzen.

Um die Einstellungen auf dieser Seite auf die werkseitigen Standardwerte zurlickzusetzen, klicken Sie auf

Standardwerte.

Die Schaltflache Neustart steht in diesem Bildschirm zur Verfiigung. Weitere Informatio-

nen finden Sie unter “Neustart”, auf Seite 59.
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Verwalten der Konfiguration

Der Comfort Open WB 500 Access Point ermdglicht Ihnen, Access Point-Konfigurationen zu speichern und
diese zu einem spateren Zeitpunkt wiederherzustellen. Sie kénnen auch die werkseitigen Standardeinstellun-

gen wiederherstellen.

Speichern der Konfiguration

Um die Konfiguration eines Standalone Access Point in einer Datei zu speichern, verwenden Sie den Bild-
schirm Konfiguration.

So speichern Sie die Konfiguration:

1. Klicken Sie in der Mendleiste auf Extras.

2. Klicken Sie im linken Fenster auf Konfiguration.

2} Comfort Open WEB 500 - Extras - Microsoft Internet Explorer =]
| Fie Edi view Favorites  Tools  Help | e |
A
T - - Con I
Kennwiirter konfiguration speichern:

Konfiguration

FirmwarefSprache

BootROM

Konfiguration wiederherst. [ Browse.
von:
wiederherst

Standardwerte wiederherst.: wiederherst

Meustart I

[ T L [ [ Sdtcoimmens

3. Klicken Sie im Bereich Konfiguration speichern auf Speichern, um die aktuelle Konfiguration zu

speichern. Das Dialogfeld Dateidownload wird angezeigt.

53

Konfiguration | Erste Schritte | Installation | Info zu WB 500 I Info zum Handbuch

Glossar |Problembehand|ung |

Anhénge



Konfigurieren des Comfort Open WB 500 Access Point

Klicken Sie im Dialogfeld Dateidownload auf Speichern.
Geben Sie im Dialogfenster Speichern unter einen Ort an, an dem die Datei gespeichert werden soll.

Geben Sie im Feld Dateiname den Namen flir die Konfigurationsdatei (.cfg) ein.

NS o A

Um die Konfigurationsdatei im gewahlten Verzeichnis zu speichern, klicken Sie auf Speichern.

Die Schaltflache Neustart steht in diesem Bildschirm zur Verfligung. Weitere Informatio-

nen finden Sie unter “Neustart”, auf Seite 59.

Wiederherstellen einer Konfiguration
Um die Konfiguration eines Standalone Access Point aus einer Datei wiederherzustellen, verwenden Sie den

Bildschirm Konfiguration.

Wenn die Konfiguration wiederhergestellt wird, setzt die Software zunachst alle Konfigu-
rationsparameter auf die werkseitigen Standardeinstellungen zuriick. Anschlielend wen-
det die Software die Befehle in der angegebenen Konfigurationsdatei an.

So stellen Sie eine Konfiguration wieder her:

1. Klicken Sie in der Mendleiste auf Extras.

2. Klicken Sie im linken Fenster auf Konfiguration.
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2} Comfort Open B 500 - Extras - Microsoft Internet Explorer i [w] 4]
| File Edit View Favorites Tools  Help ‘ o
X
" m s = JOII] Comfort Open WB 500
Status | Konfiguration | Extras Hilfe | Abmelden
[3 Brt
ennuorter Konfiguration speichern:
Konfiguration
Firmware/Sprache
EODtROLT Konfiguration wicderherst. | e
von: _Bowse |
Wiederherst
Standardwerte wiederherst.: Wiederherst
Neustart

: 192.168.1.20
dmin

@ L

&3 Local intranst v

Klicken Sie im Bereich Konfiguration wiederherst. von auf Durchsuchen, um zur entsprechenden

Konfigurationsdatei zu navigieren.
Wahlen Sie die Datei aus, die heruntergeladen werden soll.
Klicken Sie auf Offnen. Das Verzeichnis wird im Feld Konfiguration wiederherst. von angezeigt.

Klicken Sie im Bereich Konfiguration wiederherst. von auf Wiederherst.

Der Comfort Open WB 500 Access Point wird automatisch neu gestartet, nachdem eine
Konfiguration wiederhergestellt wurde. Weitere Informationen finden Sie unter “Neustart”,
auf Seite 59.
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Wiederherstellen der werkseitigen Standardeinstellungen

Um die werkseitigen Standardeinstellungen des Standalone Access Point herzustellen, verwenden Sie den
Bildschirm Konfiguration.

So stellen Sie alle Standardeinstellungen wieder her:

1. Klicken Sie in der Mendleiste auf Extras.

2. Klicken Sie im linken Teilfenster auf Konfiguration.

2} Comfort Dpen WB 500 - Extras - Microsoft Internet Explorer 1Ol x|
| File Edt View Favorites Tools  Help ‘ Lo |
Al
m = = mfls = ow 01]] Comfort Open WB 500
v,
Kennuirter Konfiguration speichern:

Konfiguration

Firmware fSprache

BootROM

Konfiguration wiederherst. I Browse |
von:
Wiederherst

Standardwerte wiederherst.: Wiederherst

Meustart

@ LT N

3. Klicken Sie im Bereich Standardwerte wiederherst. auf Wiederherst.

Der Comfort Open WB 500 Access Point wird automatisch neu gestartet, nachdem alle
werkseitigen Standardeinstellungen wiederhergestellt wurden. Weitere Informationen fin-

den Sie unter “Neustart”, auf Seite 59.
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Aktualisieren des BootROM

Um den BootROM zu aktualisieren, verwenden Sie den Bildschirm BootROM. Sie kénnen auf dem Host, der
den Webclient ausfihrt, einen Pfad eingeben oder auswahlen, von dem der neue BootROM heruntergeladen

werden soll. Der neue BootROM wird (iber den bestehenden BootROM installiert.

Das Aktualisieren des BootROM ist ein tiberaus riskanter Vorgang. Wenn das Upgrade aus
irgendeinem Grund fehlschlagt, zum Beispiel wegen eines Stromausfalls oder einer falschen

Datei, ist eine werkseitige Wartung des Gerats erforderlich.

So aktualisieren Sie den BootROM:
1. Klicken Sie in der Mentileiste auf Extras.

2. Klicken Sie im linken Teilfenster auf BootROM.

2} Comfort Open B 500 - Extras - Microsoft Internet Explorer 1ol x|

| File Edit View Favorites Tools  Help ‘5‘ |

T - - Con T
Extras

Kennwirter

Konfiguration Das Upgrade des BootROM ist ein riskanter Vorgang.
Firmware /Sprache Wenn das Upgrade infolge eines Stromausfalls oder
einer falschen Datei fehlschlagt, ist eine werkseitige
Wartung des Gerits erforderlich.

BootROM

BootROM-¥Yersion: 2.2.0

BootROM-Upgrade von: | Browse:
Upgrade

E

& pore T " Soclinganes 4

3. Klicken Sie im Bereich BootROM-Upgrade von auf Durchsuchen, um zur entsprechenden Datei zu

navigieren.

4. Wahlen Sie die Datei aus, die heruntergeladen werden soll.
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5. Klicken Sie auf Offnen. Das Verzeichnis wird im Feld BootROM-Upgrade von angezeigt.

6. Klicken Sie auf Upgrade. Die ausgewéhlte Datei wird heruntergeladen.

Der Comfort Open WB 500 Access Point wird nach dem Download des neuen BootROM
automatisch mit der heruntergeladenen BootROM-Version neu gestartet. Weitere Infor-

mationen finden Sie unter “Neustart”, auf Seite 59.
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Problembehandlung beim Comfort Open
WB 500 Access Point

Neustart

Sie kénnen auf die Schaltflache Neustart klicken, um den Standalone Access Point neu zu starten. Wenn die

Konfiguration geandert wurde und ein Neustart erforderlich ist, &ndert sich die Farbe der Schaltflache Neu-

start von grau zu rot und der folgende Text wird angezeigt:

Es wurden Einstellungen geandert, die erst nach einem Neustart wirksam werden.

So starten Sie den Comfort Open WB 500 Access Point neu:

1. Klicken Sie im linken Fenster auf Neustart. Der Comfort Open WB 500 Access Point wird neu gestartet.

2 Comfort Dpen WB 500 - Konfiguration - Microsoft Internet Explorer -ol x|

| Fle Edt View Favorites Tools  Help

& |

Konfiguration

LAN

Drahtlos

Es wurden
Einstellungen
geandert, die erst
nach einem Meustart

wirksarm werden,
Neustart

AP-Name:

Dynamische IP (DHCP):

IP-Adresse:

Subnetzmaske:

Gateway:

T - Con e

[aP-00-0F-Ca-FO-19-0B

=4

[19z.185.1 20

[z55.255.255.0

|FEERTRNE]

Speichern | | Zuricksetzen | Standardwerte

Aktualisierung erfolgreich,

CL LT[ Nodnes
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Anzeigen von Systemstatus-
Informationen

Es kann bis zu 60 Sekunden dauern, bis Konfigurationsanderungen in der Compact Flash-
Karte gespeichert sind. Wenn wahrend dieser Zeit die Stromversorgung unterbrochen wird,

geht die Konfigurationséanderung verloren.
Zum Anzeigen von Informationen zum Systemstatus des Standalone Access Point verwenden Sie den Bild-
schirm Info. Der Bildschirm zeigt Folgendes an:
Name des Access Point
MAC-Adresse des Access Point
Seriennummer des Access Point
BootROM-Version

Firmware-Version

Firmware Build-Datum
So zeigen Sie Informationen zum Systemstatus an:

1. Klicken Sie in der Mendileiste auf Status. Der Bildschirm Info wird angezeigt.
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T - - Con e

Status | Konfiguration | Extras

Info
Protokolle
LAN
802.11bJ/g
802.11a
Clients

Cluster

AP-Name:

AP-MAC-Adresse:

AP Seriell:

BootROM-Yersion:

Firmware-Yersion:

Firmware Build-Datum:

AP-00-0F-C8-FO-19-0B
00:0F:CE:F0:19:08

0409920201201620

z.z.0

W1R3.Z.6

Sep 26 2006, 16:19:32

T M Soclinganes 4
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Anzeigen von Protokollstatus-
Informationen

Zum Anzeigen von Protokollstatus-Informationen des Standalone Access Point verwenden Sie den Bildschirm
Protokolle. Der Bildschirm zeigt den Inhalt der Flash-basierten Protokolldatei in einfach lesbarem Format an.
Jeder Protokolleintrag wird in einer separaten Zeile angezeigt. Sie konnen folgende Protokollstatus-Informati-

onen anzeigen:

B Eine eindeutige Sitzungsnummer, die sich bei jedem Neustart des Comfort Open WB 500 Access Point

erhoht. Diese Nummer wird bei 255 zurlickgestellt.

B Die Zeitmarke in der Sitzung, angezeigt in Tagen, Stunden, Minuten und Sekunden seit dem Start der

Sitzung.
B Einen Ereigniscode.

B Eine Protokollmeldung-Ereignisbeschreibung, die Text und optionale Parameter enthalt, zum Beispiel
MAC- und IP-Adressen.

Das Protokoll zeigt nur die letzten 50 Ereignisse.

Weitere Informationen zu Protokollen finden Sie im "Anhang: Protokollcodes und -meldungen", auf Seite 95.
So zeigen Sie Informationen zum Protokollstatus an:
1. Klicken Sie in der Menlileiste auf Status.

2. Klicken Sie im linken Fenster auf Protokolle.
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2} Comfort Open WB 500 - Status -
| Fle  Edit view

Favorites  Tools  Help

icrosoft Internet Explorer

Info
Protokolle
LAN
802.11bfg
802.11a

Clients

Cluster

Com

Zeitmarke

105 0000:00:50:43

Meldung protokollieren

Benutzer admin erfolgreich angemeldet

192.168.1.20

EL

105 | 0000:00:50:34 | 16 Konfiguration erfolgreich geandert

105 | 0000:00:49:45 16 Konfiguration erfolgreich geandert

105 |0000:00:49:08 16 Konfiguration erfolgreich geandert

105 |0000:00:39:02 |13 Benutzer admin erfolgreich angemsldet

105 |0000:00:10:05 |13 Benutzer admin erfolgreich angemeldet

105 |0000:00:03:33 |13 Benutzer admin erfolgreich angemeldet

105 |0000:00:03:16 13 Benutzer admin erfolgreich angermeldet

105 |0000:00:02:20 13 Benutzer admin erfolgreich angemeldet

105 |0000:00:01:32 | 22 Debug-Info: SIAFP 87 RO-=M2

105 |0000:00:01:32 & Cluster-Status geandert in Master

105 |0000:00:01:17 | 26 Kanal 320 wurde durch automatische Kanalwahl selektiert
105 |0000:00:01:17 | 24 Die Uberpriifung auf Interferenz mit Radar ist auf Kanal 5320 beendet
25| smEnEnenme | = gDéP;théI;prDFung auf Interferenz it Radar wird auf Kanal 5320
105 |0000:00:00:11 | 26 Kanal 2472 wurde durch autamatische Kanalwahl selektiert
105 0000:00:00:02 3 vulnerable-Tire ohne Untsrbrechungen beendst

105 |0000:00:00:00 2 Vulnerable-Time gestartet nach 0 Unterbrechungen

104 |0000:05:13:19 1 Heustart verursacht durch Delayed Reboot

104 |0000:05:10:55 13 Benutzer admin erfolgreich angemeldet

104 |0000:05:09:38 13 Benutzer admin erfolgreich angemeldet

104 | 0000:04:56:28 13 Benutzer admin erfolgreich angemeldet

104 |0000:04:50:56 13 Benutzer admin erfolgreich angemeldet

104 0000:03:55:45 16 Konfiguration erfolgreich geandert

|&] pone

L[ [ e

3. Zum Aktualisieren der angezeigten Protokolldaten auf die aktuellsten Daten klicken Sie auf Aktualisieren.

4. Zum Loschen aller Eintrage aus dem Protokoll klicken Sie auf Zuriicksetzen. Diese Schaltflache ist fiir

Benutzer mit Nur-Lese-Berechtigung deaktiviert.

Beim Zuriicksetzen der Hardware oder Software auf die Standardeinstellungen wird das Pro-

tokoll nicht geldscht. Beide Ereignisse werden im Protokoll mittels unterschiedlicher Codes

dokumentiert. Weitere Informationen finden Sie unter "Zurlicksetzen auf werkseitige Standar-

deinstellungen", auf Seite 21, oder "Wiederherstellen der werkseitigen Standardeinstellun-

gen", auf Seite 56.
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Anzeigen von LAN-Status-Informationen

Zum Anzeigen der LAN-Status-Informationen des Standalone Access Point verwenden Sie den Bildschirm
LAN. Der Bildschirm zeigt Folgendes an:

Status der Cluster-Mitgliedschaft
IP-Adresse

Subnetzmaske

Gateway

Anzahl der LAN-Tx-Frames

Anzahl der LAN-Rx-Frames
So zeigen Sie Informationen zum LAN-Status an:
1. Klicken Sie in der Menlileiste auf Status.

2. Klicken Sie im linken Teilfenster auf LAN.

2} Comfort Open WE 500 - Status - Microsoft Internet Explorer _||:| | x|

| File Edit View Favortes Took  Help

T - - Con D

Status | Konfiguration | Extras Hilfe | Abmelden

Info

Cluster-Mitglied: Ja

Protokolle

LaN IP-Adresse:  192.168.1.20
. Subnetzmaske:  255.255.255.0
80z.11a

Clients Gateway: 192.1681.2

Cluster

LAN Tx-Frames: 1455

LAN Rx-Frames: 1207

Aktualisieren

192.168.1.20
: admin

EToore T LT[ M

3. Zum Aktualisieren der angezeigten LAN-Daten auf die aktuellsten Daten klicken Sie auf Aktualisieren.
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Anzeigen von Informationen zum
802.11b/g-Status

Zum Anzeigen der 802.11b/g-Statusinformationen des Standalone Access Point verwenden Sie den Bild-

schirm 802.11b/g. Der Bildschirm zeigt Folgendes an:

Funkstatus des Funksystems. Beachten Sie, dass der Funk immer deaktiviert ist, wenn der Comfort Open
WB 500 Access Point nicht im Cluster ist.

Basic Service Set Identifier (BSSID)

Anzahl der derzeit mit diesem Comfort Open WB 500 Access Point verbundenen Clients

Anzahl der drahtlosen Tx-Frames

Anzahl der drahtlosen Rx-Frames

So zeigen Sie Informationen zum 802.11b/g-Status an:

1.

Klicken Sie in der Mentileiste auf Status.

2. Klicken Sie im linken Teilfenster auf 802.11b/g.

2} Comfort Open WB 500 - Status - Microsoft Internet Explorer =101

File Edit Miew Favorites

| &

-Com e

Hilfe | Abmelden

Status | Konfiguration | Extras

Info
Protokolle
LAN
802.11bJg
802.11a
Clients

Cluster

Funk-Status:

BSSID:

Anzahl clients:

Drahtlose Tx-Frames:

Drahtlose Rx-Frames:

Aktiviert
00:0F:C8:00:A5:B8

o

3294

Aktualisiersn

I O I =" 1 Z

[€] pone

3. Zum Aktualisieren der angezeigten Daten auf die aktuellsten Daten klicken Sie auf Aktualisieren.
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Anzeigen von Informationen zum 802.11a-
Status

Zum Anzeigen der 802.11a-Statusinformationen des Standalone Access Point verwenden Sie den Bildschirm

802.11a. Der Bildschirm zeigt Folgendes an:

B Funkstatus des Funksystems. Beachten Sie, dass der Funk immer deaktiviert ist, wenn der Comfort Open
WB 500 Access Point nicht im Cluster ist.

Basic Service Set Identifier (BSSID)
Anzahl der derzeit mit diesem Access Point verbundenen Clients

Anzahl der drahtlosen Tx-Frames

Anzahl der drahtlosen Rx-Frames
So zeigen Sie Informationen zum 802.11a-Status an:
1. Klicken Sie in der Menlileiste auf Status.

2. Klicken Sie im linken Fenster auf 802.11a.

/Z) Comfort Open WB 500 - Status - Microsoft Internet Explorer EI|_|
| Fle Edt wiew Favortes Took Help

T Con e

Info
Funk-Status:  Aktiviert
Protokolle
LAN

802.11bfg

802.11a

BSSID:  00:0F:C8:00:A5:60

clients Anzahl Clients: 0

Cluster Drahtlose Tx-Frames: 14255

Drahtlose Rx-Frames: 0

Aktualisieren

] R T

3. Zum Aktualisieren der angezeigten Daten auf die aktuellsten Daten klicken Sie auf Aktualisieren.
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Anzeigen von Informationen zum Client-
Status

Zum Anzeigen der Client-Statusinformationen des Standalone Access Point verwenden Sie den Bildschirm

Clients. Auf dem Bildschirm wird die MAC-Adresse des Clients angezeigt.
So zeigen Sie Informationen zum Client-Status an:
1. Klicken Sie in der Menlileiste auf Status.

2. Klicken Sie im linken Teilfenster auf Clients.

2} Comfort Dpen WB 500 - Status - Microsoft Internet Explorer -ol x|
| Fle Edt view Favorites Tools  Help ‘ e
A
"= m wfls = = Comfort Open WB 500
T - - Com R

Status | Konfiguration | Extras Hilfe | Abmelden

Info

Protokolle 00:03:7F103:42:08 B/G

LAN | 00:0F:BS:11:49:8E [ & |
802.11b/g aktualisisren

802.11a

Clients

Cluster

192.168.1.20
+ admin &

f&Toom C LT[ Nodnes

3. Zum Aktualisieren der angezeigten Client-Daten auf die aktuellsten Daten klicken Sie auf Aktualisieren.
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Anzeigen von Informationen zum
Cluster-Status

Zum Anzeigen der Cluster-Informationen des Access Points verwenden Sie den Bildschirm Cluster. Auf dem
Bildschirm wird die Liste der Access Points angezeigt, die derzeit im Cluster registriert sind. Jeder Access

Point wird mit folgenden Informationen angezeigt:
Rang in dem Cluster

IP-Adresse

MAC-Adresse

Name

Anzahl der derzeit mit dem Access Point verbundenen Clients

Die Access Points sind in ihrer Rangfolge aufgelistet. Weitere Informationen finden Sie unter "Info zu Cluste-
ring", auf Seite 15. Wenn der aktuelle Access Point nicht Teil des Clusters ist, wird der Cluster in dem Bild-

schirm ohne den aktuellen Access Point angezeigt.
So zeigen Sie Informationen zum Cluster-Status an:
1. Klicken Sie in der Menlileiste auf Status.

2. Klicken Sie im linken Teilfenster auf Cluster.
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Zjj Comfort Dpen WB 500 - Status - Microsoft Internet Explorer

| Fle Edi view Favorites

Problembehandlung beim Comfort Open WB 500 Access Point

Tools  Help

Status | Konfiguration | Extras

Info
Protokolle
LAN
802.11bfg
802.11a
Clients

Cluster

192.168.1.20

admin

# IP-Adresse MAC-Adresse NET T clients

Hilfe | Abmelden

1 1921681 23 00:0F:C8:F0:15:B2 AP-13 1
2z 192168124 00:0F: C8:F0:1AET AP-14 0
3 192168122 00:0F:C8:F0:1C:CC AP-12 [}
4 192168127 00:0F:C8:F0:00:1E AP-17 a
5 1821681 20 00:0F: C8:F0:1AER AP-10 1

Aktualisieren

[&] pone

T L [ [ Sdtcoimmns

3. Zum Aktualisieren der angezeigten Cluster-Daten auf die aktuellsten Daten klicken Sie auf Aktualisieren.
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Glossar: Netzwerk-Begriffe und Abkiirzungen

Glossar: Netzwerk-Begriffe und
Abkiirzungen

Begriff
AAA

AC
AC_BE
Access Point (AP)

Ad-hoc-Modus

Definition

Authentication, Authorization, Accounting.

Ein System in IP-basierten Netzwerken zur Kontrolle der Computerressourcen,
auf die Benutzer zugreifen kdnnen, und zur Uberwachung und Dokumentation
der Aktivitdten von Benutzern in einem Netzwerk.

Access Class (Zugangsklasse)

Access Class - Best Effort (Best-Effort-Zugangsklasse)

Der Comfort Open WB 500 ist ein WLAN-Access Point (IEEE 802.11), der mit
einer speziellen Software ausger(stet ist, die es ihm erméglicht nur mit einem
Access Point zu kommunizieren. (Ein Thin Access Point verwaltet die
Funkfrequenz-Kommunikation, benétigt aber einen Controller, um WLAN-
Elemente wie zum Beispiel Authentifizierung zu nutzen.) Der Comfort Open WB
500 bietet auch lokale Verarbeitungsfunktionen, zum Beispiel Verschliisselung.
Der Comfort Open WB 500 ist ein Dual-Band Access Point, der 802.11a+b/g-
Funk unterstiitzt.

Eine 802.11-basierte Netzwerkstruktur, in der Gerate oder Stationen ohne
Verwendung eines Access Point (AP) direkt miteinander kommunizieren.
(Vergleiche Infrastruktur-Modus)
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Begriff
AES

AES-CCMP

ARP

BOF

72

Definition

Advanced Encryption Standard (AES)

Ein Verschliisselungsalgorithmus, der gleichzeitig auf mehreren
Netzwerkschichten funktioniert. AES bedient sich der blockweisen
Verschlisselung, um Daten in Blocken fester Gréfie mit 128 Bit zu verschliisseln.
AES wurde vom National Institute of Standards and Technology (NIST)
entwickelt. AES ist eine Datenschutz-Transformation (Privacy Transform) flir
IPSec und Internet Key Exchange (IKE). AES hat eine variable Schliissellange -
der Algorithmus kann einen 128-Bit-Schllissel (der Standard), einen 192-Bit-
Schliissel oder einen 256-Bit-Schllissel definieren.

Fur die WPA2/802.11i-lmplementierung von AES wird eine Schliissellange von
128 Bit verwendet. Die AES-Verschllisselung umfasst vier Stadien, die
zusammen eine Runde bilden. Jede Runde wird dann abhéngig von der Bit-
SchltsselgroBe 10-, 12- oder 14-mal wiederholt. Fir die WPA2/802.11i-

Implementierung von AES wird jede Runde 10-mal wiederholt.

AES verwendet das Counter-Modus/CBC-MAC-Protokoll (CCMP). CCM ist ein
neuer Betriebsmodus flr eine blockweise Verschlisselung, der die Verwendung
eines einzigen Schllssels fur Verschlisselung sowie Authentifizierung
ermoglicht. Die beiden in CCM verwendeten zugrunde liegenden Modi sind
Counter-Modus (CTR) fur die Datenverschliisselung und Cipher Block Chaining
Message Authentication Code (CBC-MAC) zur Gewahrleistung der
Datenintegritat.

Address Resolution Protocol.

Dieses Protokoll wird verwendet, um die physikalischen Adressen (zum Beispiel
MAC-Adressen) von Hardwaregeraten in einer Netzwerkumgebung abzurufen.
Ein Host ruft eine solche physikalische Adresse ab, indem er eine ARP-
Anforderung rundsendet, die die IP-Adresse des Ziel-Hardwaregeréts enthélt.
Wenn die Anforderung ein Gerat mit dieser IP-Adresse findet, antwortet das Geréat

mit seiner physikalischen Hardwareadresse.

Grafische Benutzeroberflache



Begriff
BSS

Datagramm

DHCP

Glossar: Netzwerk-Begriffe und Abkiirzungen

Definition

Basic Service Set.

Eine drahtlose Topologie, die aus einem Access Point besteht, der mit einem
drahtgebundenen Netzwerk und einem Satz von drahtlosen Geréten verbunden
ist. Wird auch als Infrastruktur-Netzwerk bezeichnet. Siefe auch|BSS.

Ein Datagramm ist "eine in sich geschlossene, unabhéngige Dateneinheit, die
gentligend Informationen transportiert, um vom Ursprungs- zum Zielcomputer
Ubermittelt zu werden, ohne dass ein vorheriger Austausch zwischen dem
Ursprungs- und Zielcomputer und dem transportierenden Netzwerk erforderlich
ist." (RFC1594). Fir den Begriff Datagramm hat sich allgemein der Begriff Paket
durchgesetzt. Datagramme oder Pakete sind die Nachrichteneinheiten, mit
denen das Internetprotokoll befasst ist und die Uiber das Internet transportiert

werden.

Dynamic Host Configuration Protocol.

Ein Protokoll fur die Zuweisung dynamischer IP-Adressen an Geréte in einem
Netzwerk. Bei der dynamischen Adressierung kann ein Gerét bei jeder
Verbindungsherstellung zum Netzwerk eine andere IP-Adresse haben. Bei
einigen Systemen kann sich die IP-Adresse des Gerats sogar dndern, wahrend es
verbunden ist. DHCP unterst(tzt auch eine Mischung aus statischen und
dynamischen IP-Adressen.

DHCP besteht aus zwei Komponenten: einem Protokoll fiir die Ubermittlung
Host-spezifischer Konfigurationsparameter von einem DHCP-Server zu einem
Host und einem Mechanismus fiir die Zuweisung von Netzwerkadressen an
Hosts. (IETF RFC1531.)

Option 78 gibt den Standort von einem oder mehreren SLP Directory Agents an.
Option 79 gibt die Liste der Bereiche an, flir deren Verwendung ein SLP Agent
konfiguriert ist. (RFC2610 - DHCP Options for Service Location Protocol.)
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Begriff
DSSS

DTIM

EAPTLS
EAPTTLS

4

Definition

Direct-Sequence Spread Spectrum.

Eine bei WLAN-Ubertragungen verwendete Ubermittlungstechnik, bei der ein
Datensignal an der sendenden Station mit einer Bitfolge mit héherer Datenrate
kombiniert wird, dem sogenannten Chipping Code, der eine Spreizung der
Nutzdaten in einem bestimmten Verhaltnis bewirkt. Der Chipping Code ist ein
redundantes Bitmuster flr jedes tbertragene Bit, wodurch die Resistenz des
Signals gegen Stérungen erhéht wird. Wenn ein oder mehrere Bits in dem Muster
wahrend der Ubertragung beschadigt werden, kénnen die Originaldaten
aufgrund der Redundanz der Ubertragung wiederhergestellt werden.
(Vergleiche FHSS)

Delivery Traffic Indication Message (im 802.11-Standard)

Extensible Authentication Protocol - Transport Layer Security (EAP-TLS). Ein
allgemeines Authentifizierungsprotokoll, das mehrere
Authentifizierungsmethoden untersttitzt, zum Beispiel Token-Karten, Kerberos,
Einmal-Kennworter, Zertifikate, Authentifizierung mit 6ffentlichem Schltssel und
Smart Cards. IEEE 802.1x gibt an, wie EAP in LAN-Frames zu verkapseln ist.
Bei drahtloser Kommunikation mit EAP fordert ein Benutzer die Verbindung zu
einem WLAN Uber einen Access Point an, der dann die Identitat des Benutzers
anfordert und diese Identitét an einen Authentifizierungsserver, wie zum Beispiel
RADIUS, tibermittelt. Der Server fordert den Access Point zur Bestatigung der
Identitat auf. Diese erhalt der Access Point vom Benutzer und sendet sie
anschliefiend zuriick zum Server, um die Authentifizierung abzuschliefien.
EAP-TLS stellt zertifikatbasierte, gegenseitige Authentifizierung von Client und
Netzwerk bereit. Es bendtigt fir die Authentifizierung clientseitige und
serverseitige Zertifikate und kann zur dynamischen Generierung von
benutzerbasierten und sitzungsbasierten WEP-Schliisseln verwendet werden.
EAP-TTLS (Tunneled Transport Layer Security) ist eine Erweiterung von EAP-TLS,
um zertifikatbasierte, gegenseitige Authentifizierung von Client und Netzwerk
Uber einen verschlisselten Tunnel bereitzustellen und dynamische benutzer-
und sitzungsbasierte WEP-Schliissel zu generieren. Im Gegensatz zu EAP-TLS
bendtigt EAP-TTLS nur serverseitige Zertifikate.

(Siehe auch PEAP)



Begriff
ELA (OPSEC)

ESS

FHSS

Fit, Thin und Fat APs

FTP

Glossar: Netzwerk-Begriffe und Abkiirzungen

Definition
Event Logging API (Application Programming Interface) flir OPSEC, ein Modul in
Check Point, das es Drittanbieter-Anwendungen ermdglicht, Ereignisse im

Check Point VPN-1/FireWall-1-Verwaltungssystem zu protokollieren.

Extended Service Set (ESS). Mehrere Basic Service Sets (BSSs) kdnnen
verbunden werden, um ein logisches WLAN-Segment zu bilden, das als
Extended Service Set (ESS) bezeichnet wird. Die SSID dient zum Identifizieren
des ESS. (SieheBSS und SSID.)

Frequency-Hopping Spread Spectrum. Eine bei WLAN-Ubertragungen
verwendete Ubermittlungstechnik, bei der das Datensignal mit einem
Schmalband-Tragersignal moduliert wird, das in einer zufalligen aber
vorhersehbaren Abfolge zeitbasiert in einem breiten Frequenzspektrum von
Frequenz zu Frequenz wechselt. Durch diese Technik werden
Ubertragungsstérungen reduziert. Bei korrekter Synchronisierung wird ein
einzelner logischer Kanal aufrechterhalten. (Vergleiche DSSS)

Eine Thin AP-Architektur verwendet zwei Komponenten: einen Access Point, der
praktisch ein verschlanktes Funksystem ist, und einen zentralen
Verwaltungscontroller, der die anderen WLAN-Systemfunktionen ausfiihrt.
Drahtgebundene Netzwerk-Switches werden ebenfalls bendtigt.

Ein Fit AP, eine Variante des Thin AP, verwaltet Funkfrequenz und
Verschlisselung, wahrend der zentrale Verwaltungscontroller, der die Identitaten
und Standorte der drahtlosen Benutzer kennt, zustandig flir sicheres Roaming,
QoS und Benutzerauthentifizierung ist. Der zentrale Verwaltungscontroller ist

auBerdem zustandig fiir die AP-Konfiguration und -verwaltung.

Bei einer Fat AP-Architektur ist die gesamte WLAN-Intelligenz im Access Point
konzentriert. Der AP Gibernimmt die Funkfrequenz-Verwaltung, die
Benutzerauthentifizierung, die Verschliisselung der Kommunikation, das sichere
Roaming, die WLAN-Verwaltung und, in einigen Fallen, auch das Netzwerk-
Routing.

File Transfer Protocol
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Begriff

Gateway

Host

HTTP

IAPP
IBSS

ICMP

ICV

IEEE

IETF

76

Definition

Im Bereich der drahtlosen Kommunikation ein Access Point mit zusatzlichen
Softwarefunktionen, um zum Beispiel NAT und DHCP bereitzustellen. Gateways
konnen auch VPN-Unterstitzung, Roaming, Firewalls, verschiedene
Sicherheitsebenen etc. bereitstellen.

(1) Ein Computer (der normalerweise Daten enthalt), auf den ein Benutzer von
einem Remote-Endgerat aus zugreift, das tber Modems und Telefonleitungen
verbunden ist.

(2) Ein Computer, der mit einem TCP/IP-Netzwerk, zum Beispiel dem Internet,
verbunden ist. Jeder Host hat eine eindeutige IP-Adresse.

Hypertext Transfer Protocol ist ein Satz von Regeln fiir die Ubertragung von
Dateien (Text-, Grafik-, Audio-, Video- und andere Multimedia-Dateien) im World
Wide Web. Die Nutzung von HTTP erfolgt tiber einen Webbrowser. HTTP ist ein
Anwendungsprotokoll, das auf der TCP/IP-Protokollsammlung aufsetzt.
(RFC2616: Hypertext Transfer Protocol - HTTP/1.1)

Inter-Access Point Protocol

Independent Basic Service Set. SieheBSS. Ein IBSS ist der 802.11-Begriff fiir ein
Ad-hoc-Netzwerk. Siehe Ad-hoc-Netzwerk.

Internet Control Message Protocol, eine durch RFC792 definierte Erweiterung
zum Internetprotokoll (IP). ICMP untersttitzt Pakete, die Fehler-, Steuerungs- und
Informationsnachrichten enthalten. Beispielsweise nutzt der PING-Befehl ICMP,
um eine Internetverbindung zu testen.

Integrity Check Valug, ein 4-Byte-Code zur Integritatspriifung, der beim Standard-
WEP an die 802.11-Nachricht angehangt wird. Beim erweiterten WPA wird direkt
vor dem ICV ein 8-Byte-MIC eingefiigt. (Siehe WPA und MIC)

Internet Explorer.

Institute of Electrical and Electronics Engineers, ein US-Verband von Ingenieuren
und Technikern, die an der Definition von Standards beteiligt sind.

Internet Engineering Task Force, die wichtigste mit Standardisierungen fiir das

Internet befasste Organisation.



Begriff

Infrastruktur-Modus

Internet- oder IP-
Telefonie

Glossar: Netzwerk-Begriffe und Abkiirzungen

Definition

Eine 802.11-basierte Netzwerkstruktur, in der Geréate Uber einen Access Point
(AP) miteinander kommunizieren. Im Infrastruktur-Modus kénnen drahtlose
Geréate miteinander oder mit einem drahtgebundenen Netzwerk kommunizieren.
(Siehe Ad-hoc-Modus und BSS.)

Bei der IP- oder Internet-Telefonie erfolgt die Kommunikation, zum Beispiel
Sprach-, Fax- oder Voice-Messaging-Verbindungen, nicht (iber das éffentliche
Telefonnetz, sondern (iber das Internet. IP-Telefonie ist die bidirektionale
Ubertragung von Audiodaten tiber ein paketvermitteltes IP-Netzwerk (TCP/IP-
Netzwerk).

Ein Internet-Telefonanruf besteht aus zwei Schritten: (1) Umwandlung des
analogen Sprachsignals in ein digitales Format, (2) Ubersetzung des Signals in
Internetprotokoll (IP)-Pakete zur Ubertragung tber das Internet. Am
empfangenden Ende werden die Schritte umgekehrt. Die Sprachqualitét bei
Ubertragungen tiber das 6ffentliche Internet schwankt erheblich. Um dies zu
verbessern, werden Protokolle eingesetzt, die Quality of Service (QoS)

unterstitzen.

Internetprotokoll bezeichnet die Methode oder das Protokoll, durch das Daten
Uber das Internet von einem Computer zu einem anderen tbertragen werden.
Jeder Computer (Host) im Internet hat mindestens eine IP-Adresse, die ihn
eindeutig identifiziert. Das Internetprotokoll definiert das Format der Pakete,
auch als Datagramme bezeichnet, und das Adressierungsschema. Bei den
meisten Netzwerken wird IP mit einem hoherschichtigen Protokoll, dem
Transmission Control Protocol (TCP) kombiniert, das eine virtuelle Verbindung

zwischen einem Ursprung und einem Ziel einrichtet.
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Begriff

Isochrone Daten

ISP

Kollision

LAN
MAC

MAC-Adresse

78

Definition

Isochrone Daten sind Daten (zum Beispiel Sprache oder Video), die eine
konstante Ubertragungsrate erfordern, bei der die Daten in einem bestimmten
Zeitrahmen Ubermittelt werden missen. Beispielsweise erfordern Multimedia-
Datenstréme einen isochronen Transportmechanismus, um sicherzustellen,
dass Daten praktisch zeitgleich mit ihrer Anzeige Gbermittelt und die Audio- mit
den Videodaten synchronisiert werden. Vergleiche: asynchrone Prozesse, bei
denen Datenstréme in zufallige Intervalle unterteilt werden kénnen, und
synchrone Prozesse, bei denen Datenstrome nur in bestimmten Intervallen

Ubermittelt werden kénnen.
Internet Service Provider (Internetdienstanbieter).

Initialisierungsvektor, ein Teil des Standardverfahrens der WEP-Verschliisselung,
bei dem ein gemeinsamer Kennwortschlissel mit einem zuféllig generierten 24-
Bit-Initialisierungsvektor verkettet wird. WPA mit TKIP verwendet 48-Bit-IVs, eine
Erweiterung, durch die ein Decodieren der Verschllisselung erheblich erschwert
wird. (Siehe WPA und TKIP)

Wird verursacht, wenn zwei Ethernet-Pakete versuchen, das Medium gleichzeitig
zu nutzen. Ethernet ist ein gemeinsam genutztes Medium, weshalb es Regeln fir
das Senden von Datenpaketen gibt, um Konflikte zu vermeiden und die
Datenintegritat zu gewahrleisten. Wenn zwei Knoten an unterschiedlichen
Standorten versuchen, Daten zur gleichen Zeit zu senden, kommt es zur
Kollision. Eine Methode zur Verringerung von Kollisionen in einem ausgelasteten
Netzwerk besteht in der Segmentierung des Netzwerks durch Bridges oder

Switches.

Local Area Network.

Media Access Control-Schicht. Eine von zwei Teilschichten, die die
Sicherungsschicht des OS-Modells bilden. Die MAC-Schicht ist zustandig fiir die
Verschiebung von Datenpaketen zwischen zwei Netzwerkkarten (NICs) tGiber

einen gemeinsamen Kanal.

Media Access Control-Adresse. Eine Hardwareadresse, die jeden Knoten in

einem Netzwerk eindeutig identifiziert.



Begriff
MIC

MTU

MU

Multicast, Broadcast,

Unicast

Netzmaske

NIC

NMS

Glossar: Netzwerk-Begriffe und Abkiirzungen

Definition

Message Integrity Check bzw. Code (MIC), auch als "Michael" bezeichnet, ein
Bestandteil von WPA und TKIP. Der MIC ist ein zusétzlicher 8-Byte-Code, der vor
dem standardmaéfligen 4-Byte-ICV eingefligt wird, der beim WEP-
Standardverfahren an die 802.11-Nachricht angehangt wird. Dadurch werden
Angriffe mit gefalschten Informationen erheblich erschwert.

Bei beiden Verfahren zur Integritatsprifung werden die Werte vom Empfanger
berechnet und mit den vom Absender in dem Frame gesendeten Werten
verglichen. Wenn die Werte tibereinstimmen, ist gewahrleistet, dass die
Nachricht nicht manipuliert wurde. (Siehe WPA, TKIP und ICV).

Maximum Transmission Unit. Die grofite Paketgrofie, gemessen in Bytes, die eine
Netzwerkschnittstelle konfigurationsgemaf akzeptiert. Nachrichten, die grofier
als die MTU sind, werden vor dem Senden in kleinere Pakete unterteilt.

Mobile Unit, ein drahtloses Gerat wie zum Beispiel ein Laptop.

Multicast: Senden einer einzelnen Nachricht an eine ausgewahlte Gruppe von
Empfangern. Broadcast: Senden einer Nachricht an alle an ein Netzwerk
angeschlossenen Empfanger. Unicast: Kommunikation tiber ein Netzwerk

zwischen einem einzelnen Sender und einem einzelnen Empfanger.

Bei der Verwaltung von Internetsites ist eine Netzmaske eine Folge von Nullen
und Einsen, die den Netzwerkabschnitt einer IP-Adresse verbirgt bzw.
ausblendet, sodass nur der Hostcomputer-Abschnitt verbleibt. Eine haufig
gebrauchte Netzmaske ist 255.255.255.0, die flir Class-C-Subnetze (mit bis zu
255 Hosts) verwendet wird. Die ".0" in der Netzmaske "255.255.255.0" lasst zu,
dass die Adresse des speziellen Hostcomputers sichtbar ist.

Network Interface Card.

Eine Erweiterungskarte in einem Computer, die den Computer mit einem
Netzwerk verbindet.

Network Management System.

Das System, das zustandig fir die Verwaltung eines Netzwerks oder
Netzwerkabschnitts ist. Das NMS kommuniziert mit Network Management-

Agents, die sich in den verwalteten Knoten befinden.
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Begriff
OFDM

0S
ON1]

OSI-Schicht 2

80

Definition

Orthogonal Frequency Division Multiplexing, eine Methode der digitalen
Modulation, bei der ein Signal in mehrere Schmalband-Kanale mit
unterschiedlichen Frequenzen unterteilt wird. OFDM entspricht dem
herkdmmlichen Frequency Division Multiplexing (FDM). Der Unterschied besteht
in der Methode, mit der die Signale moduliert und demoduliert werden. Vorrang
hat dabei hat die Reduzierung der Interferenz, oder des Nebensprechens,
zwischen den Kanalen und Zeichen, die den Datenstrom bilden. Weniger
Gewicht wird auf die Perfektionierung einzelner Kanale gelegt.

OFDM wird in Europa fur digitale AudioBroadcast-Dienste verwendet. Es wird
auch in drahtlosen lokalen Netzwerken (WLANs) verwendet.

Operating System (Betriebssystem).

Open System Interconnection. Ein ISO-Standard fir die weltweite
Kommunikation, der eine Netzwerkstruktur fiir die Implementierung von
Protokollen in sieben Schichten definiert. Die Kontrolle wird dabei von einer
Schicht zur darunter liegenden nachsten Schicht weitergereicht, beginnend auf
einer Station mit der Anwendungsschicht, Gber die Darstellungsschicht,
Sitzungsschicht, Transportschicht, Vermittlungsschicht und Sicherungsschicht
bis zur Bitlibertragungsschicht, von dort tiber die Transitsysteme zur nachsten
Station, wo dieselbe Hierarchie umgekehrt von unten nach oben durchlaufen

wird.

Auf der Sicherungsschicht (OSI-Schicht 2) werden Datenpakete in Bits codiert

und decodiert. Die Sicherungsschicht ist in zwei Unterebenen aufgeteilt:

Die Logical Link Control (LLC)-Schicht kontrolliert die Framesynchronisierung,
den Datenfluss und die Fehlertiberprifung.

Die Media Access Control (MAC)-Schicht kontrolliert, wie ein Computer im
Netzwerk auf die Daten zugreift und die Berechtigung zum Ubertragen der

Daten erhalt.



Begriff
OSI-Schicht 3

Qul
Paket

PDU

PKI
PoE

POST

Glossar: Netzwerk-Begriffe und Abkiirzungen

Definition

Die Vermittlungsschicht (OSI-Schicht 3) stellt Vermittlungs- und Routing-
Technologien bereit und richtet logische Pfade ein (als virtuelle Verbindungen
bezeichnet), um Daten von Knoten zu Knoten zu tibertragen. Zu den Funktionen
dieser Schicht gehdren Verbindungsaufbau und -abbau, Routing, Adressierung,
Netzwerkressourcen-Verwaltung, Fehlerbehandlung, Flusssteuerung und

Paketformatierung.
Organizationally Unique Identifier (verwendet bei MAC-Adressierung).

Die Dateneinheit, die zwischen einem Ursprung und einem Ziel im Internet oder
einem anderen paketvermittelten Netzwerk tibertragen wird. Wenn eine Datei im
Internet von einem Ort an einen anderen gesendet wird, unterteilt die
Transmission Control Protocol (TCP)-Schicht von TCP/IP die Datei in Pakete.
Jedes Paket wird einzeln nummeriert und enthalt die Internetadresse des Ziels.
Die einzelnen Pakete einer bestimmten Datei kénnen auf unterschiedlichen
Routen (iber das Internet Gibertragen werden. Wenn alle Pakete angekommen
sind, werden sie wieder zu der urspriinglichen Datei zusammengef(igt (von der
TCP-Schicht am empfangenden Ende).

Protocol Data Unit. Die Protokolldateneinheit ist ein zwischen
Protokollcomputern (wie Verwaltungsstationen, SMUX-Peers und SNMP-Agents)
ausgetauschtes Datenobjekt, das sowohl Protokollsteuerinformationen als auch
Nutzdaten enthalt. PDU wird manchmal synonym mit "Paket" verwendet.

Public Key Infrastructure

Power-over-Ethernet Der Power-over-Ethernet-Standard (802.3af) definiert, wie
Netzwerkgerate (iber eine bestehende Ethernet-Verbindung mit Strom versorgt
werden konnen, sodass keine externe Stromversorgung benétigt wird.

Power On Self Test. Eine von einem Computer durchgefiihrte Abfolge von
Diagnosetests, um zu ermitteln, ob seine Hardware-Systemkomponenten
vorhanden und angeschlossen sind. Wenn dies bestétigt wurde, beginnt der
Computer mit seinem Bootvorgang.
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Begriff
Push-to-Talk (PTT)

QoS

RADIUS
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Definition

Push-to-Talk (PTT) ist ein Leistungsmerkmal auf drahtlosen Telefonen, mit dem
das Gerat im Gegensatz zum normalen Telefonbetrieb wie ein Funksprechgerat
in einer Gruppe betrieben werden kann. Damit das PTT-Leistungsmerkmal
funktioniert, muss das Netzwerk Multicast-Verkehr zulassen.

Ein PTT-Anruf wird initiiert, indem ein Kanal ausgewahlt und die Sprechtaste auf
dem drahtlosen Telefon betatigt wird. Alle drahtlosen Telefone auf demselben
Netzwerk, die den Kanal tiberwachen, horen die Ubertragung. Bei einem PTT-

Anruf wird die Taste zum Sprechen gehalten und zum Héren losgelassen.

Quiality of Service. Ein Begriff fir eine Reihe von Verfahren, die Anforderungen
spezieller Anwendungen intelligent an die verfliigbaren Netzwerkressourcen
anpassen, wobei Technologien wie Frame Relay, Asynchronous Transfer Mode
(ATM), Ethernet-und 802.1-Netzwerke, SONET und IP-vermittelte Netzwerke zum
Einsatz kommen. QoS-Leistungsmerkmale verbessern den Netzwerkdienst
durch Unterstiitzung reservierter Bandbreite, Reduzierung von
Ubertragungsverlusten, Verhindern und Beheben von Netzwerkiiberlastungen,
Formung des Netzverkehrs (Traffic Shaping) und Festlegen von
Verkehrsprioritaten im gesamten Netzwerk.

Quality-of-Service (QoS): Ein Satz von Service-Anforderungen, der vom Netzwerk
beim Transport eines Datenflusses erfillt sein muss. (RFC2386)

Remote Authentication Dial-In User Service. Ein Authentifizierungs- und
Abrechnungssystem, das Benutzername und Kennwort tGberpriift und den
Zugang zu einem Netzwerk autorisiert. Die RADIUS-Spezifikation wird von einer
IETF-Arbeitsgruppe bearbeitet (RFC2865 RADIUS, RFC2866 RADIUS
Accounting, RFC2868 RADIUS Attributes for Tunnel Protocol Support).



Begriff
RF

RFC

Roaming

RP-SMA

RSN

RSSI
RTS/CTS

Segment

Glossar: Netzwerk-Begriffe und Abkiirzungen

Definition

Radio Frequency. Die Frequenz (Funkfrequenz) im elektromagnetischen
Spektrum, in der eine Funkibertragung durchgefihrt wird. Wenn ein RF-Strom
an eine Antenne angelegt wird, entsteht ein elektromagnetisches Feld von
Funkwellen, die tiber den Ather tibertragen werden konnen. Die Frequenzen im
elektromagnetischen Spektrum reichen von der extrem tiefen Frequenz (Ultra-
low Frequency, ULF) - 0-3 Hz - bis zur extrem hohen Frequenz (Extremely High
Frequency, EHF) - 30-300 GHz. Die mittleren Bereiche sind: Low Frequency (LF)
- 30-300 kHz, Medium Frequency (MF) - 300-3000 kHz, High Frequency (HF) -
3-30 MHz, Very High Frequency (VHF) - 30-300 MHz, Ultra-High Frequency
(UHF) - 300-3000 MHz.

Request for Comments, eine Serie von Dokumenten tber das Internet, werden
bei der Internet Engineering Task Force (IETF) eingereicht und erhalten eine
RFC-Nummer; RFCs kdnnen sich zu einem Internet-Standard entwickeln. Die
RFCs werden auf der IETF RFC-Website www.ietf.org/rfc.html katalogisiert und
verwaltet.

Bei 802.11 erfolgt Roaming, wenn ein drahtloses Gerét (eine Station) sich im
selben Extended Service Set (ESS), identifiziert durch seine SSID, von einem
Access Point (oder BSS) zu einem anderen bewegt.

Reverse Polarity-Subminiature Version A, ein Steckertyp, der mit drahtlosen
Antennen verwendet wird.

Robust Security Network. Ein neuer Standard in IEEE 802.11, der Sicherheits-
und Datenschutzmechanismen bereitstellt. Das RSN (und dazugehorige TSN)
definieren beide die IEEE 802.1x-Authentifizierung mittels Extensible
Authentication Protocol (EAP).

Received Signal Strength Indication (im 802.11-Standard)

Request To Send (Sendeanforderung), Clear To Send (Sendebereitschaft) (im
802.11-Standard)

In Ethernet-Netzwerken ein Abschnitt eines Netzwerks, der von Bridges, Routern
oder Switches begrenzt wird. Die Unterteilung eines LAN-Segments in mehrere
kleinere Segmente ist eine der haufigsten Methoden, um die verfligbare

Bandbreite in dem LAN zu erhéhen.
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Begriff
SIAPP
SSID

Subnetze

Subnetzmaske

SVP
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Definition
Secure Inter-Access Point Protocol

Service Set Identifier

Eine aus 32 Zeichen bestehende eindeutige Kennung, die an den Header von
tber ein WLAN gesendeten Paketen angehangt wird und als Kennwort fungiert,
wenn ein drahtloses Gerat versucht, die Verbindung zum Basic Service Set (BSS)
herzustellen. Mehrere Basic Service Sets kdnnen zu einem logischen WLAN-
Segment verbunden werden, das als Extended Service Set (ESS) bezeichnet
wird. Die SSID dient zum Identifizieren des ESS.

In 802.11-Netzwerken gibt jeder Access Point seine Anwesenheit mehrere Male
pro Sekunde bekannt, indem er Beacon-Frames rundsendet, die den ESS-
Namen (SSID) tragen. Stationen erkennen APs, indem sie Beacons abhéren oder
indem sie Probe-Frames senden, um nach einem Access Point mit einer
gewdlnschten SSID zu suchen. Wenn die Station einen Access Point mit
passendem Namen findet, sendet sie einen Verbindungsanforderungs-Frame,
der die gewlinschte SSID enthalt. Der Access Point antwortet mit einem
Verbindungsantwort-Frame, der ebenfalls die SSID enthélt.

Einige APs kdnnen darauf konfiguriert werden, nicht ihre tatsachliche SSID,
sondern eine Broadcast-SSID mit Null-Lange in Beacon-Frames zu senden. Der
Access Point muss in der Probe-Antwort seine tatséchliche SSID zurlickgeben.
Teile eines Netzwerks, die das gleiche gemeinsame Adressformat haben.
Subnetze in einem TCP/IP-Netzwerk verwenden dieselben ersten drei
Zahlensatze (zum Beispiel 198.63.45.xxx), wahrend der vierte Satz zum
Identifizieren von Geréten in dem Subnetz dient. Ein Subnetz kann verwendet
werden, um die Bandbreite im Netzwerk zu erhéhen, indem das Netz in
Segmente unterteilt wird.

(Siehe Netzmaske)

SpectraLink Voice Priority, ein von SpectralLink entwickeltes Protokoll, wird auf
Access Points eingesetzt, um die Sprachpriorisierung Gber ein 802.11-WLAN zu
vereinfachen, das Sprachpakete von SpectralLink Wireless-Telefonen

transportiert.



Begriff
Switch

TCP/IP

TFTP

Glossar: Netzwerk-Begriffe und Abkiirzungen

Definition

In Netzwerken ein Gerat, das Pakete filtert und zwischen LAN-Segmenten
weiterleitet. Switches arbeiten auf der Sicherungsschicht (Schicht 2) und
manchmal auf der Vermittlungsschicht (Schicht 3) des OSI-Referenzmodells und
unterstiitzen daher alle Paketprotokolle. Ein LAN, auf dem Switches zum
Verbinden von Segmenten genutzt werden, wird als Switched LAN oder, im Fall

eines Ethernet-Netzwerks, als Switched Ethernet-LAN bezeichnet.

Transmission Control Protocol.

TCP ist zusammen mit IP (Internetprotokoll) das grundlegende
Kommunikationsprotokoll im Internet. Das Transmission Control Protocol ist
zustandig fur die Aufteilung einer Nachricht oder Datei in kleinere Pakete, die
Uber das Internet gesendet werden und von einer TCP-Schicht empfangen
werden, die die Pakete wieder zur Originalnachricht zusammensetzt. Das
Internetprotokoll verwaltet den Adressabschnitt jedes Pakets, sodass es an das
richtige Ziel gelangt.

TCP/IP verwendet das Client/Server-Kommunikationsmodell, bei dem ein
Computernutzer (ein Client) einen Dienst anfordert (zum Beispiel das Senden
einer Webseite), der dann von einem anderen Computer (einem Server) im

Netzwerk bereitgestellt wird.

Trivial File Transfer Protocol.

Ein Internet-Softwareprogramm zur Ubertragung von Dateien, das einfacher
verwendbar als das File Transfer Protocol (FTP) ist, aber weniger leistungsfahig.
Eswird verwendet, wenn Benutzerauthentifizierung und Verzeichnis-Sichtbarkeit
nicht erforderlich sind. TFTP verwendet nicht das Transmission Control Protocol
(TCP), sondern das User Datagram Protocol (UDP). TFTP wird im Request For
Comments (RFC) 1350 formal beschrieben.

85

| Info zu WB 500 | Info zum Handbuch

Installation

| Erste Schritte |

Glossar |Prob|embehand|ung | Konfiguration

Anhénges



Glossar: Netzwerk-Begriffe und Abkiirzungen

Begriff
TKIP

ToS / DSCP

TSN

Tunnelling
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Definition

Temporal Key Integrity Protocol (TKIP) ist eine Erweiterung des WEP-
Verschlisselungsverfahrens, bei der Gber einen Satz von Algorithmen eine
Rotation der Sitzungsschlissel erfolgt. Die erweiterte Verschlisselung durch
TKIP beinhaltet eine Schlisselmischfunktion pro Paket, einen Message Integrity
Check (MIC), einen erweiterten Initialisierungsvektor (IV) mit Sequenzregeln und
eine Schliisselwechselfunktion. Die Chiffrierschltissel werden nach dem
Schlisselwechsel-Intervall (entweder ein bestimmter Zeitraum oder eine
bestimmte Anzahl (ibertragener Pakete) automatisch geandert und zwischen

Geraten authentifiziert.
ToS (Type of Service) / DSCP (Diffserve Codepoint). Das ToS/DSCP-Feld im IP-

Header eines Frames wird von Anwendungen genutzt, um die Prioritat und
Service-Qualitat (QoS) fir jeden Frame anzugeben. Die Service-Qualitét wird
anhand eines Satzes von Service-Parametern bestimmt, die zwischen den drei
Faktoren geringe Verzdgerung, hohe Zuverlassigkeit und hoher Durchsatz
abwagen. Durch die Verwendung von Service-Parametern konnen sich die

Service-Kosten erhohen.

Transition Security Network.

Ein Teil des Robust Security Network (RSN), der eine erweiterte
Sicherheitslésung fir Legacy-Hardware bietet. Die Wi-Fi Alliance hat eine auf
TSN basierende Lésung mit der Bezeichnung Wireless Protected Access (WPA)
tbernommen. RSN und TSN definieren beide die IEEE 802.1x-Authentifizierung
mittels Extensible Authentication Protocol (EAP).

Tunnelling (oder Verkapselung) ist eine Technik, die es einem Netzwerk
ermdglicht, seine Daten (iber die Verbindungen eines anderen Netzwerks zu
senden. Beim Tunnelling werden Pakete eines Netzwerkprotokolls in Pakete
verkapselt, die vom zweiten Netzwerk transportiert werden. Das empfangende
Geréat entkapselt dann die Pakete und leitet sie in ihrem urspriinglichen Format

weiter.



Begriff
U-NII

ubP

URL

Verbindung

Glossar: Netzwerk-Begriffe und Abkiirzungen

Definition

Unlicensed National Information Infrastructure.

U-NII soll drahtlose Netzwerkverbindungen Gber kurze Distanz, mit hoher
Geschwindigkeit und zu glinstigen Kosten bereitstellen und besteht aus drei
100-MHz-Frequenzbandern im 5-GHz-Band: 5,15-5,25 GHz (nur in
Innenraumen), 5,25-5,35 GHz und 5,725-5,825 GHz. Die drei Frequenzbander
wurden im Jahr 1997 von der US-Regulierungsbehdérde flir Telekommunikation
(FCC) freigehalten, urspriinglich zu dem Zweck, Schulen die drahtlose
Verbindung zum Internet zu ermdglichen. U-NII-Geréte erfordern keine

Lizenzierung.

User Datagram Protocol.

Ein verbindungsloses Protokoll, das wie TCP auf IP-Netzwerke aufsetzt. UDP/IP
bietet eine direkte Methode zum Senden und Empfangen von Paketen (iber ein
IP-Netzwerk, stellt aber im Gegensatz zu TCP/IP sehr wenige Fehlerbehebungs-
Dienste bereit. Es wird primar fir das Broadcasting von Nachrichten Gber ein
Netzwerk verwendet.

Uniform Resource Locator.

Die eindeutige globale Adresse von Ressourcen oder Dateien im World Wide
Web. Der URL enthalt den Namen des Protokolls, das fur den Zugriff auf die
Dateiressource verwendet wird, die IP-Adresse oder den Doménennamen des
Computers, auf dem sich die Ressource befindet, und einen Pfadnamen - eine

hierarchische Beschreibung des Standorts der Datei auf diesem Computer.

Eine Verbindung zwischen einem drahtlosen Gerat und einem Access Point.
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Begriff
VLAN

VoIP

VPN

WEP
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Definition

Virtual Local Area Network.

Ein Netzwerk von Computern, die sich verhalten, als wéren sie Gber dieselbe
Verkabelung verbunden, obwohl sie sich physikalisch auf unterschiedlichen
Segmenten eines LAN befinden kdnnen. VLANSs sind nicht mittels Hardware,
sondern mittels Software konfiguriert, wodurch sie extrem flexibel sind. Wenn ein
Computer physikalisch an einen anderen Standort verschoben wird, kann er auf
demselben VLAN bleiben, ohne dass die Hardware neu konfiguriert werden
muss.

Der Standard ist definiert in IEEE 802.1Q - Virtuelle LANs, der sinngemaf
aussagt: "IEEE 802-LANs aller Typen konnen iber Media Access Control (MAC)-
Bridges, wie in ISO/IEC 15802-3 spezifiziert, miteinander verbunden werden.
Dieser Standard definiert die Verwendung von VLAN-Bridges, die die Definition,
den Betrieb und die Verwaltung von VLAN-Topologien in einer Bridged LAN-

Infrastruktur erméglichen.”

Voice Over Internet Protocol.
Ein Verfahren der Internet-Telefonie. Bei VoIP wird eine Sprachiibertragung in
mehrere Pakete unterteilt, die den effizientesten Pfad durch das Internet nehmen

und an ihrem Ziel wieder zusammengesetzt werden.

Virtual Private Network.

Ein privates Netz, das eingerichtet wird, indem Knoten tiber 6ffentliche Leitungen
verbunden werden. Diese Systeme verwenden Verschliisselung und andere
Sicherheitsmechanismen, um sicherzustellen, dass nur autorisierte Benutzer

Zugang zum Netzwerk haben und Daten nicht abgehort werden kénnen.

Wired Equivalent Privacy.

Ein im 802.11b-Standard definiertes Sicherheitsprotokoll fiir drahtlose lokale
Netzwerke (WLANSs). WEP schiitzt die Vertraulichkeit von Daten, die per Funk von
einem Endpunkt zu einem anderen (ibertragen werden, durch verschiedene

Verschlisselungsmechanismen.



Begriff
Wi-Fi

WINS

WLAN
WMM

Glossar: Netzwerk-Begriffe und Abkiirzungen

Definition

Wireless Fidelity.

Ein Begriff zur Bezeichnung eines auf dem 802.11-Standard basierenden
Netzwerks, zum Beispiel ein 802.11a-, 802.11b-, Dual-Band-Netzwerk etc. Der
Begriff bezieht sich auf die Wi-Fi Alliance, ein 1999 gegriindetes gemeinnitziges
internationales Industriekonsortium, das sich die Férderung des WLAN-
Standards IEEE 802.11 und die Zertifizierung standardkompatibler Produkte
zum Ziel gesetzt hat.

Windows Internet Naming Service.

Ein System der Namensauflésung, das die mit einem bestimmten Computer im
Netzwerk verbundene IP-Adresse ermittelt. WINS unterstUtzt Windows-basierte
Client- und Servercomputer im Netzwerk und kann fiir andere Computer mit
speziellen Anordnungen Namensauflésung bereitstellen. WINS unterstutzt
dynamische Adressierung (DHCP) (iber eine verteilte Datenbank, die
automatisch mit den Namen derzeit verfiigbarer Computer und der jedem
einzelnen Computer zugewiesenen IP-Adresse aktualisiert wird.

Ein alternatives System fir die Namensauflésung bei Netzwerkcomputern mit
fester IP-Adresse ist DNS.

Wireless Local Area Network.

Wi-Fi Multimedia (WMM) ein von der Wi-Fi Alliance zertifizierter Standard, der
Multimedia-Erweiterungen fir Wi-Fi-Netzwerke bereitstellt, die die
Benutzererfahrung bei Audio-, Video- und Sprachanwendungen verbessern.
Dieser Standard ist konform mit den I[EEE 802.11e Quality of Service (QoS)-
Erweiterungen fiir 802.11-Netzwerke. WMM bietet priorisierten Medienzugriff,
indem die Zeit zwischen der Ubertragung von Paketen fiir Datenverkehr héherer
Prioritat verklrzt wird. WMM basiert auf der Enhanced Distributed Channel
Access (EDCA)-Methode.
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Begriff
WPA

WPA-PSK
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Definition

Wireless Protected Access oder Wi-Fi Protected Access.

Eine von der Wi-Fi Alliance Gibernommene Sicherheitslésung, die die WEP-
Basisverschlisselung um Authentifizierung erweitert. Fir die Authentifizierung
definiert WPA die IEEE 802.1x-Authentifizierung mittels Extensible
Authentication Protocol (EAP). Fiir die Verschlisselung verwendet WPA das
TKIP-Verfahren, bei dem zunachst ein gemeinsamer Schliissel zwischen Geraten
genutzt und dann der Chiffrierschlissel fir jedes Paket geandert wird. Es kann
auch Zertifikatsauthentifizierung verwendet werden. Teil des
Verschliisselungsverfahrens sind auch 802.1x-Standards flir dynamische
Schlisselverteilung und Message Integrity Check (MIC oder "Michael").

Fir WPA miissen alle Computer und Gerate mit WPA-Software ausger(stet sein.

Wi-Fi Protected Access mit Preshared Key, ein spezieller WPA-Modus fur
Benutzer ohne einen Enterprise-Authentifizierungsserver. Stattdessen wird fiir
die Authentifizierung ein Preshared Key verwendet. Der PSK ist ein
gemeinsames Kennwort (Passphrase), dass sowohl im Wireless Access Point
oder Router als auch in den WPA-Clients eingegeben werden muss.

Dieser Preshared Key sollte eine zuféllige Folge von Zeichen (mindestens 20
Zeichen lang) oder Hexadezimalstellen (Zahlen 0-9 und Buchstaben A-F,
mindestens 24 Stellen lang) sein. Nach der ersten Authentifizierung durch das
gemeinsame Kennwort (ibernimmt das Temporal Key Integrity Protocol (TKIP)
die Verschlisselung und den automatischen Schlisselwechsel (Rekeying).
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Anhang: Wichtige Hinweise

Produktberatung und Konfigurationshilfe

Erganzende Beratungsleistungen sowie Konfigurationshilfen zu Ihrem Comfort Open WB 500 Access Point
erhalten Sie an unserer Premiumhotline Endgerate.

Erfahrene Mitarbeiter des Technischen Kundendienstes von T-Com stehen Ihnen wahrend der tiblichen
Geschaftszeiten unter der Hotline 0900 1 770022 zur Verfigung. Der Verbindungspreis betragt 1,24 EUR pro

angefangene 60 Sekunden bei einem Anruf aus dem Festnetz von T-Com..

Gewidhrleistung

Der Handler, bei dem das Geréat erworben wurde (T-Com oder Fachhandler), leistet fir Material und Herstel-
lung des Telekommunikationsendgerates eine Gewahrleistung von 2 Jahren ab der Ubergabe.

Dem Kéufer steht im Mangelfall zundchst nur das Recht auf Nacherftllung zu. Die Nacherfiillung beinhaltet
entweder die Nachbesserung oder die Lieferung eines Ersatzproduktes. Ausgetauschte Gerate oder Teile

gehen in das Eigentum des Handlers Uber.

Bei Fehlschlagen der Nacherfiillung kann der Kaufer entweder Minderung des Kaufpreises verlangen oder
von dem Vertrag zurlcktreten und, sofern der Mangel von dem Handler zu vertreten ist, Schadensersatz oder
Ersatz vergeblicher Aufwendungen verlangen.

Der Kéufer hat festgestellte Mangel dem Héndler unverziiglich mitzuteilen. Der Nachweis des Gewahrleis-
tungsanspruchs ist durch eine ordnungsgemafie Kaufbestatigung (Kaufbeleg, ggf. Rechnung) zu erbringen.
Schaden, die durch unsachgeméfe Behandlung, Bedienung, Aufbewahrung, sowie durch héhere Gewalt
oder sonstige dufiere Einfliisse entstehen, fallen nicht unter die Gewahrleistung, ferner nicht der Verbrauch

von Verbrauchsgtitern, wie z. B. Druckerpatronen und wiederaufladbare Akkumulatoren.

Vermuten Sie einen Gewahrleistungsfall mit Inrem Telekommunikationsendgerat, kénnen Sie sich wahrend
der Uiblichen Geschéftszeiten an die Hotline 0180 5 1990 von T-Com wenden. Der Verbindungspreis betragt

0,121 je angefangene 60 Sekunden bei einem Anruf aus dem Festnetz von T-Com.

Reinigen - wenn's nétig wird
Wischen Sie das Telefon einfach mit einem leichten feuchten Tuch oder mit einem Antistatiktuch ab. Verwen-
den Sie ein ganz leicht angefeuchtetes Tuch. Vermeiden Sie trockene oder nasse Tticher!

Vermeiden Sie den Einsatz von Lésungs-, Putz- und Scheuermitteln! Sie schaden nur dem Geréat.
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CE-Zeichen
Dieses Gerat erfillt die Anforderungen der EU-Richtlinie:

1999/5/EG Richtlinie tiber Funkanlagen und Telekommunikationsendeinrichtungen und die gegenseitige
Anerkennung ihrer Konformitét.

Die Konformitatserklarung kann unter folgender Adresse eingesehen werden:

Deutsche Telekom AG, Geschaftsbereich Endgerate, CE-Management, Sonnenschein 38, 48565 Steinfurt.

Riicknahme von alten Geréten

Hat Ihr Comfort Open WB 500 Access Point ausgedient, bringen Sie das Altgerat zur Sammel-

stelle Ihres kommunalen Entsorgungstragers (z. B. Wertstoffhof). Das nebenstehende Symbol

bedeutet, dass das Altgerat getrennt vom Hausmidill zu entsorgen ist. Nach dem Elektro- und
Elektronikgerategesetz sind Besitzer von Altgeréten gesetzlich gehalten, alte Elektro- und Elektronikgerate
einer getrennten Abfallerfassung zuzufiihren. Helfen Sie bitte mit und leisten einen Beitrag zum Umwelt-

schutz, indem Sie das Altgerat nicht in den Hausmiill geben.

Die Deutsche Telekom AG ist bei der Stiftung elektro-altgerate-register unter WEEE-Reg.-Nr. DE 50478376
registriert.

Hinweis flr den Entsorgungstrager: Das Datum der Herstellung bzw. des Inverkehrbringens ist auf dem
Typenschild nach angegeben.
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Anhang: Unterstiitzte Standards

RFC-Liste

Nachfolgend sind die Request for Comments (RFC)-Standards der Internet Engineering Task Force (IETF) auf-

gelistet, die vom Comfort Open WB 500 Access Point unterstitzt werden.

Die Request for Comments, eine Serie von Dokumenten (iber das Internet, werden bei der Internet Enginee-

ring Task Force (IETF) eingereicht und erhalten eine RFC-Nummer; RFCs kdnnen sich zu einem Internet-Stan-

dard entwickeln. Die RFCs werden auf der IETF RFC-Website www.ietf.org/rfc.html katalogisiert und verwal-

tet.

RFC-Nummer
RFC 791
RFC 1812
RFC 793
RFC 768
RFC 792
RFC 826
RFC 2131
RFC 1155

RFC 959
RFC 2616
Tabelle 4

Titel
IPv4
Minimale Router-Anforderungen
Transport Control Protocol (TCP)
User Datagram Protocol (UDP)
Internet Control Message Protocol (ICMP)
Address Resolution Protocol (ARP)
Dynamic Host Configuration Protocol (DHCP)

Struktur und Identifizierung von Management-Informationen fiir TCP/IP-basierte In-

ternets.
File Transfer Protocol. (FTP)
Hypertext Transfer Protocol (HTTP)
Liste der vom Comfort Open WB 500 Access Point unterstitzten RFCs
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Liste der 802.11-Standards

Ebenfalls unterstlitzt werden die unten aufgelisteten IEEE 802.11-Standards:

Standard
802.11

802.11a

802.11b

802.11d

802.11g

802.11i

802.11e
802.3af

802.3
802.3i
802.3u
802.3x
802.1d
Tabelle 5
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Name

MAC- und PHY-Spezifikationen fiir drahtloses
LAN

Drahtloses LAN

Drahtloses LAN

802.11-Erweiterungen fiir den Betrieb in zusétzli-

chen Regulatory Domains

Drahtloses LAN

WLAN-Sicherheit und Bereitstellung besserer

Netzwerk-Zugangssteuerung
MAC-Erweiterungen fiir QoS (Zukunft)

DTE-Stromversorgung Uber MDI (Power-over-
Ethernet)

CSMA/CD (Ethernet)
10Base-T
100Base-T
Vollduplex
MAC-Bridges
Liste der unterstitzten 802.11-Standards

Kommentar

High-Speed-Bitlibertragungs-
schicht im 5-GHz-Band
High-Speed-Bitlibertragungs-
schicht im 2,4-GHz-Band

Zusétzliche Erweiterungen im 2,4-
GHz-Band mit hoher Datenrate
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Anhang: Protokollcodes und -meldungen

Nachfolgend sind die vom Comfort Open WB 500 Access Point bereitgestellten Protokollcodes und -meldun-

gen aufgelistet.

Ereignis-
code

(1 Byte)
1

BOF-Protokollmeldung

Neustart verursacht durch "Stromausfall" / "Watch-

dog-Zeitliberschreitung" / "Programmabsturz" /
"CLI-Befehl." / ...

Vulnerable-Time gestartet nach "2" Unterbrechun-

gen

Vulnerable-Time ohne Unterbrechungen beendet

Kommentare

Ausgabe des Grundes fir Access Point-

Neustart

Start der Vulnerable-Time, mit vorange-
gangener Stromunterbrechung wah-
rend 2 aufeinander folgender Vulnerab-
le-Times

Ende der Vulnerable-Time

Konfiguration durch Hardware-Reset auf Standard-

werte zurlickgesetzt

Cluster-Status geandert in "Master" / "Slave" / "Re-
gister"

Slave Access Point mit IP "10.2.102.10" und MAC
"00-0F-C8-F0-1A-E6" im Cluster akzeptiert

Slave Access Point mit IP "10.2.102.10" und MAC
"00-0F-C8-FO-1A-E6" aus Cluster entfernt

Client "00-0F-DD-F0-1A-E6" mit BSSID "00-0F-C8-
FO-1A-E7" verbunden

Wichtige SIAPP-Zustandsanderung

Master meldet, dass neuer Slave akzep-

tiert wurde

Master meldet, dass Slave entfernt wur-
de

Verbindung von Client "00-0F-DD-FO-1A-E6" mit BS-

SID "00-0F-C8-FO-1A-E7" aufgehoben

(Wieder-)Verbindung von Client "00-0F-DD-FO-1A-
E6" von BSSID "00-0F-C8-FO-1A-E7" verweigert
Client "00-OF-DD-F0-1A-E6" mit BSSID "00-0F-C8-
FO-1A-E7" auf diesem Access Point wiederverbun-
den von BSSID "00-0F-C8-FO-1A-E8"
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Anhang: Protokollcodes und -meldungen

Ereignis- BOF-Protokollmeldung Kommentare
code

(1 Byte)

12 Client "00-0F-DD-FO-1A-E6" von BSSID "00-OF-C8-

FO-1A-E8" auf diesem Access Point zu BSSID "00-
OF-C8-F0-1A-E7" verschoben

13 Benutzer "admin" erfolgreich angemeldet

14 Anmeldung von Benutzer "admin" verweigert

15 Kennwort fiir Benutzer "admin" erfolgreich geandert

16 Konfiguration erfolgreich geandert

17 Konfiguration erfolgreich heruntergeladen Massenkonfiguration heruntergeladen
18 Konfiguration durch Software-Reset auf Standard-

werte zurlickgesetzt

19 Firmware-Upgrade erfolgreich

20 BootROM-Upgrade erfolgreich

21 Nicht fliichtiges Protokoll geléscht

22 Debug-Info. “SIAPP 87 R0->M2”

23 Beginn der Radarstérungsprifung auf Kanal 5300

24 Ende der Radarstoérungsprifung auf Kanal 5300

25 Radar geortet. Auf automatische Kanalwahl um-
schalten

26 Automatische Kanalwahl fand Kanal 5300

Tabelle 6 Protokollcodes und -meldungen
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Stichwortverzeichnis

Numerics

802.11a-Einstellungen

- Konfigurieren der Leistung 50
802.11b/g-Einstellungen

- Konfigurieren der Leistung 46

A

Access Point

- Komponenten 13
access point

- Anmeldung 24

- Benutzeroberflache 23
- Installieren 17

- Leistungsmerkmale 11
- Oberflachensprache 29
- Vorteile 12
Administrator 23
Altgerat 92

B

Basic Service Set Identifier (BSSID) 16

Benutzeroberflache 23
Benutzertypen 23
Benutzerzustande 23
BootROM 57

BSSID (Basic Service Set Identifier) 16

c

CE-Zeichen 92
Cluster 15

- Master 15

- Register 15

Stichwortverzeichnis

- Slave 15

D

Diffserve Codepoint (DSCP) 14
Drahtlos-Einstellungen
- Konfigurieren 36

- Konfigurieren der Filter 44

- Konfigurieren von QoS (Quality of Ser-

vice) 40
DSCP (Diffserve Codepoint) 14
E
Emissionen
- Konformitat 8
Entsorgung 92
F

firmware

- herunterladen 28
Formatierungskonventionen 7
Funk

- Konformitét 8

G

Gewabhrleistung 91

IP ToS (Type of Service) 14

K

Kennwort
- Standard 23
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Stichwortverzeichnis

Kennworter 26

- 8ndern 26

Konfiguration

- BootROM aktualisieren 57
- Speichern 53

- Verwalten 53

- Wiederherstellen 54

- Wiederherstellen der werkseitigen

Standardeinstellungen 56

Konformitat, Sicherheit, Emissionen,

Funk 8
Konformitatserklarung 92
L

LAN-Einstellungen
- Konfigurieren 33
LED-Status 19

M

Master 15

Meni

- Administrator 23

- Standardbenutzer 23
(0]

Oberflachensprache 29

P

Power over Ethernet (PoE) 18
Power-over-Ethernet (PoE)

- PoE-Injector hinzufligen 18

Q
Quality of Service (QoS) 14

98

R

Rechtliche Bestimmungen 8
Recycling 92

Register 15

Ricknahme 92

S

Secure Inter-Access Point Protocol
(SIAPP) 15

Sicherheitsverfahren 14

Slave 15

Standardbenutzer 23

Stromversorgung

- Wireless AP 18

Stromversorgung tiber AC-Adapter 19

v

Verschlisselungsverfahren 14
Vulnerable-Time-Abschaltung 20

Vulnerable-Time-Intervall 20

w

werkseitige Standardeinstellungen

- Wiederherstellen 56

Wi-Fi Multimedia (WMM) 14

Wireless AP

- Anschliisse und Stromversorgung 18
WMM (Wi-Fi Multimedia) 14

z

Zufallsverzégerung 20
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