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Allgemeines
Mit dem M2M Service Portal 1.0 stellt die Telekom Deutschland
GmbH (Im Folgenden Telekom genannt) dem Kunden, der mit
der Telekom einen Rahmenvertrag tber Mobilfunk-Leistungen
(Auftrag fir Sonderkonditionen - AfSo) sowie einen Telematik-
zusatzvertrag (Zusatzvertrage Tx) Gber M2M-Leistungen abge-
schlossen hat, eine webbasierte Kommunikationslésung zur
Verfligung. Mit Hilfe dieser webbasierten Anwendung erhalt der
Kunde die Moglichkeit seine Telematik Mobilfunk-Vertrage
elektronisch zu beauftragen, zu administrieren, zu monitoren
und kundenindividuelle Auswertungen durchzufihren.
Voraussetzung fir die Nutzung des M2M Service Portals sind
- Computer mit aktuellem Web-Browser
- Internet-Zugang
- Nutzung des Telekom APN m2m-net.sa.t-mobile oder kun-
denindividueller APN.
Die zur Nutzung der M2M Service Portals erforderlichen An-
schliisse, die Verbindungen zum Internet sowie das beim Kun-
den bendtigte Equipment (Software und Hardware) sind nicht
Gegenstand dieses Vertrages und vom Kunden selbst bereitzu-
stellen.
Die Nutzung des Telekom APN “m2m-net.sa.t-mobile” oder ei-
nes kundenindividuellen APN ist Gegenstand des Rahmenver-
trags Uber Mobilfunkleistungen und nicht Gegenstand dieses
Vertrages.

Leistungen der Telekom

Die Telekom bietet im Rahmen der bestehenden technischen
und betrieblichen Moglichkeiten folgende Leistungen:

- M2M Service Portal Premium

- Option; M2M Service Portal API

- Option: M2M Service Portal Multi User

Die Optionen M2M Service Portal APl sowie M2M Service Portal
Erweiterter Zugang sind nicht losgeldst, sondern ausschliellich
in Verbindung mit dem M2M Service Portal Premium buchbar.
M2M Service Portal Premium

Die Telekom stellt dem Kunden das M2M Service Portal Pre-
mium (im Folgenden Portal) im Rahmen des Vertrages zur Nut-
zung zur Verfiigung.

Uber das Portal kénnen M2M-spezifische SIM-Karten in einer
Stiickelung von 50 Karten je Paket bestellt werden.

Das Portal ermoglicht ausschlieilich die Administration von
M2M SIM-Karten, die in einem Telekom M2M Connect Tarif
sowie in einem dedizierten, ausschlielich fir M2M SIM Karten
vorgesehenen Kundenkonto gebucht sind.

Insbesondere kénnen die M2M SIM-Karten in einem mit dem
Kunden vereinbarten M2M Tarif aktiviert, stillgelegt oder ge-
sperrt werden. Inwieweit hierfiir eine Vergitung anfallt, ergibt
sich aus dem Rahmenvertrag (ber Mobilfunk-Leistungen zwi-
schen den Vertragspartnern.

Daneben sind tarifliche Optionswechsel im Rahmen der Be-
stimmungen des Rahmenvertrages (ber Mobilfunk-Leistungen
administrierbar.

Eine Radiussperre kann fir SIM-Karten administriert werden.
Die Radiussperre einer SIM-Karte kann manuell oder automa-
tisch bei Uberschreiten eines, durch den Administrator, festge-
legten Schwellwertes gesetzt werden. Fir diese SIM-Karten
wird eine Verbindung zur Zieladresse unterdriickt. Der Kunde
muss dabei applikationsseitig sicherstellen, dass fortlaufende
Autorisierungsversuche am AAA (Authentication, Athorization,
Accounting) durch die Radius gesperrte SIM-Karte unterblei-
ben. Telekom behlt sich die kostenpflichtige Sperrung von
solchen SIM-Karten vor, die den Netzbetrieb durch Uberlastung
des AAA gefahrden. )

Im Portal erfolgt eine listenartige Ubersicht aller verwalteten
Einzel-Mobilfunk-Vertrage des Kunden. Fir jede SIM-Karte kann
eine Detaildarstellung des Netzstatus und des Vertragsstatus
aufgerufen werden.
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Die Darstellung der SIM-Karten Netzstatus-Informationen erfolgt
basierend auf Radius-Informationen.

Die Nutzungsinformationen werden basierend auf Radius In-
formationen angezeigt und i. d. R. alle finf Minuten aktualisiert.
Die angezeigt Blockrundung ist portalspezifisch mit 1kB je
Session implementiert und kann von der tariflich vereinbarten
und somit rechnungsrelevanten Blockrundung abweichen.

Die Darstellung der SIM-Karten Vertragsinformationen und die
Durchfiihrung von vertraglichen und technischen SIM Ande-
rungen kann mit zeitlicher Verzogerung erfolgen, die erforder-
lich ist, um den Datenabgleich zwischen den Systemen sicher-
zustellen. Die Freischaltung der SIM-Karten im Wirknetz dauert
nach erfolgreicher Aktivierung im M2M Service Portal im
Durchschnitt zwei Stunden, kann aber auch langere Zeit in An-
spruch nehmen. Eine Nutzung der SIM-Karte ist erst nach Frei-
schaltung der SIM-Karte méglich.

Fir jede SIM-Karte oder flr eine gesamte SIM-Karten-
Bestellung sind PIN/PUK Informationen einzeln oder in einer
Datei abrufbar.

Es besteht die Mdglichkeit verschiedene, bereits definierte gra-
phische Auswertungen anzuzeigen.

Option; M2M Service Portal API

Die Telekom stellt auf Anforderung des Kunden eine automati-
sierte Schnittstelle zum M2M Service Portal zur Verfligung (app-
lication programming interface im Folgenden: API).

Mittels der M2M Service Portal APl kdnnen tiber eine Web SOA
Schnittstelle alle im M2M Service Portal verwalteten SIM Karten
administriert und Informationen Uber diese SIM Karten abgeru-
fen werden.

Die Angaben zur Einrichtung der M2M Service APl werden in
einem separaten Formular erfasst.

Zugang

Der Zugang des Kunden zur Administration und Nutzung des
M2M  Service Portals erfolgt verschlisselt Gber das
Internet  mittels des  Protokolls  HTTPS  Gber die
URL https://m2m-portal.telekom.de/user/login.

Der Kunde erhalt standardméflig einen Masteradministrator
Zugang mit allen Berechtigungen zum Portal (Rolle: Admin).
Nach Vereinbarung konnen gegen gesondertes Entgelt Ac-
counts mit beschrankten Berechtigungsprofilen (Rollen) einge-
richtet werden (s. Ziffer 2.4, Option: M2M Service Portal Multi
User).

Berechtigung Rolle
o
Funktionsname/ §
Menii/Seite 8 “g’,
s|3|2|2|2
2|5 (8|8 &
Ubersicht X L X L L
Sim Detail Netz X X L L
Sim Detail Vertrag X X X L L
Auswertungen X X X L L
Administration Kundendaten L L L L L
Administration Bestellungen X X L
Administration Limits Profile X X L
Administration Rechnungen L L L
Administration Logs L L L

X=lesen und bearbeiten L =nurlesen
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Option: M2M Service Portal Multi User

Die Telekom stellt auf Anforderung des Kunden bis zu finf wei-

tere Accounts zur Verfligung, die mit unterschiedlichen Berech-

tigungen (Rollen) geméafl obiger Berechtigungstabelle ausge-

stattet sein kdnnen. Der Kunde kann die Zuordnung von Rollen

und Accounts individuell festlegen.

Die Angaben werden in einem separaten Formular erfasst.

Benutzer-Handbuch

Der Kunde erhélt in elektronischer Form ein deutschsprachiges

Handbuch in welchem die grundlegenden Funktionalitaten und

Prozesse beschrieben sind.

Hotline-Support

Die Telekom stellt fiir Supportleistungen einen Support per Te-

lefon und Fax Uber entgeltpflichtigen Servicerufnummern bzw.

per E-Mail zur Verfligung

Der Support steht nur dem Administrator bzw. dessen Stellver-

treter zur Verfigung; die weiteren Nutzer sind nicht supportbe-

rechtigt.

Fragestellungen zur Funktionalitat des M2M Service Portals, zur

Anbindung sowie Anliegen in Bezug auf Stérungen kénnen

- telefonisch unter 0 800 5566900 geklart werden oder

- per E-Mail an servicecentergk.m2m@t-mobile.de gerichtet
werden.

Die Telefon-Hotline ist montags bis freitags in der Zeit von 8.00

bis 19.00 Uhr (MEZ/MESZ) erreichbar. Ausgenommen hiervon

sind gesetzliche Feiertage.

Betriebsfahige Bereitstellung

Die betriebsfahige Bereitstellung der Leistungen der Telekom

gilt mit der Zustellung der flir den Zugang zum M2M Service

Portal erforderlichen Zugangsdaten (Benutzerkennung und

Passwort) als erfolgt.

Betreiben der Server und System-Komponenten

Alle Server und Systemkomponenten, die zum Betreiben des

M2M Service Portals notwendig sind, werden in einem tech-

nisch und organisatorisch abgesicherten, hochperformanten

Rechnerverbund betrieben. Dieser wird durch ein Firewall-

System vor Angriffen und unberechtigten Zugriffen aus dem In-

ternet geschltzt ist.
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Die Grundleistungen (z. B. Netzwerk, Firewall, Backbone) zum

Betrieb des M2M Service Portals stehen mit einer mittleren Ver-

fugbarkeit von 98,5 % im Jahresdurchschnitt zur Verfligung.

Die Internet-Anbindung des Rechnerverbundes erfolgt Gber das

Internet Backbone der Telekom mit einer dem Stand der Tech-

nik entsprechenden Ubertragungsgeschwindigkeit und ist re-

dundant ausgelegt.

Fir Betrieb und System-Management gelten folgende Leis-

tungsmerkmale:

- Betriebszeit taglich von 0.00 bis 24.00 Uhr

- Automatische Erkennung von Stérungen innerhalb des
Rechnerverbundes

- Annahme von Stérungsmeldungen werktags (montags bis
freitags) von 8.00 bis 17.00 Uhr.

Wartungsfenster )

Zu Wartungszwecken - insbesondere fiir Anderungen und Ak-

tualisierungen der Server-Konfiguration - kénnen die Leistun-

gen des M2M Service Portals aufier Betrieb genommen werden

(Wartungsfenster).

Die Telekom sieht dienstags in der Zeit von 4.00 bis 7.00 Uhr

insbesondere bei aktuellen Ereignissen (z. B. Abwehr von Ha-

cker-Angriffen oder Viren bzw. Wirmern) ein Wartungsfenster

vor. Fir umfangreichere Wartungsarbeiten wird jeweils am

zweiten Sonntag eines Monats in der Zeit von Sonntag, 18.00

Uhr bis Montag, 6.00 Uhr ein Wartungsfenster vorgesehen.

Die Zeiten der Wartungsfenster fliefen nicht in die Berechnung

einer Verflgbarkeit ein.

Weiterentwicklung )

Die Telekom behalt sich vor, Anderungen und Weiterentwick-

lungen am M2M Service Portal vorzunehmen. Insbesondere

sicherheitsrelevante Anderungen sowie betrieblich bedingte

notwendige Anderungen kénnen jederzeit durchgefiihrt wer-

den.

Eine Anderung bzw. Weiterentwicklung der APl wird so vorge-

nommen, dass eine Abwartskompatibilitdit méglichst sicherge-

stellt wird.

Zusatzliche Leistungen

Die Telekom erbringt jeweils nach Vereinbarung im Rahmen

der bestehenden technischen und betrieblichen Méglichkeiten

gegen gesondertes Entgelt zusatzliche Leistungen.
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