Datenschutzhinweise der Deutsche Telekom Individual Solutions &
Products GmbH (,,Telekom®) fiir Branch Connect Cloud (Self-Service)

Der Schutz Ihrer personlichen Daten hat fiir die Deutsche Telekom Individual
Solutions & Products GmbH - nachfolgend "Telekom” genannt - einen hohen
Stellenwert. Es ist uns wichtig, Sie dariiber zu informieren, welche
personlichen Daten erfasst werden, wie diese verwendet werden und welche
Gestaltungsmaoglichkeiten Sie dabei haben.

Welche Daten werden erfasst, wie werden sie verwendet und wie lange
werden sie gespeichert?

Erforderliche Verarbeitungen bei der Erbringung des digitalen Dienstes
(Art. 6 Abs. 1b DSGVO, §25 Abs. 2 Nr.2 TDDDG)

Bei der Nutzung des Self-Service in der Branch Connect Cloud, im folgenden
digitaler Dienst genannt:

Vertragsdaten:

Das sind die Daten, die Sie der Telekom fiir die Durchfiihrung der
vereinbarten Leistungen im Rahmen der Auftragserteilung oder einer
eventuellen spateren, direkten Kontaktaufnahme zur Verfligung stellen,
etwa: Name, Adresse, Telefonnummer, E-Mailadresse, Benutzername und
Passwort.

Benutzerdaten:

Das sind Daten wie Name, Vorname, E-Mail Adresse etc., die zur Anmeldung
an der Branch Connect Cloud und zur Benachrichtigung eines Benutzers
verwendet werden. Sollten Sie weitere Benutzer einrichten, so werden auch
deren Daten gespeichert.

Konfigurationsdaten:

Das sind die Daten, wie IP-Adressen, Routingtabellen, VPN-Schlissel,
Seriennummer, Zugangskennung oder Telefonie-Registrierungsdaten, die zur
Konfiguration der Endgeréte notwendig sind.

Wie bzw. fiir welchen Zweck werden meine Daten verwendet?

Die Daten sind erforderlich, um die vereinbarten Leistungen wie zum
Beispiel Bereitstellungen von Zugriffen, Identifikation, Inbetriebnahme,
Instandhaltung/Entstérung, Einspielung von Konfigurationsanderungen und
Firmwareupdates usw. zu erbringen. Fiir erforderliche Support-Leistungen
sowie im Storungsfall nutzen wir die Branch Connect Cloud, gehostet durch
die Telekom. Hierbei handelt es sich um ein Service-Werkzeug, welches —
unabhangig von der existierenden Vertragskonstellation — zum Einsatz
kommt. Dabei liberfiihren wird die notwendigen Daten in die von der
Telekom gehostete Branch Connect Cloud (ein angemessenes Datenschutz-
und Sicherheitsniveau gemaR Artikel 32 Datenschutzgrundverordnung wird
dabei gewahrleistet). Rechtsgrundlage ist Artikel 6 Abs. 1 aund 1 b
Datenschutzgrundverordnung.

Wie lange werden meine Daten gespeichert?

Die Vertragsdaten und Benutzerdaten werden nach Vertragsbeendigung
zum Ablauf im Kalenderjahr geléscht. Konfigurationsdaten sind zur
Erbringung des Endgeratebetriebes erforderlich und werden fiir den
Zeitraum der Erbringung einer Serviceleistung (Bsp. Einrichtung oder
Entstérung) gesichert. Die Léschung erfolgt unmittelbar nach Erledigung
der einzelnen Serviceleistung oder nach der Beendigung des
Vertragsverhaltnisses.

Verarbeitungen bei der Erbringung des digitalen Dienstes, die auf Basis
des berechtigten Interesses erfolgen (Art. 6 Abs. 1 f DSGVO, §25 Abs. 2 Nr.
2TDDDG)

Wenn Sie unseren digitalen Dienst nutzen, verzeichnen unsere Server
vorlibergehend den Domain-Namen oder die IP- Adresse |hres Endgerates
sowie weitere Daten, wie z. B. die angefragten Inhalte oder den Antwort-
Code.

Die protokollierten Daten werden ausschlieBlich flir Zwecke der
Datensicherheit, insbesondere zur Abwehr von Angriffsversuchen auf
unseren Server verwendet. Sie werden weder fiir die Erstellung von
individuellen Anwenderprofilen verwendet noch an Dritte weitergegeben
und werden nach spatestens 7 Tagen geldscht. Die statistische Auswertung
anonymisierter Datensatze behalten wir uns vor.

Verarbeitungen bei der Erbringung des digitalen Dienstes, die durch
Dritte erbracht werden

Viele Betriebssysteme stellen die Mdglichkeit zur Verfligung, neben der
Eingaben per Tastatur, den Text zu diktieren. Bei der Verwendung dieser
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Funktion wird die Sprache durch den Dritten (z. B. Apple, Google, Microsoft)
als Verantwortlichen verarbeitet und das Ergebnis im Eingabefeld
ausgegeben. Zu Details der Funktionalitat, wie Sie die Nutzung ein- bzw.
ausschalten kdnnen und den rechtlichen Grundlagen der Verarbeitung
informieren Sie sich bitte bei dem jeweiligen Betriebssystemhersteller
(Dritten).

Wo finde ich weitere Informationen zum Datenschutz bei der Telekom?
Weitere Informationen, auch zum Datenschutz in speziellen Produkten,
erhalten Sie unter www.telekom.de/datenschutzhinweise und unter
www.telekom.com/datenschutz.

Welche Rechte habe ich?
Sie haben das Recht,

a)  Auskunft zu verlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empfangern der Daten, der
geplanten Speicherdauer (Art. 15 DSGVO);

b) die Berichtigung bzw. Ergénzung unrichtiger bzw. unvollstandiger
Daten zu verlangen (Art. 16 DSGVO);

c) eine erteilte Einwilligung jederzeit mit Wirkung fir die Zukunft zu
widerrufen (Art. 7 Abs. 3 DSGVO);

d) einer Datenverarbeitung, die aufgrund eines berechtigten Interesses
erfolgen soll, aus Griinden zu widersprechen, die sich aus lhrer
besonderen Situation ergeben (Art 21 Abs. 1 DSGV0), unter Angabe
dieser Griinde jederzeit flir die Zukunft zu widersprechen. Einer
Datenverarbeitung flir Zwecke der Direktwerbung kdnnen Sie jederzeit
ohne Angabe dieser Griinde widersprechen (Art. 21 Abs. 2, 3 DSGVO);

e) inbestimmten Fallen im Rahmen des Art. 17 DSGVO die Léschung von
Daten zu verlangen - insbesondere soweit die Daten fiir den
vorgesehenen Zweck nicht mehr erforderlich sind bzw. unrechtmaRig
verarbeitet werden, oder Sie Ihre Einwilligung gemaf oben (c)
widerrufen oder einen Widerspruch gemaf oben (d) erklart haben;

f)  unter bestimmten Voraussetzungen die Einschriankung von Daten zu
verlangen, soweit eine Léschung nicht mdglich bzw. die Loschpflicht
streitig ist (Art. 18 DSGVO);

g) aufDateniibertragbarkeit, d.h. Sie kénnen |hre Daten, die Sie uns
bereitgestellt haben, in einem géngigen maschinenlesbaren Format,
wie z.B. CSV, erhalten und ggf. an andere ibermitteln (Art. 20 DSGVO;)

h)  sich bei der zustandigen Aufsichtsbehérde tber die
Datenverarbeitung zu beschweren (fiir Telekommunikationsvertrage:
Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit;
im Ubrigen: Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen).

An wen gibt die Telekom meine Daten weiter?

An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich
vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art. 28
DSGVO (Dienstleister, Erfiillungsgehilfen). Die Telekom bleibt auch in dem
Fall weiterhin flir den Schutz Ihrer Daten verantwortlich. Wir beauftragen
Unternehmen insbesondere in folgenden Bereichen: IT, Vertrieb, Marketing,
Finanzen, Beratung, Kundenservice, Personalwesen, Logistik, Druck.

An Kooperationspartner, die in eigener Verantwortung Leistungen fiir Sie
bzw. im Zusammenhang mit lhrem Telekom-Vertrag erbringen. Dies ist der
Fall, wenn Sie Leistungen solcher Partner bei uns beauftragen oder wenn Sie
in die Einbindung des Partners einwilligen oder wenn wir den Partner
aufgrund einer gesetzlichen Erlaubnis einbinden.

Aufgrund gesetzlicher Verpflichtung: In bestimmten Féllen sind wir
gesetzlich verpflichtet, bestimmte Daten an die anfragende staatliche Stelle
zu Ubermitteln.

Wo werden meine Daten verarbeitet?
Ihre Daten werden in Deutschland und im europaischen Ausland verarbeitet.

Im Ubrigen gilt: Findet eine Datenverarbeitung in Drittstaaten statt,
geschieht dies, soweit Sie hierin ausdriicklich eingewilligt haben oder es fiir
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unsere Leistungserbringung Ihnen gegeniiber erforderlich ist oder es Bei Fragen kdnnen Sie sich an unseren Kundenservice wenden oder an
gesetzlich vorgesehen ist (Art.49 DSGVO). unseren Datenschutzbeauftragten, Herrn Dr. Claus D. Ulmer, Friedrich-
Ebert-Allee 140, 53113 Bonn, datenschutz@telekom.de.

Eine Verarbeitung lhrer Daten in Drittstaaten erfolgt nur, soweit durch
bestimmte MaRBnahmen sichergestellt ist, dass hierfir ein angemessenes Stand des Datenschutzhinweises: 28.02.2025
Datenschutzniveau besteht (z. B. Angemessenheitsbeschluss der EU-

Kommission oder sog. geeignete Garantien, Art. 44ff. DSGVO, (val. hier).

Wer ist verantwortlich fiir die Datenverarbeitung? Wer ist mein
Ansprechpartner, wenn ich Fragen zum Datenschutz bei der Telekom
habe?

Datenverantwortliche ist die Deutsche Telekom Individual Solutions &
Products GmbH, Friedrich-Ebert-Allee 71-77, 53113 Bonn.
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