Datenschutzhinweise der Deutschen Telekom loT GmbH (,,Telekom®)
far loT Hardware Ecosystems und des loT Solution Optimizers

Der Schutz |hrer personlichen Daten hat fiir die Deutsche Telekom loT GmbH
einen hohen Stellenwert. Es ist uns wichtig, Sie darliber zu informieren,
welche persdnlichen Daten erfasst werden, wie diese verwendet werden und
welche Gestaltungsmaglichkeiten Sie dabei haben.

Welche Daten werden erfasst, wie werden sie verwendet und wie lange
werden sie gespeichert?

Erforderliche Verarbeitungen bei der Erbringung des digitalen Dienstes (Art.
6 Abs. 1b DSGVO, §25 Abs. 2 Nr. 2 TTDSG)

Bei der Nutzung des loT Hardware Ecosystems und des loT Solution
Optimizers, im folgenden digitaler Dienst genannt, werden die Daten wie
folgt verarbeitet:

Projektdaten:

Die Deutsche Telekom erhebt die Leistungskennzahlen zu den Projekten mit
ausdriicklicher Zustimmung des Benutzers zu den Allgemeinen
Geschéftsbedingungen. Die Analysealgorithmen enthalten keine privaten
Daten, die mit Ihren Benutzerkonten oder deren Zuordnung zu Projektdaten
verbunden sind. Die Projektdaten werden zum Zwecke der Verbesserung des
Webservices loT Solution Optimizer sowie in Trendanalysen von M2M- oder
loT-Produktdesigns oder deren Aspekten verwendet. Nach Ablauf oder
Léschung des Benutzerkontos werden die personenbezogenen Daten
automatisch aus dem System geldscht und die Projektdaten anonymisiert.
Eine Zuordnung anonymisierter Daten zu einem bestimmten Benutzerkonto
ist nicht moglich.

Personenbezogene Daten:
Von Nutzern, die sich zum Zwecke der Nutzung des Dienstes beim loT
Solution Optimizer registriert haben, werden die folgenden Daten erhoben:
Name,
E-Mail,
Postanschrift,
Firmenname

Diese Daten werden direkt von den Benutzern nach der Registrierung und
dem Abschluss des Benutzerprofils gesammelt. Sie werden zu Zwecken des
Zugriffs auf den Service und der Benutzerverwaltung verwendet. Sie werden
spatestens 28 Tage nach Deaktivierung des Nutzeraccounts anonymisiert
bzw. geldscht. Das Loschen eines Nutzeraccounts kann jederzeit Gber den
Menipunkt ,Mein Account -> Einstellungen® angestof’en werden. Der
Nutzeraccount wird dann mit sofortiger Wirkung deaktiviert und nach Ablauf
der 28 Tage anonymisiert bzw. geléscht. Nach der Anonymisierung ist die
Wiederherstellung sowie der Rlickschluss auf einen Nutzeraccount nicht
mehr moglich.

Web-Kontaktformulare:
Die folgenden Daten werden von Nutzern erhoben, die Support oder
Informationen zu bestimmten Komponenten des Dienstes angefordert
haben:

Name,

E-Malil,

Postanschrift und

Firmenname

Diese Daten, die (iber Kontaktformulare eingegeben werden, werden
ausschlieRlich zum Zweck der Bearbeitung der Anfrage und der
Bereitstellung der Support-Dienste verwendet. Wir l6schen die in den Web-
Kontaktformularen erhobenen Daten nach 1 Jahr.

Verarbeitungen bei der Erbringung des digitalen Dienstes, die auf Basis
des berechtigten Interesses erfolgen (Art. 6 Abs. 1 f DSGVO, §25 Abs. 2 Nr.
2TTDSG)

Wenn Sie unseren digitalen Dienst nutzen, verzeichnen unsere Server
voriibergehend den Domain-Namen oder die IP-Adresse |hres Endgerates
sowie weitere Daten, wie z. B. die angefragten Inhalte oder den Antwort-
Code.

Die protokollierten Daten werden ausschlieRlich flir Zwecke der
Datensicherheit, insbesondere zur Abwehr von Angriffsversuchen auf
unseren Server verwendet. Sie werden weder fiir die Erstellung von
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individuellen Anwenderprofilen verwendet noch an Dritte weitergegeben
und werden nach spatestens 7 Tagen geléscht. Die statistische Auswertung
anonymisierter Datensatze behalten wir uns vor.

Datenkontrolle bei den eingesetzten Social Media Plug-ins bzw. Links zu
Social Media Plattformen

Einige Seiten enthalten Buttons von Social Media Netzwerken (wie z. B.
Facebook, Google, Instagram, X [Twitter], Pinterest, Xing, TikTok oder
LinkedIn), mit denen Sie Ihren Freunden und Bekannten die Angebote der
Deutschen Telekom loT GmbH empfehlen kdnnen. Unser Webportal
verwendet kein Social-Media-Plug-in.

Wird mein Nutzungsverhalten ausgewertet, z. B. fiir Werbung oder
Tracking?

Wirmdchten, dass Sie unsere digitalen Dienste gerne nutzen und unsere
Produkte und Dienste in Anspruch nehmen. Nachfolgend informieren wir Sie
allgemein Uber die verschiedenen Zwecke der Verarbeitungen. Uber die
Abfrage ,Einwilligung in die Datenverarbeitung®, die beim Aufruf unseres
digitalen Dienstes erscheint, haben Sie die Mdglichkeit den Verarbeitungen
zuzustimmen oder sie abzulehnen. Verarbeitungen, die zur Erbringung des
digitalen Dienstes erforderlich sind, (siehe Erlduterung oben unter 1.)
konnen nicht abgelehnt werden.

Erforderliche Verarbeitungen

Erforderlich funktional

Diese Verarbeitungen sind notwendig, damit Sie durch den digitalen Dienst
navigieren und wesentliche Funktionen nutzen kénnen. Sie ermdglichen
Grundfunktionen, wie den Zugriff auf gesicherte Bereiche des digitalen
Dienstes. Zudem dienen sie der anonymen Auswertung des
Nutzerverhaltens, die von uns verwendet werden, um unseren digitalen
Dienst stetig fiir Sie weiterzuentwickeln. Rechtsgrundlage fiir diese
Verarbeitungen ist §25 Abs. 2 Nr. 2 TTDSG, Art. 6 Abs. 1b DSGVO bzw. bei
Drittstaaten Art. 44 ff. DSGVO.

Firma Zweck Speicherdauer | Land
Deutsche Session-Cookie | Session Niederlande
Telekom loT flir Website-
GmbH Betrieb
Deutsche Persistenter 1 Jahr Niederlande
Telekom loT Cookie fiir den
GmbH Website-

Betrieb

Erforderlich analytisch

Diese Verarbeitungen sind notwendig, damit wir technische Analysen,
Nutzungsauswertungen und Reichweitenmessungen durchfiihren kénnen,
mit denen wir die Qualitdt sowie der angebotenen Dienste sicherstellen und
Strukturfehler des digitalen Dienstes und seiner Funktionen verbessern
konnen. Die erforderlichen analytischen Verarbeitungen erfolgen ohne
Zugriff auf ihr Endgerat und basiert auf zur Bereitstellung des digitalen
Dienstes bereits erhobener Informationen, siehe funktional erforderliche
Verarbeitungen. Die Daten werden flir 1 Monat gespeichert und dann
anonymisiert. Die Weiterberarbeitung erfolgt ausschlieRlich zu dem Zweck,
eine qualitativ hochwertige und serviceorientierte Dienste-Realisierung zu
gewabhrleisten. Rechtsgrundlage fiir diese Verarbeitung ist Art. 6 Abs. 4
DSGVO. Nach erfolgter Anonymisierung ist kein Riickschluss auf
personenbezogene Daten moglich.

Wo finde ich die Informationen, die fiir mich wichtig sind?

Ergénzende Informationen zum Datenschutz bei der Nutzung unserer
Produkte, insbesondere zu Verwendungszwecken, Loschfristen etc., erhalten
Sie in den Datenschutzhinweisen fiir das jeweilige Produkt unter
www.telekom.de/datenschutzhinweise, im Telekom Shop oder unter
www.telekom.com/datenschutz.
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Welche Rechte habe ich?

Sie haben das Recht,

a.  Auskunft zu verlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empfangern der Daten, der
geplanten Speicherdauer (Art. 15 DSGVO);

b.  die Berichtigung bzw. Ergdnzung unrichtiger bzw. unvollstadndiger
Daten zu verlangen (Art. 16 DSGVO);

c. eine erteilte Einwilligung jederzeit mit Wirkung fiir die Zukunft zu
widerrufen (Art. 7 Abs. 3 DSGVO);

d.  einer Datenverarbeitung, die aufgrund eines berechtigten Interesses
erfolgen soll, aus Griinden zu widersprechen, die sich aus lhrer
besonderen Situation ergeben (Art 21 Abs. 1 DSGVO), unter Angabe
dieser Griinde jederzeit flir die Zukunft zu widersprechen. Einer
Datenverarbeitung fiir Zwecke der Direktwerbung kénnen Sie jederzeit
ohne Angabe dieser Griinde widersprechen (Art. 21 Abs. 2, 3 DSGVO);

e.  inbestimmten Fallen im Rahmen des Art. 17 DSGVO die Léschung von
Daten zu verlangen - insbesondere soweit die Daten flir den
vorgesehenen Zweck nicht mehr erforderlich sind bzw. unrechtmangig
verarbeitet werden, oder Sie Ihre Einwilligung gemaR oben (c)
widerrufen oder einen Widerspruch geméan oben (d) erklart haben;

f. unter bestimmten Voraussetzungen die Einschrankung von Daten zu
verlangen, soweit eine Léschung nicht mdglich bzw. die Loschpflicht
streitig ist (Art. 18 DSGVO);

g.  auf Dateniibertragbarkeit, d.h. Sie kdnnen Ihre Daten, die Sie uns
bereitgestellt haben, in einem géngigen maschinenlesbaren Format,
wie z.B. CSV, erhalten und ggf. an andere (ibermitteln (Art. 20 DSGVO);

h.  sich bei der zustdndigen Aufsichtsbehdrde (iber die
Datenverarbeitung zu beschweren (fiir Telekommunikationsvertrage:
Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit;
im Ubrigen: Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen).

An wen gibt die Telekom meine Daten weiter?

An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich
vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art. 28
DSGVO (Dienstleister, Erfiillungsgehilfen). Die Telekom bleibt auch in dem
Fall weiterhin fiir den Schutz Ihrer Daten verantwortlich. Wir beauftragen
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Unternehmen insbesondere in folgenden Bereichen: IT, Vertrieb, Marketing,
Finanzen, Beratung, Kundenservice, Personalwesen, Logistik, Druck.

An Kooperationspartner, die in eigener Verantwortung Leistungen fiir Sie
bzw. im Zusammenhang mit lhrem Telekom-Vertrag erbringen. Dies ist der
Fall, wenn Sie Leistungen solcher Partner bei uns beauftragen oder wenn Sie
in die Einbindung des Partners einwilligen oder wenn wir den Partner
aufgrund einer gesetzlichen Erlaubnis einbinden.

Aufgrund gesetzlicher Verpflichtung: In bestimmten Fallen sind wir
gesetzlich verpflichtet, bestimmte Daten an die anfragende staatliche Stelle
zu Ubermitteln.

Wo werden meine Daten verarbeitet?

Ihre Daten werden in Deutschland und im européischen Ausland verarbeitet
(Niederlande und Frankreich). Findet eine Datenverarbeitung in Drittstaaten
statt, geschieht dies, soweit Sie hierin ausdriicklich eingewilligt haben oder
es flir unsere Leistungserbringung lhnen gegenlber erforderlich ist oder es

gesetzlich vorgesehen ist (Art. 49 DSGVO).

Eine Verarbeitung Ihrer Daten in Drittstaaten erfolgt nur, soweit durch
bestimmte Mallnahmen sichergestellt ist, dass hierflir ein angemessenes
Datenschutzniveau besteht (z. B. Angemessenheitsbeschluss der EU-
Kommission oder sog. geeignete Garantien, Art. 44ff. DSGVO, (vgl. hier).

Wer ist verantwortlich fiir die Datenverarbeitung? Wer ist mein
Ansprechpartner, wenn ich Fragen zum Datenschutz bei der Telekom
habe?

Datenverantwortliche ist die Deutsche Telekom loT GmbH, Landgrabenweg
151, 53227 Bonn, Deutschland. Bei Fragen kdnnen Sie sich an unseren
Kundenservice wenden oder an unseren Datenschutzbeauftragten, Herrn Dr.
Claus D. Ulmer, Friedrich-Ebert-Allee 140, 53113 Bonn,
datenschutz@telekom.de.

Stand des Datenschutzhinweises 02.04.2024.
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