Datenschutzhinweise der Telekom Deutschland GmbH (,,Telekom®)

fur die Nutzung des AppSelectors

Der Schutz Ihrer personlichen Daten hat fiir die Telekom Deutschland GmbH
einen hohen Stellenwert. Es ist uns wichtig, Sie dariiber zu informieren,
welche personlichen Daten erfasst werden, wie diese verwendet werden und
welche Gestaltungsmdglichkeiten Sie dabei haben.

Welche Daten werden erfasst, wie werden sie verwendet und wie lange
werden sie gespeichert?

Bei der Nutzung der Telekom Moments App:

Die Plattform Aura (“Plattform™) wird von Ironsource, 121 Menachem Begin
Rd., Tel Aviv, Israel fiir die Telekom Deutschland GmbH betrieben und bietet
Nutzer*innen von durch die Telekom Deutschland GmbH betriebenen bzw.
hergestellten Geraten App-Empfehlungen.

Die App-Empfehlungen werden Ihnen wahrend der Geréteeinrichtung
(OOBE) oder danach tiber den Lebenszyklus des Gerats angezeigt. Die Apps
werden nur heruntergeladen oder installiert, wenn Sie zuvor eingewilligt
haben.

Installierte Anwendungen kdnnen normal deinstalliert werden.

Grundlage fiir Empfehlungen

Apps werden lhnen basierend auf Kontextparametern wie lhrem Land und
Geratetyp empfohlen. Wenn Sie uns eine allgemeine Altersspanne (z. B. 18 -
24 usw.) und/oder lhr Geschlecht angeben, werden Ihnen Apps auch auf der
Grundlage dieser Daten empfohlen.

Informationen erfassen wir liber zweierlei Wege:

Direkt — von Mobilfunkgeraten durch unsere auf Ihrem Gerat installierte
App.

Indirekt — iber App-Entwickler, die ihre Apps auf unserer Plattform
(“Demand Partner”) wie unten ausgefiihrt zur Optimierung ihrer
Kampagnen bewerben.

Direkt vom Gerét iiber unsere App erhobene Informationen
Geratekennungen:

Die Advertising ID des Gerats, die IP-Adresse sowie Informationen tber das
Gerat und die Browser-Einstellungen. Der Begriff Advertising ID bezieht sich
auf die Google Advertising ID. Die Advertising ID ist eine von Android
generierte, riicksetzbare, dauerhafte Kennung, die uns tber nicht
verbundene Apps hinweg ermdglicht, ein Gerat zwecks Frequency Capping,
Attribution, Betrugserkennung und Whitelisting zu erkennen. Weitere
Einzelheiten dazu, wie Sie die Nutzung der Advertising ID durch uns
einschréanken kénnen, finden Sie unter “Welche Rechte habe ich?”

Allgemeine technische Informationen zum Gerit:

Gerate-CPU, von der Gerate-CPU unterstiitzte Architekturen, Hersteller,
Geratemodell, Geratename, Marke, RAM, verfligbarer Speicher,
Gesamtspeicher, Limit Ad Tracking-Status, Geréatestandort, Netzwerktyp
(WLAN/mobile Daten), Name des Betriebssystems, Fingerprint des
Betriebssystems, Betriebssystemversion und -versionscode, MCC MNC der
SIM, Name des SIM-Anbieters, Name des Netzanbieters, MCC/MNC des
Netzwerks, Netzwerktyp und andere allgemeine technische Angaben zum
Gerét.

Informationen, die durch unsere App direkt iiber Sie zum Zweck der
Personalisierung von Empfehlungen erhoben werden
(“Personalisierungsinformationen”)

Ihr Alter und Geschlecht, falls Sie sich dazu entscheiden, uns diese Daten
bereitzustellen.

Die Daten werden flir héchstens 1 Jahr nach dem letzten von ihrem
Endgerat an die Plattform gesendetem Ereignis gespeichert (Art. 6 Abs. 1 b
DSGVO0).

Absturzprotokolle

Stiirzt die App ab, so werden Daten zum Absturz von der Google-
Absturzanalyse (Google Crash Analytics) erhoben, um die Ursache fiir den
Absturz zu identifizieren. Diese Absturzprotokolle enthalten Informationen
Uber den Status der App, des Betriebssystems und des Gerats wahrend des
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Absturzes. Das Absturzprotokoll lasst keine Rickschlisse auf lhre Person zu.
Absturzprotokolle enthalten auBerdem auch keine lhrer personlichen Daten.

Sie kénnen die App in den Einstellungen folgendermaRen deaktivieren: Apps
-> Anwendungsliste -> App Selector -> Deaktivieren.

Sendet die App Push-Benachrichtigungen?

Push-Benachrichtigungen sind Nachrichten, die auf Ihr Endgerét gesendet
und dort priorisiert dargestellt werden. Dieser Online-Dienst verwendet
Push-Benachrichtigungen im Auslieferungszustand, sofern Sie bei der
Installation oder bei der ersten Nutzung eingewilligt haben (Art. 6 Abs. 1a
DSGVO0).

Sie kénnen den Empfang von Push-Benachrichtigungen jederzeit in den
Einstellungen lhres Gerétes deaktivieren.

Apps -> Anwendungsliste -> App Selector -> Deaktivieren.

Wo finde ich die Informationen, die fiir mich wichtig sind?
Dieser Datenschutzhinweis gibt einen Uberblick Gber die Punkte, die fiir die
Verarbeitung lhrer Daten in diesem Online-Dienst durch die Telekom gelten.

Weitere Informationen, auch zum Datenschutz im allgemeinen und in
speziellen Produkten, erhalten Sie auf
https:/www.telekom.com/de/verantwortung/datenschutz-und-
datensicherheit/datenschutz und unter
http://www.telekom.de/datenschutzhinweise.

Wer ist verantwortlich fiir die Datenverarbeitung? Wer ist mein
Ansprechpartner, wenn ich Fragen zum Datenschutz bei der Telekom
habe?

Datenverantwortliche ist die Telekom Deutschland GmbH Bei Fragen kénnen
Sie sich an unseren Kundenservice wenden oder an unseren
Datenschutzbeauftragten, Herrn Dr. Claus D. Ulmer, Friedrich-Ebert-Allee
140, 53113 Bonn, datenschutz@telekom.de.

Welche Rechte habe ich?
Sie haben das Recht,

a.  Auskunft zu verlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empféangern der Daten, der
geplanten Speicherdauer (Art. 15 DSGVO);

b.  die Berichtigung bzw. Ergénzung unrichtiger bzw. unvollstdndiger
Daten zu verlangen (Art. 16 DSGVO);

c.  eine erteilte Einwilligung jederzeit mit Wirkung fiir die Zukunft zu
widerrufen (Art. 7 Abs. 3 DSGVO);
Dies kdnnen Sie in den Einstellungen wie folgt vornehmen: Apps ->
Anwendungsliste -> [App Selector] -> Deaktivieren.

d. einer Datenverarbeitung, die aufgrund eines berechtigten Interesses
erfolgen soll, aus Griinden zu widersprechen, die sich aus lhrer
besonderen Situation ergeben (Art 21 Abs. 1 DSGVO);

e.  inbestimmten Féllen im Rahmen des Art. 17 DSGVO die Léschung von
Daten zu verlangen - insbesondere soweit die Daten fiir den
vorgesehenen Zweck nicht mehr erforderlich sind bzw. unrechtmaRig
verarbeitet werden, oder Sie Ihre Einwilligung gemaf oben (c)
widerrufen oder einen Widerspruch geman oben (d) erklart haben;

f. unter bestimmten Voraussetzungen die Einschrankung von Daten zu
verlangen, soweit eine Léschung nicht mdglich bzw. die Léschpflicht
streitig ist (Art. 18 DSGVO);

g. aufDateniibertragbarkeit, d.h. Sie kdnnen Ihre Daten, die Sie uns
bereitgestellt haben, in einem géngigen maschinenlesbaren Format,
wie z.B. CSV, erhalten und ggf. an andere tbermitteln (Art. 20 DSGVO;)

h.  sich bei der zustandigen Aufsichtsbehdrde liber die
Datenverarbeitung zu beschweren (fiir Telekommunikationsvertrage:
Bundesbeauftragter flir den Datenschutz und die Informationsfreiheit;
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im Ubrigen: Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen).

An wen gibt die Telekom meine Daten weiter?

An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich
vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art. 28
DSGVO (Dienstleister, Erfiillungsgehilfen). Die Telekom bleibt auch in dem
Fall weiterhin flir den Schutz Ihrer Daten verantwortlich. Wir beauftragen
Unternehmen insbesondere in folgenden Bereichen: IT, Vertrieb, Marketing,
Finanzen, Beratung, Kundenservice, Personalwesen, Logistik, Druck.

An Kooperationspartner, die in eigener Verantwortung Leistungen fir Sie
bzw. im Zusammenhang mit Ihrem Telekom-Vertrag erbringen. Dies ist der
Fall, wenn Sie Leistungen solcher Partner bei uns beauftragen oder wenn Sie
in die Einbindung des Partners einwilligen oder wenn wir den Partner
aufgrund einer gesetzlichen Erlaubnis einbinden.

Wo werden meine Daten verarbeitet?
Ihre Daten werden in den USA verarbeitet. Dies erfolgt nur,
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soweit Sie hierin ausdriicklich eingewilligt haben (Art. 49 Abs. 1a DSGVO).
(In den meisten Landern auferhalb der EU entspricht das
Datenschutzniveau nicht den EU Standards. Dies betrifft insbesondere
umfassende Uberwachungs- und Kontrollrechte staatlicher Behorden, z.B.
in den USA, die in den Datenschutz der européischen Biirgerinnen und
Blirger unverhaltnisméaRig eingreifen,

oder soweit es fiir unsere Leistungserbringung Ihnen gegentber
erforderlich ist (Art. 49 Abs. 1b DSGVO),

oder soweit es gesetzlich vorgesehen ist (Art. 6 Abs. 1¢c DSGVO).
Darliber hinaus erfolgt eine Verarbeitung lhrer Daten in Drittstaaten nur,
soweit durch bestimmte MalRnahmen sichergestellt ist, dass hierfiir ein

angemessenes Datenschutzniveau besteht (z.B. Angemessenheitsbeschluss
der EU-Kommission oder sog. geeignete Garantien, Art. 44ff. DSGVO).

Stand der Datenschutzhinweise: 17.03.2022
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