Datenschutzhinweis der Telekom Deutschland GmbH (,,Telekom*)
fur die Nutzung des Speedports 7 innerhalb des

Endgerateservicevertrags (Miete)

Flr die Verarbeitung Ihrer persénlichen Daten gilt der Allgemeine
Datenschutzhinweis der Telekom Deutschland GmbH und der
Datenschutzhinweis fiir den Abschluss eines Festnetzvertrags.

Bei der Nutzung dieses Produkts/dieser Dienstleistung gelten erganzend die
nachfolgenden Hinweise.

Wir verwenden folgende Daten:
Fir den Service “Protect Home* erheben wir die nachfolgenden Daten fiir
die Bereitstellung von Sicherheitsfunktionen:

die dem Kunden zugeteilte IP-Adresse

die Gerateadresse (MAC) jedes Endgerétes, das mit dem Heimnetz
verbunden ist (LAN, Wifi, etc.)

Webadressen (URLs), die genutzten Protokolle und Ports der angefragten
Webadressen

soweit Verschliisselungsmethoden genutzt werden, der Domainname
(SNI) der angefragten Webadressen
Fir den Service “WLAN Mesh* erheben wir die nachfolgenden Daten fiir die
Bereitstellung von WLAN-Mesh-Funktionen:
die dem Kunden zugeteilte IP-Adresse
die verwendete Kennung Ihres WLAN-Netzes
Ihr genutztes WLAN-Kennwort
der bzw. die genutzten WLAN-Kanéle
dass bzw. die genutzten WLAN-Frequenzbander
Wir verwenden die Daten fiir folgende Zwecke:
Die Daten fir ,,Protect Home* verwenden wir, um lhre Endgerate im Netz

eindeutig wieder zu erkennen und daraus abgeleitete Sicherheitsfunktionen
bereitzustellen.

Die Daten fiir ,WLAN Mesh“ verwenden wir, um [hr WLAN zu verwalten und
zu optimieren.

Stand November 2024

Wir léschen die Daten nach 90 Tagen in Bezug auf ,,Protect Home® und die
WLAN Mesh Daten nach 30 Tagen.

Auf welcher rechtlichen Grundlage verarbeitet die Telekom meine Daten?
Ihre Daten verarbeiten wir zur VertragserfUllung nach Art. 6 Abs. 1b DSGVO)
und, soweit Sie der Datenverarbeitung nach Art. 6 Abs. 1a DSGVO)
zugestimmt haben fiir weitere Zwecke, die in dem Zustimmungstexten
aufgefiihrt sind.

Wo werden meine Daten verarbeitet?

Ihre Daten werden in Deutschland und im europaischen Ausland gespeichert
und verarbeitet. Wenn Sie zusatzlich zu Ihrem Router auch einen Speedport
7 WLAN Verstérker Plus im gleichen Heimnetz einsetzen, werden Daten bei
Ausfall Ihrer Festnetzverbindung temporar Uber eine gesicherte
Mobilfunkverbindung transportiert. Die Verarbeitung der pseudonymen
Nutzungsdaten fir die Bereitstellung von Empfehlungen erfolgt mittels
eines Analyseverfahrens in einer privaten Amazon-Cloud in Frankfurt. Findet
eine Verarbeitung Ihrer Daten in Ausnahmefallen auch in Landern auRerhalb
der Européischen Union (in sog. Drittstaaten) statt, geschieht dies,

a)  soweit Sie hierin ausdricklich eingewilligt haben (Art. 49 Abs. 1a
DSGVO). (In den meisten Landern auRerhalb der EU entspricht
das Datenschutzniveau nicht den EU Standards. Dies betrifft
insbesondere umfassende Uberwachungs- und Kontrollrechte
staatlicher Behdrden, z.B. in den USA, die in den Datenschutz der
europaischen Biirgerinnen und Biirger unverhaltnismaRig
eingreifen,

b)  oder soweit es flir unsere Leistungserbringung Ihnen gegeniiber
erforderlich ist (Art. 49 Abs. 1b DSGVO),

c) odersoweit es gesetzlich vorgesehen ist (Art. 6 Abs. 1¢c DSGVO).

Darliber hinaus erfolgt eine Verarbeitung Ihrer Daten in Drittstaaten nur,
soweit durch bestimmte MalRnahmen sichergestellt ist, dass hierfir ein
angemessenes Datenschutzniveau besteht (z.B. Angemessenheitsbeschluss
der EU-Kommission oder sog. geeignete Garantien, Art. 44ff. DSGVO).

Fiir ,,Protect Home* findet eine Datenverarbeitung in USA statt, fiir ,WLAN
Mesh® in der Tirkei sowie in Indien.

Stand des Datenschutzhinweises: November 2024
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