Datenschutzhinweise der Deutsche Telekom IT GmbH (,,Telekom®) fiir
die Nutzung des Dienstes Microsoft 365 / Data privacy information
Deutsche Telekom IT GmbH (,,Telekom*) of the Microsoft 365 Service

Allgemeines

Der Schutz Ihrer persénlichen Daten hat fiir die Deutsche Telekom IT GmbH
einen hohen Stellenwert. Es ist uns wichtig, Sie dartiber zu informieren,
welche personlichen Daten erfasst werden, wie diese verwendet werden und
welche Gestaltungsmoglichkeiten Sie dabei haben.

Wo finde ich die Informationen, die fiir mich wichtig sind?
Dieser Datenschutzhinweis gibt einen Uberblick tiber die Punkte, die flr die
Verarbeitung lhrer Daten in Microsoft 365 durch die Telekom gelten.

Weitere Informationen, auch zum Datenschutz im Allgemeinen, erhalten Sie
auf https:/www.telekom.com/de/verantwortung/datenschutz-und-
datensicherheit/datenschutz .

Wer ist verantwortlich fiir die Datenverarbeitung?
Datenverantwortliche ist die Deutsche Telekom IT GmbH, Langrabenweg
151, 53227 Bonn.

Bei Fragen kdnnen Sie sich an unsere Funktionsmailbox wenden oder an
unseren Datenschutzbeauftragten, Herrn Dr. Claus D. Ulmer, Friedrich-
Ebert-Allee 140, 53113 Bonn, datenschutz@telekom.de.

Welche Rechte habe ich?
Sie haben das Recht,

a.  Auskunft zu verlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empfangern der Daten, der
geplanten Speicherdauer (Art. 15 DSGVO);

b.  die Berichtigung bzw. Ergénzung unrichtiger bzw. unvollstandiger
Daten zu verlangen (Art. 16 DSGVO);

c. eine erteilte Einwilligung jederzeit mit Wirkung fir die Zukunft zu
widerrufen (Art. 7 Abs. 3 DSGVO);

d.  einer Datenverarbeitung, die aufgrund eines berechtigten
Interesses erfolgen soll, aus Griinden zu widersprechen, die sich
aus lhrer besonderen Situation ergeben (Art 21 Abs. 1 DSGVO);

e. inbestimmten Féllen im Rahmen des Art. 17 DSGVO die
Léschung von Daten zu verlangen - insbesondere soweit die
Daten fuir den vorgesehenen Zweck nicht mehr erforderlich sind
bzw. unrechtméaRig verarbeitet werden, oder Sie Ihre Einwilligung
gemaR oben (c) widerrufen oder einen Widerspruch geman oben
(d) erklart haben;

f.  unter bestimmten Voraussetzungen die Einschrankung von Daten
zu verlangen, soweit eine Léschung nicht moglich bzw. die
Loschpflicht streitig ist (Art. 18 DSGVO);

g. aufDateniibertragbarkeit, d.h. Sie kénnen Ihre Daten, die Sie uns
bereitgestellt haben, in einem géngigen maschinenlesbaren
Format, wie z.B. CSV, erhalten und ggf. an andere (ibermitteln
(Art. 20 DSGVO;)

h.  sich bei der zustdndigen Aufsichtsbehdrde liber die
Datenverarbeitung zu beschweren (fiir
Telekommunikationsvertrage: Bundesbeauftragter fiir den
Datenschutz und die Informationsfreiheit; im Ubrigen:
Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen).

Welche Daten werden erfasst, wie werden sie verwendet und wie lange
werden sie gespeichert?

Personenbezogene Daten werden nurim Rahmen eines aktiven
Arbeitsverhaltnisses bei der Deutschen Telekom und Beteiligungen
verarbeitet.

Mit der Beendigung des Arbeitsverhaltnisses werden nach 30 Tagen diese
Daten automatisch geldscht.

Personenbezogene Daten sind:
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General information

Deutsche Telekom IT GmbH attaches great importance to protecting your
personal data. It is important for us to inform you about what personal data
we collect, how this data is used, and how you can influence the process.

Where can | find the information that is important to me?
This data privacy information provides an overview of the items that apply to
the processing of your data by Telekom in Microsoft 365.

Further information, including general details on data privacy, is available at
https:/www.telekom.com/en/corporate-responsibility/data-protection-
data-security/data-protection

Who is responsible for data processing?
The data controller is Deutsche Telekom IT GmbH, Landgrabenweg 151
53227 Bonn.

If you have any queries, please contact our shared mailbox or the Group Data
Privacy Officer, Dr. Claus D. Ulmer, Friedrich-Ebert-Allee 140, 53113 Bonn,
datenschutz@telekom.de.

What rights do | have?
You have the right:

a. torequestinformation about the categories of processed data,
the purposes of its processing, any recipients of the data, and the
envisaged storage period (Art. 15 GDPR);

b.  torequest thatincorrect orincomplete data be rectified or
supplemented (Article 16 GDPR);

c. towithdraw consent at any time with effect for the future
(Article 7 (3) GDPR);

d.  toobject to the processing of data on the grounds of legitimate
interests, for reasons relating to your particular situation
(Article 21 (1) GDPR);

e. torequest the erasure of data in certain cases under Art.17GDPR
— especially if the data is no longer necessary in relation to the
purposes for which it was collected or is unlawfully processed, or
you withdraw your consent according to (c) above or object
according to (d) above;

f.  torequest, under certain circumstances, the restriction of data
where erasure is not possible, or the erasure obligation is
disputed (Art. 18 GDPR);

g. todata portability, i.e., you can receive the data that you provided
to us in acommonly used and machine-readable format such as
CSV and can, where necessary, transfer the data to others
(Art. 20 GDPR);

h.  tofile a complaint with the responsible supervisory authority
regarding data processing (for telecommunications contracts:
the German Federal Commissioner for Data Protection and
Freedom of Information (Bundesbeauftragter fiir den
Datenschutz und die Informationsfreiheit); for any other matters:
State Commissioner for Data Protection and Freedom of
Information, North Rhine-Westphalia (Landesbeauftragter fiir den
Datenschutz und die Informationsfreiheit Nordrhein-Westfalen).

Which data do we collect, how is it used, and how long is it stored for?
Personal data is only processed at Deutsche Telekom and subsidiaries and
affiliates within the context of an active employment relationship.

Upon termination of employment, this data is automatically erased after 30
days.

Personal data includes:
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Benutzerkonto (- | Daten des Identifikation und 30 Tage nach
name) Externen Beschreibung des Léschen des
Benutzerkontos AAD
Accounts
Daten des Speicherung in Last logon
Externen M365
Vorname Daten des Identifikation und
Externen Beschreibung des
Benutzerkontos
Nachname Daten des Identifikation und
Externen Beschreibung des
Benutzerkontos
vollstandiger Daten des Identifikation und
Anzeigename Externen Beschreibung des
Benutzerkontos
eindeutige 39 Tage nach
SMTP Daten des Léschen des
Mailadresse Externen w“”d AAD
Empfangeradresse
Accounts
Chatnachrichten | Texte im Speicherung in Private
Teams Chat M365 Chats: 12
Monate,
Teamchats:
36 Monate

Rechtsgrundlage hierfirist Art. 6 Abs. 1 lit. a oder b DSGVO

An wen gibt die Telekom meine Daten weiter?
An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich

vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art. 28

DSGVO (Dienstleister, Erflllungsgehilfen). Die Telekom bleibt auch in dem
Fall weiterhin flir den Schutz Ihrer Daten verantwortlich. Wir beauftragen
Unternehmen insbesondere in folgenden Bereichen: IT
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User account Data of the Identification 30 days
(name) external person | and description | following
of the user deletion of the
account AAD account
Data of the Storage in Last log-on
external person | M365
First name Data of the Identification
external person | and description
of the user
account
Last name Data of the Identification
external person | and description
of the user
account
Entire display Data of the Identification
name external person | and description
of the user
account
. 30 days
SMTP mail Data of the Unique sender | ), 0\ iing
address external person and recipient deletion of the
address
AAD account
Private chats:
Chat messages Texts in Teams Storage in 12 months,
chat M365 team chats:
36 months

The legal basis for this is Article 6 (1) lit. a or b of the GDPR

Who does Deutsche Telekom pass my data on to?
To processors, i.e., companies we commission to process data within the
legally defined scope, Article 28 GDPR (service providers, agents). In this
case, Deutsche Telekom also remains responsible for protecting your data.
We commission companies in the following areas in particular: IT
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Aufgrund gesetzlicher Verpflichtung:
In bestimmten Fallen sind wir gesetzlich verpflichtet, Daten an die
anfragende staatliche Stelle zu Gibermitteln.

Wo werden meine Daten verarbeitet?
Ihre Daten werden in Deutschland und im europaischen Ausland verarbeitet.

Stand der Datenschutzhinweise 24.11.2021

Stand November 2021

Owing to legal obligations:
In certain cases, we are legally obliged to transfer data to a state authority
that requests it.

Where is my data processed?
Your data is processed in Germany and other European countries.

Data privacy information last revised: November 24, 2021
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