Datenschutzhinweise der Telekom Deutschland GmbH (,,Telekom®) fuir

fur die Nutzung des eShops

Der Schutz Ihrer personlichen Daten hat fiir die Telekom Deutschland GmbH
einen hohen Stellenwert. Es ist uns wichtig, Sie dariiber zu informieren,
welche personlichen Daten erfasst werden, wie diese verwendet werden und
welche Gestaltungsmoglichkeiten Sie dabeihaben.

Welche Daten werden erfasst, wie werden sie verwendet und wie lange
werden sie gespeichert?

Bei der Nutzung des T-Systems eShop, im folgenden Online-Dienst genannt
(Art. 6 Abs. 1b DSGVO, §25 Abs. 2 Nr. 2 TTDSG):

Fiir die Erbringung von Leistungen

Wir nutzen Ihre personenbezogenen Daten nur zum Zwecke der technischen
Administration des Online-Dienstes und zur Erfiillung lhrer Wiinsche und
Anforderungen. Darliberhinausgehende personenbezogene Daten, wie z.B.
Ihr Name, Ihre Anschrift, Telefonnummer oder E-Mail-Adresse werden nicht
erfasst, es sei denn, diese Angaben werden von lhnen freiwillig oder in
Verbindung mit der Registrierung am eShop gemacht. Die von lhnen bei der
Kontaktaufnahme erlangten Daten, deren Umfang Sie dem Kontaktformular
entnehmen kénnen, werden ausschlieRlich zur Ausgestaltung der
Anfragenbeantwortung und der Leistungserbringung durch die T-Systems
International GmbH verarbeitet. Nur dann, wenn Sie uns zuvor lhre
Einwilligung erteilt haben, nutzen wir diese Daten auch flir produktbezogene
Umfragen und Marketingzwecke — aber nurin dem fiir jeden spezifischen
Fall erforderlichen MaRRe und entsprechend der erteilten Einwilligung. Eine
Weitergabe personenbezogener Daten an Dritte erfolgt nur nach
ausdriicklicher Einwilligung des Betroffenen. Unsere Vertragspartner werden
von uns vertraglich verpflichtet, Ihre Daten vertraulich und entsprechend
den gesetzlichen Vorschriften zu behandeln. Ob wir lhre Daten zu eigenen
Marketingzwecken nutzen dirfen, konnen Sie im Rahmen Ihrer Anmeldung
selbst bestimmen. Sie erhalten von uns nur Werbeinformationen, sofern Sie
einer solchen Nutzung einwilligen. Sie haben jederzeit die Option, einer
solchen Nutzung zu widersprechen und eine ggf. erteilte Einwilligung zu
widerrufen.

Wenn Sie sich registrieren, verarbeiten und nutzen wir die bei
Vertragsabschluss und wahrend der Vertragslaufzeit erhobenen
Vertragsdaten, die zur gegenseitigen, ordnungsgemanen Vertragserfillung
erforderlich sind, sowie die freiwilligen Angaben (Vertragsdaten). Zu den
Vertragsdaten gehdren die Anrede, Nachname und Vorname, Adresse,
Telefonnummer und E-Mail-Adressen, Daten iber die Zahlungsabwicklung
und die Umsatzdaten —differenziert nach den verwendeten Diensten,
Produkten und Informationen tiber die von Ihnen genutzte Produkte. Sollten
Sie weitere Benutzer einrichten, so werden auch deren Daten gespeichert.
Ihre Vertragsdaten werden (iber das Ende des Vertragsverhaltnisses hinaus
nur nach Malkgabe der vertraglichen Vereinbarungen gespeichert und sind
dabei auf das jeweils erforderliche Minimum beschréankt. Wir speichern den
Vertragstext und senden lhnen die Bestelldaten per E-Mail zu. Ihre
Vertragsdaten werden spatestens 90 Tage nach Beendigung der
Vertragsbeziehung durch Loschung lhres Benutzerkontos geldscht.

Nutzungs- und Abrechnungsdaten: Fiir die ordnungsgemafe Erbringung
unserer Dienstleistungen sowie fiir Abrechnungszwecke speichern und
verwenden wir Abrechnungsdaten. Zu den Abrechnungsdaten gehoren
Informationen iber Beginn und Ende der einzelnen Nutzung und die in
Anspruch genommenen Leistungen.

Verarbeitung von Kundendaten mit Salesforce: Zur Bearbeitung von Kunden-
Service Anfragen und zur Kundenkommunikation per E-Mail oder Telefon
geman lhrer uns erteilten Einwilligung werden Ihre personenbezogenen
Kundendaten in unserem CRM-System gespeichert und verarbeitet
(Salesforce Service Cloud & Salesforce Marketing Cloud). Das CRM-System
wird von Salesforce Inc. betrieben. Ihre Daten (Firma, Kontakt, Adresse,
Telefonnummer, E-Mail, Applikations-Nutzer (Name/E-Mail-Adresse) und
Marketing Permissions) werden unverandert (d.h. weder anonymisiert noch
pseudonymisiert) zunachst mit einem standardisierten Verfahren
verschlisselt und im Anschluss in Europa, Kanada und den USA von
Salesforce gehostet. Durch die Verschliisselung sind Ihre Daten damit fir
Salesforce selbst nicht zugdnglich. Wenn Sie uns Ihre Einwilligung erteilt
haben, werden wir liber dieses System E-Mail-Nutzungsinformationen
(Versand, Offnungen, Klicks) erheben, um unseren Service fiir Sie zu
verbessern und lhnen passendere Informationen zukommen zu lassen. Wenn
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Sie damit nicht mehr einverstanden sind, kénnen Sie dem jederzeit unter ,Ihr
Konto" widersprechen.

Bezahlung mit Kreditkarte

Bei der Bezahlung mit Kreditkarte verwenden wir das 3D Secure 2.0
Verfahren. Durch die individuelle, datenbasierte Risikobewertung konnen
Transaktionen direkt und ohne weitere Kauferinteraktion (Eingabe eines 3D
Secure Codes) freigegeben werden. Zum Zweck der Risikobewertung sendet
das Shopsystem die folgenden Daten liber den Payment Service Provider an
die kartenausgebende Bank (Issuer): Firmenname, Rechnungsadresse
(Stadt, Strale, Postleitzahl, Land).

Wenn Sie unseren Online Dienst nutzen, verzeichnen unsere Web-Server
vorlbergehend den Domain-Namen oder die IP- Adresse Ihres Endgerétes,
sowie weitere Daten, wie z.B. die angefragten Inhalte oder den Antwort-
Code.

Die protokollierten Daten werden ausschlieBlich flir Zwecke der
Datensicherheit, insbesondere zur Abwehr von Angriffsversuchen auf
unseren Webserver verwendet (Art. 6 Abs. 1f DSGVO). Sie werden weder fiir
die Erstellung von individuellen Anwenderprofilen verwendet noch an Dritte
weitergegeben und werden nach spatestens 7 Tagen geldscht. Die
statistische Auswertung anonymisierter Datensatze behalten wir uns vor.

Wird mein Nutzungsverhalten ausgewertet, z. B. fiir Werbung oder
Tracking?

Erlauterungen und Definitionen

Wir méchten, dass sie unsere Online-Dienste gerne nutzen und unsere
Produkte und Dienste in Anspruch nehmen. Daran haben wir ein
wirtschaftliches Interesse. Damit Sie die Produkte finden, die Sie
interessieren und wir unseren Online-Dienst nutzerfreundlich ausgestalten
kdnnen, analysieren wir anonymisiert oder pseudonymisiert lhr
Nutzungsverhalten. Im Rahmen der gesetzlichen Regelungen legen wir, oder
von uns beauftragte Unternehmen, Nutzungsprofile an. Ein unmittelbarer
Rickschluss auf Sie ist dabei nicht mdglich. Nachfolgend informieren wir Sie
allgemein tber die verschiedenen Zwecke. Uber die Abfrage ,Einwilligung in
die Datenverarbeitung®, die beim Aufruf unseres Online-Dienstes erscheint,
haben sie die Mdglichkeit der Verarbeitung zuzustimmen oder sie in Teilen
oder Ganz abzulehnen. Verarbeitungen, die zur Erbringung des Online-
Dienstes erforderlich sind, (siehe Erlauterung oben unter 1.) kdnnen nicht
abgelehnt werden.

Erforderliche Tools

Tag-Management

Das Tag-Management dient der Verwaltung des Einsatzes der Tools auf den
verschiedenen Seiten unseres Online-Dienstes. Dazu wird fir jede Seite eine
Markierung (engl. Tag) festgelegt. Anhand der Markierung kann dann
festgelegt werden, welche Tools fir diese Seite zum Einsatz kommen sollen.
Uber das Tag-Management kann somit gezielt gesteuert werden, sodass die
Tools nur dort zum Einsatz kommen, wo sie Sinn ergeben und rechtlich
legitimiert sind.

Analytische Tools

Marktforschung / Reichweitenmessung

Ziel der Reichweitenmessung ist es, die Nutzungsintensitat und die Anzahl
der Nutzer eines Online-Dienstes statistisch zu bestimmen, sowie
vergleichbare Werte fiir alle angeschlossenen Angebote zu erhalten. Bei der
Marktforschung soll mehr iber die Zielgruppen erfahren werden, die Dienste
oder Anwendungen verwenden und sich Anzeigen ansehen. Zu keinem
Zeitpunkt werden einzelne Nutzer identifiziert. Ihre Identitét bleibt immer
geschitzt.

Marketing Tools

Profile zur bedarfsgerechten Gestaltung des Online-Dienstes

Um den Online-Dienst stetig verbessern zu kénnen méchten wir sogenannte
Clickstream-Analysen erstellen. Der Clickstream entspricht [hrem
Bewegungspfad in dem Online-Dienst. Die Analyse der Bewegungspfade
gibt uns Aufschluss tiber das Nutzungsverhalten. Dieses ldsst uns mdgliche
Strukturfehler erkennen und so das Nutzungserlebnis verbessern.
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Erforderliche Tools

Diese Tools sind notwendig, damit Sie durch den Online-Dienst navigieren
und wesentliche Funktionen nutzen konnen. Sie ermdglichen
Grundfunktionen, wie die Bestellabwicklung im Online-Shop und den Zugriff
auf gesicherte Bereiche des Online-Dienstes. Zudem dienen sie der
anonymen Auswertung des Nutzerverhaltens, die von uns verwendet
werden, um unseren Online-Dienst stetig fiir Sie weiterzuentwickeln.

Rechtsgrundlage flr diese Tools ist §25 Abs. 2 Nr. 2 TTDSG, Art. 6 Abs. 1b
DSGVO bzw. bei Drittstaaten Art. 44 ff. DSGVO.

Firma Zweck Speicherdauer | Land
T-Systems Warenkorb Session Cookie | Deutschland
Telekom Login Session Deutschland
12 Monate
(Angemeldet
bleiben)
Tealium Tag Cookie Niederlande
Management (3 Monate)
Mapp Verbesserung Cookie Deutschland
(vorm. Online-Dienst, (6 Monate)
Webtrekk) Fehleranalyse
Analytische Tools

Diese Tools helfen uns, das Nutzungsverhalten besser zu verstehen.

Analyse-Tools ermdglichen die Erhebung von Nutzungs- und
Erkennungsmaoglichkeiten durch uns oder Dritte, in so genannten
pseudonymen Nutzungsprofilen. Wir benutzen beispielsweise Analyse-Tools,
um die Zahl der individuellen Nutzer eines Online- Dienstes zu ermitteln oder
um andere Statistiken im Hinblick auf den Betrieb unserer Produkte zu
erheben, als auch das Nutzerverhalten auf Basis anonymer und
pseudonymer Informationen zu analysieren, wie Nutzer mit Online-Diensten
interagieren. Ein unmittelbarer Riickschluss auf eine Person ist dabei nicht
moglich. Rechtsgrundlage fiir diese Tools ist §25 Abs. 1 TTDSG, Art. 6 Abs.
1a DSGVO bzw. bei Drittstaaten Art. 49 Abs. 1a DSGVO.

Firma Zweck Speicherdauer | Land
(Verarbeitung
/ Zugriff)
Mapp Bedarfsgerechte | Cookie Deutschland
(vorm. Gestaltung, (30 Tage)
Webtrekk) Marketing,
Personalisierung,
Newsletter

Marketing / Retargeting
Diese Tools werden eingesetzt, um Ihnen personalisierte und dadurch
relevante werbliche Inhalte anzeigen zu kénnen.

Marketing-Tools werden eingesetzt, um interessante Werbeinhalte
anzuzeigen und die Wirksamkeit unserer Kampagnen zu messen. Dies
geschieht nicht nur in Online-Diensten der Telekom, sondern auch in
anderen Online-Diensten (Drittanbieter). Dies wird auch als Retargeting
bezeichnet. Es dient zur Erstellung pseudonymer Inhalts- oder
Anzeigenprofile, der Schaltung relevanter Werbung in anderen Online-
Diensten und um Erkenntnisse Uber Zielgruppen, die die Anzeigen und
Inhalte betrachtet haben, abzuleiten. Ein unmittelbarer Riickschluss auf eine
Person ist dabei nicht mdglich. Marketing- und Retargeting-Tools helfen uns
maogliche relevanten Werbeinhalte flir Sie anzuzeigen. Durch das
Unterdriicken von Marketing-Cookies sehen Sie auch weiterhin die gleiche
Anzahl an Werbung, die aber moglicherweise weniger relevant fir Sie ist.
Rechtsgrundlage flr diese Cookies ist §25 Abs. 1 TTDSG, Art. 6 Abs. 1a
DSGVO bzw. bei Drittstaaten Art. 49 Abs. 1a DSGVO.

Firma Zweck Speicherdauer | Land
(Verarbeitung
/ 2ugriff)
Adform Bedarfsgerechte | Cookie Deutschland
Gestaltung (30 Tage)

Wo finde ich die Informationen, die fiir mich wichtig sind?
Dieser Datenschutzhinweis gibt einen Uberblick tiber die Punkte, die flr die
Verarbeitung Ihrer Daten in diesem Online-Dienst durch die Telekom gelten.

Weitere Informationen, auch zum Datenschutz im allgemeinen und in
speziellen Produkten, erhalten Sie auf
https://www.telekom.com/de/verantwortung/datenschutz-und-
datensicherheit/datenschutz und unter
http:/www.telekom.de/datenschutzhinweise.
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Wer ist verantwortlich fiir die Datenverarbeitung? Wer ist mein
Ansprechpartner, wenn ich Fragen zum Datenschutz bei der Telekom
habe?

Datenverantwortliche ist die T-Systems International GmbH. Bei Fragen
konnen Sie sich an unseren Kundenservice wenden oder an unseren
Datenschutzbeauftragten, Herrn Dr. Claus D. Ulmer, Friedrich-Ebert-Allee
140, 53113 Bonn, datenschutz@telekom.de.

Welche Rechte habe ich?

Sie haben das Recht,

a.  Auskunft zu verlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empfangern der Daten, der
geplanten Speicherdauer (Art. 15 DSGVO);

b.  die Berichtigung bzw. Ergénzung unrichtiger bzw. unvollstandiger
Daten zu verlangen (Art. 16 DSGVO);

c.  eine erteilte Einwilligung jederzeit mit Wirkung fiir die Zukunft zu
widerrufen (Art. 7 Abs. 3 DSGVO);

d. einer Datenverarbeitung, die aufgrund eines berechtigten Interesses
erfolgen soll, aus Griinden zu widersprechen, die sich aus lhrer
besonderen Situation ergeben (Art 21 Abs. 1 DSGVO);

e. inbestimmten Fallen im Rahmen des Art. 17 DSGVO die Léschung von
Daten zu verlangen - insbesondere soweit die Daten fiir den
vorgesehenen Zweck nicht mehr erforderlich sind bzw. unrechtmaRig
verarbeitet werden, oder Sie lhre Einwilligung geméR oben (c)
widerrufen oder einen Widerspruch geméaR oben (d) erklért haben;

f. unter bestimmten Voraussetzungen die Einschrankung von Daten zu
verlangen, soweit eine Léschung nicht moglich bzw. die Loschpflicht
streitig ist (Art. 18 DSGVO);

g. auf Dateniibertragbarkeit, d.h. Sie kdnnen lhre Daten, die Sie uns
bereitgestellt haben, in einem géngigen maschinenlesbaren Format,
wie z.B. CSV, erhalten und ggf. an andere Gibermitteln (Art. 20 DSGVO;)

h.  sich bei der zustédndigen Aufsichtsbehdrde (iber die
Datenverarbeitung zu beschweren (fiir Telekommunikationsvertrage:
Bundesbeauftragter flir den Datenschutz und die Informationsfreiheit;
im Ubrigen: Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen).

An wen gibt die Telekom meine Daten weiter?

An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich
vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art. 28
DSGVO (Dienstleister, Erfiillungsgehilfen). Die Telekom bleibt auch in dem
Fall weiterhin fiir den Schutz Ihrer Daten verantwortlich. Wir beauftragen
Unternehmen insbesondere in folgenden Bereichen: IT, Vertrieb, Marketing,
Finanzen, Beratung, Kundenservice, Personalwesen, Logistik, Druck.

An Kooperationspartner, die in eigener Verantwortung Leistungen fiir Sie
bzw. im Zusammenhang mit Ihrem Telekom-Vertrag erbringen. Dies ist der
Fall, wenn Sie Leistungen solcher Partner bei uns beauftragen oder wenn Sie
in die Einbindung des Partners einwilligen oder wenn wir den Partner
aufgrund einer gesetzlichen Erlaubnis einbinden.

Aufgrund gesetzlicher Verpflichtung: In bestimmten Fallen sind wir
gesetzlich verpflichtet, bestimmte Daten an die anfragende staatliche Stelle
zu Ubermitteln.

Wo werden meine Daten verarbeitet?

lhre Daten werden in Deutschland und im européischen Ausland verarbeitet.

Findet eine Verarbeitung Ihrer Daten in Ausnahmefallen auch in Ladndern

aulerhalb der Europdischen Union (in sog. Drittstaaten) statt, geschieht

dies,

. soweit Sie hierin ausdriicklich eingewilligt haben (Art. 49 Abs. 1a
DSGVO0). (In den meisten Landern auRerhalb der EU entspricht das
Datenschutzniveau nicht den EU Standards. Dies betrifft insbesondere
umfassende Uberwachungs- und Kontrollrechte staatlicher Behérden,
z.B.in den USA, die in den Datenschutz der européaischen Biirgerinnen
und Birger unverhaltnisméaRig eingreifen,

. oder soweit es flir unsere Leistungserbringung Ihnen gegeniiber
erforderlich ist (Art. 49 Abs. 1b DSGVO),

. oder soweit es gesetzlich vorgesehen ist (Art. 6 Abs. 1c DSGVO).

Darliber hinaus erfolgt eine Verarbeitung lhrer Daten in Drittstaaten nur,
soweit durch bestimmte MaRnahmen sichergestellt ist, dass hierfir ein
angemessenes Datenschutzniveau besteht (z.B. Angemessenheitsbeschluss
der EU-Kommission oder sog. geeignete Garantien, Art. 44ff. DSGVO).
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