Datenschutzhinweise der Telekom Deutschland GmbH (,,Telekom®) fir
Unified Endpoint Management (UEM), Enterprise Mobility
Management (EMM) und Hosted MDM Services

Der Schutz Ihrer persénlichen Daten hat fiir die Telekom Deutschland GmbH
einen hohen Stellenwert. Es ist uns wichtig, Sie dariiber zu informieren,
welche personlichen Daten erfasst werden, wie diese verwendet werden und
welche Gestaltungsmdglichkeiten Sie dabei haben.

Fir die Verarbeitung lhrer persénlichen Daten gilt der Allgemeine
Datenschutzhinweis der Telekom Deutschland GmbH und der
Datenschutzhinweis Abschluss eines Festnetz- oder Mobilfunkvertrags (incl.
Zubuchoptionen). Bei der Nutzung dieses Produkts/dieser Dienstleistung
gelten erganzend die nachfolgenden Hinweise.

Welche Daten werden erfasst, wie werden sie verwendet und wie lange
werden sie gespeichert?

Erforderliche Verarbeitungen bei der Erbringung des digitalen Dienstes
(Art. 6 Abs. 1b DSGVO, §25 Abs. 2 Nr. 2 TDDDG)

Bei der Nutzung von Unified Endpoint Management (UEM) by Ivanti,
Enterprise Mobility Management (EMM), Hosted MDM Basic oder Hosted
MDM Professional im folgenden digitaler Dienst genannt:

Vertragsdaten und Kundenstammdaten:

Das sind die Daten, die Sie der Telekom fiir die Durchfiihrung der
vereinbarten Leistungen im Rahmen der Auftragserteilung oder einer
eventuellen spateren, direkten Kontaktaufnahme zur Verfligung stellen,
etwa: Name, Adresse, Telefonnummer und E-Mailadresse. AulRerdem
Informationen liber die Zahlungsabwicklung und Rechnungsdaten.

Mitarbeitenden Daten / Benutzerdaten:

Mitarbeitenden Daten / Benutzerdaten wie Name, Vorname, E-Mail-Adresse
etc. werden immer vom Kunden selbst in die fiir ihn konfigurierte UEM-
Anwendung eingetragen. Entweder komfortabel und automatisch tiber die
Anbindung eines Unternehmensverzeichnisses per LDAP (Lightweight
Directory Access Protocol) an die UEM-Plattform oder durch manuelle
Eingabe seitens des Kundenadministrators.

Konfigurationsparameter:

Konfigurationsparameter werden der Telekom elektronisch mitgeteilt oder
vom Kunden selbst in die flr ihn auf der UEM-Plattform bereitgestellten
Anwendung eingetragen. Die UEM-Anwendung wird entsprechend dieser
Daten automatisiert konfiguriert.

Endgeritedaten:

Endgeratedaten wie beispielweise Typ, Betriebssystem, Einstellungen etc.
werden direkt von der UEM-Anwendung eingelesen, sobald sich ein
Endgerat bei der UEM-Plattform registriert oder neu verbindet.

Wie lange werden meine Daten gespeichert?

Wir speichern ihre Daten grundsétzlich zur Vertragserfiillung; hierzu gehért
auch die Erfiillung noch offener Pflichten bzw. die Klarung noch offener
Forderungen oder Einwendungen bei oder nach Vertragsende. Nach
Beendigung des Vertrages speichern wir ihre Vertragsdaten im Ubrigen bis
maximal 12 Monate in unseren Service-Systemen und bis zum Ablauf der
gesetzlichen Verjahrungsfrist bzw. zur Erfillung gesetzlicher Vorgaben in
zugriffsbegrenzten Archiv-Systemen. Die Ldschung Ihrer Daten erfolgt
geman der gesetzlichen Aufbewahrungsfristen.

Wo finde ich weitere Informationen zum Datenschutz bei der Telekom?
Weitere Informationen, auch zum Datenschutz in speziellen Produkten,
erhalten Sie unter www.telekom.de/datenschutzhinweise und unter
www.telekom.com/datenschutz.

Welche Rechte habe ich?

Sie haben das Recht,

a)  Auskunft zu verlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empfangern der Daten, der
geplanten Speicherdauer (Art. 15 DSGVO);

b)  die Berichtigung bzw. Ergénzung unrichtiger bzw. unvollstandiger
Daten zu verlangen (Art. 16 DSGVO);
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c) eine erteilte Einwilligung jederzeit mit Wirkung fir die Zukunft zu
widerrufen (Art. 7 Abs. 3 DSGVO);
d) einer Datenverarbeitung, die aufgrund eines berechtigten Interesses

erfolgen soll, aus Griinden zu widersprechen, die sich aus lhrer
besonderen Situation ergeben (Art 21 Abs. 1 DSGVO), unter Angabe
dieser Griinde jederzeit flr die Zukunft zu widersprechen. Einer
Datenverarbeitung fiir Zwecke der Direktwerbung konnen Sie jederzeit
ohne Angabe dieser Griinde widersprechen (Art. 21 Abs. 2, 3 DSGVO);

e) inbestimmten Féllen im Rahmen des Art. 17 DSGVO die Léschung von
Daten zu verlangen - insbesondere soweit die Daten fiir den
vorgesehenen Zweck nicht mehr erforderlich sind bzw. unrechtmaRig
verarbeitet werden, oder Sie Ihre Einwilligung geman oben (c)
widerrufen oder einen Widerspruch geman oben (d) erklart haben;

f) unter bestimmten Voraussetzungen die Einschrankung von Daten zu
verlangen, soweit eine Léschung nicht mdglich bzw. die Léschpflicht
streitig ist (Art. 18 DSGVO);

g) aufDateniibertragbarkeit, d.h. Sie kénnen lhre Daten, die Sie uns
bereitgestellt haben, in einem gangigen maschinenlesbaren Format,
wie z.B. CSV, erhalten und ggf. an andere tbermitteln (Art. 20 DSGVO;)

h)  sich bei der zustandigen Aufsichtsbehérde tber die
Datenverarbeitung zu beschweren (fiir Telekommunikationsvertrage:
Bundesbeauftragter flir den Datenschutz und die Informationsfreiheit;
im Ubrigen: Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen).

An wen gibt die Telekom meine Daten weiter?

An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich

vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art. 28

DSGVO (Dienstleister, Erfillungsgehilfen). Die Telekom bleibt auch in dem

Fall weiterhin flir den Schutz Ihrer Daten verantwortlich. Wir beauftragen

Unternehmen insbesondere in folgenden Bereichen: IT, Vertrieb, Marketing,

Finanzen, Beratung, Kundenservice, Personalwesen, Logistik, Druck.

An Kooperationspartner, die in eigener Verantwortung Leistungen fiir Sie
bzw. im Zusammenhang mit Ihrem Telekom-Vertrag erbringen. Dies ist der
Fall, wenn Sie Leistungen solcher Partner bei uns beauftragen oder wenn Sie
in die Einbindung des Partners einwilligen oder wenn wir den Partner
aufgrund einer gesetzlichen Erlaubnis einbinden.

Aufgrund gesetzlicher Verpflichtung: In bestimmten Féllen sind wir
gesetzlich verpflichtet, bestimmte Daten an die anfragende staatliche Stelle
zu Ubermitteln.

Wo werden meine Daten verarbeitet?
Ihre Daten werden in Deutschland und im europdischen Ausland verarbeitet.

Teilweise findet eine Verarbeitung Ihrer Daten auch in Landern auRerhalb der
Européischen Union (also in sog. Drittstaaten) statt. Findet eine
Datenverarbeitung in Drittstaaten statt, geschieht dies, soweit Sie hierin
ausdriicklich eingewilligt haben oder es fiir unsere Leistungserbringung
Ihnen gegenliber erforderlich ist oder es gesetzlich vorgesehen ist (Art.49
DSGVO0).

Eine Verarbeitung Ihrer Daten in Drittstaaten erfolgt nur, soweit durch
bestimmte MalRnahmen sichergestellt ist, dass hierfiir ein angemessenes
Datenschutzniveau besteht (z. B. Angemessenheitsbeschluss der EU-
Kommission oder sog. geeignete Garantien, Art. 44ff. DSGVO, (vgl. hier).

Wer ist verantwortlich fiir die Datenverarbeitung? Wer ist mein
Ansprechpartner, wenn ich Fragen zum Datenschutz bei der Telekom
habe?

Datenverantwortliche ist die Telekom Deutschland GmbH. Bei Fragen
konnen Sie sich an unseren Kundenservice wenden oder an unseren
Datenschutzbeauftragten, Herrn Dr. Claus D. Ulmer, Friedrich-Ebert-Allee
140, 53113 Bonn, datenschutz@telekom.de.
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