Datenschutzhinweise der Telekom Deutschland GmbH (,,Telekom®) fir

Trassen Defender App

Allgemeines

Der Schutz Ihrer personlichen Daten hat fiir die Telekom Deutschland GmbH
einen hohen Stellenwert. Es ist uns wichtig, Sie dariiber zu informieren,
welche personlichen Daten erfasst werden, wie diese verwendet werden und
welche Gestaltungsmdglichkeiten Sie dabei haben.

Welche Daten werden erfasst, wie werden sie verwendet und wie lange
werden sie gespeichert?

Bei der Registrierung der App:

Um sich fiir die App zu registrieren, geben Sie lhren Vor- und Nachnamen
inkl. Anrede, lhre Handynummer, Ihre E-Mail-Adresse, ein Passwort, lhre
Zustandigkeit sowie den Namen lhres Unternehmens, eine optionale
Zusatzinformation, dessen Adresse und Telefonnummer ein. Diese
Angaben sind flir die Authentifizierung, Schadensbearbeitung,
Kontaktaufnahme mit Ihnen via Handynummer/ E-Mail-Adresse im
Rahmen der Schadens- und Feedbackbearbeitung, ggf.
Regressabwicklung sowie zur automatisierten Benachrichtigung per
Email/SMS Gber den Fortschritt und Abschluss Ihrer Stérungsmeldung
erforderlich und werden auf unseren Servern bis zur SchlieRung lhres
Accounts gespeichert. Zur Optimierung der App und zum Versand von
Push-Notifications werden Geratetyp, Betriebssystem, dessen Version
und ein Device Universally Unique Identifier ohne Riickschlisse auf
einzelne Nutzer ausgelesen (Art. 6 Abs. 1 a DSGVO).

Bei der Nutzung der App:

Im Rahmen der aktiven Erstellung einer Schadensmeldung durch Sie
werden zusatzlich verschiedene Angaben zu Ihrem Kabelschaden
erhoben mit dem Zweck einer genauen Schadensbeschreibung und
anschlieRenden Meldung. Zu den erfassten und abgefragten Daten
gehdren Datum/Uhrzeit der Schadensmeldung, Leitungsart,
Schadensumfang, Kabelart, Fotos und Adresse des Schadens inkl. den
Geokoordinaten und optional ergédnzenden Zusatzangaben in einem
Freitextfeld. Diese Daten werden erst nach Ablauf von sechs Monaten aus
der App bzw. dem angeschlossenen App-Backend geldscht (Art. 6 Abs. 1
b DSGVO).

Wenn Sie die App nutzen, verzeichnen unsere Server temporar die IP-
Adresse |hres Gerates und andere technische Merkmale, wie zum Beispiel
die angefragten Inhalte (Art. 6 Abs. 1 b DSGVO).

In dieser App haben Sie die Mdglichkeit neben den Eingaben per Tastatur
auch den Text zu diktieren. Die Spracheingabe (Google) oder
Diktierfunktion (Apple) ist eine Funktionalitat, die das Betriebssystem
unserer App zur Verfligung stellt. Bei der Verwendung wird die Sprache
durch einen Dritten (z. B. Apple oder Google) als Verantwortlichen
verarbeitet und das Ergebnis an unsere App geliefert und im Eingabefeld
ausgegeben. Zu Details zu der Funktionalitat, und wie Sie die Nutzung ein-
bzw. ausschalten kdnnen, informieren Sie sich bitte bei dem jeweiligen
Betriebssystemhersteller.

Kundenfeedback:

Es kénnen App-Bewertungen sowie ihr Feedback abgefragt werden (Art.
6 Abs. 1 a DSGVO0). Die Meinungen und Verbesserungsvorschlage unserer
Kunden sind wichtige Bestandeteile fiir die Verbesserungen unserer App.
Die Daten werden von uns fiir drei Monate gespeichert und ausgewertet.
Die Befragungen kénnen tiber zwei verschiedene Wege erfolgen:

1) Der Feedback-Button im App Menii. Uber diese
Schaltflache bzw. den Unterpunkt im Men( kdnnen
sie uns jederzeit Ihr Feedback geben. Sofern Sie
diese Funktion nicht nutzen werden auch keine
Daten Ubermittelt.

)] Ebenfalls kann eine aktive Feedback-Abfrage in der
App eingeblendet werden. Diese Abfrage kénnen
Sie verneinen oder zu jeder Zeit abbrechen. Die
Antworten werden erst gesendet, wenn die
Befragung durch Sie abgeschlossen wird.

Berechtigungen
Um die App auf Ihrem Geréat nutzen zu kénnen, muss die App auf
verschiedene Funktionen und Daten lhres Endgeréts zugreifen kdnnen. Dazu
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ist es erforderlich, dass Sie bestimmte Berechtigungen erteilen (Art. 6 Abs. 1
aDSGV0).

Die Berechtigungen sind von den verschiedenen Herstellern unterschiedlich
programmiert. So kénnen z. B. Einzelberechtigungen zu
Berechtigungskategorien zusammengefasst sein und Sie kdnnen auch nur
der Berechtigungskategorie insgesamt zustimmen.

Bitte beachten Sie, dass Sie im Falle eines Widerspruchs einer oder mehrerer
Berechtigungen gegebenenfalls nicht simtliche Funktionen unserer App
nutzen kdnnen.

Soweit Sie Berechtigungen erteilt haben, nutzen wir diese nurim
nachfolgend beschriebenen Umfang:

Standortdaten
Die App bendtigt Informationen zu Ihrem aktuellen Standort zu folgendem
Zweck: Lokalisierung der gemeldeten Kabelstorung.

Internetkommunikation

Die App bendtigt Zugriff auf das Internet Giber W-LAN oder Mobilfunk fiir
folgende Zwecke: Versendung von Schadensmeldungen, Accountpflege und
Feedback sowie flir Statusupdates

Kamera, Mikrofon, USB, Fotos, Videos, Nachrichteninhalte etc.

Die App benétigt Zugriff auf die Kamera und Fotos (Speicherzugriff) zu
folgendem Zweck: Erstellung und Auswahl von Fotos zur Ergénzung der
Schadensmeldung. Speicherung von Fotos aus der App in der Galerie Ihres
Endgerétes.

Sendet die App Push-Benachrichtigungen?

Push-Benachrichtigungen sind Nachrichten, die von der App auf Ihr Gerat
gesendet und dort priorisiert dargestellt werden. Diese App verwendet
Push-Benachrichtigungen im Auslieferungszustand, sofern Sie bei der App-
Installation oder bei der ersten Nutzung eingewilligt haben (Art. 6 Abs. 1 a
DSGVO).

Sie kénnen den Empfang von Push-Benachrichtigungen jederzeit in den
Einstellungen Ihres Gerates deaktivieren.

Die Abwicklung erfolgt tiber den Auftragsverarbeiter Almato AG.

Wird mein Nutzungsverhalten ausgewertet, z. B. fiir Werbung oder
Tracking?

In der vorliegenden App werden weder Cookies noch Tracking zur
Auswertung lhres Nutzerverhaltens eingesetzt.

Dienste von anderen Unternehmen (eigenverantwortliche Drittanbieter)
Auf einigen Seiten unserer App haben wir Drittanbieter Dienste
eingebunden, die ihren Services eigenverantwortlich erbringen. Dabei
werden bei der Nutzung unserer App Daten mithilfe von Tools erfasst und an
den jeweiligen Dritten Gibermittelt. Zum Teil fiir Telekomeigene Zwecke.
Rechtsgrundlage flr diese Tools ist Art. 6 Abs. 1 a DSGVO. In welchem
Umfang, zu welchen Zwecken und auf Basis welcher Rechtsgrundlage eine
Weiterverarbeitung zu eigenen Zwecken des Drittanbieters erfolgt,
entnehmen Sie bitte den Datenschutzhinweisen des Drittanbieters. Die
Informationen zu den eigenverantwortlichen Drittanbietern finden Sie
nachfolgend

Google

Auf einzelnen Seiten, z. B.im Shopfinder, setzen wir Google Maps zur
Darstellung von Karten, Standorten und fiir die Routenplanung ein.
Betrieben wird Google Maps von Google Inc., 1600 Amphitheatre Parkway,
Mountain View, CA 94043, USA. Durch die Einbettung von Google Maps wird
ihre IP-Adresse unmittelbar an Google (ibertragen und gespeichert, sobald
Sie eine solche Seite besuchen. Sie kdnnen sich jederzeit tiber die
Datenverarbeitung durch Google unter
http:/www.google.de/intl/de/policies/privacy informieren und dieser
widersprechen.

Wo finde ich die Informationen, die fiir mich wichtig sind?
Dieser Datenschutzhinweis gibt einen Uberblick iber die Punkte, die fiir die
Verarbeitung lhrer Daten in dieser App durch die Telekom gelten.
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Weitere Informationen, auch zum Datenschutz in speziellen Produkten,
erhalten Sie auf https://www.telekom.com/de/verantwortung/datenschutz-
und-datensicherheit/datenschutz und unter
http://www.telekom.de/datenschutzhinweise.

Wer ist verantwortlich fiir die Datenverarbeitung? Wer ist mein
Ansprechpartner, wenn ich Fragen zum Datenschutz bei der Telekom
habe?

Datenverantwortliche ist die Telekom Deutschland GmbH, Landgrabenweg
149, 53227 Bonn. Bei Fragen kénnen Sie sich an unseren Kundenservice
wenden oder an unseren Datenschutzbeauftragten, Herrn Dr. Claus D.
Ulmer, Friedrich-Ebert-Allee 140, 53113 Bonn, datenschutz@telekom.de.

Welche Rechte habe ich?
Sie haben das Recht,

a)  Auskunft zu verlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empfangern der Daten, der
geplanten Speicherdauer (Art. 15 DSGVO);

b)  die Berichtigung bzw. Ergénzung unrichtiger bzw. unvollstandiger
Daten zu verlangen (Art. 16 DSGVO);

c) eine erteilte Einwilligung jederzeit mit Wirkung fir die Zukunft zu
widerrufen (Art. 7 Abs. 3 DSGVO);

d) einer Datenverarbeitung, die aufgrund eines berechtigten Interesses
erfolgen soll, aus Griinden zu widersprechen, die sich aus Ihrer
besonderen Situation ergeben (Art 21 Abs. 1 DSGVO);

e) inbestimmten Féllen im Rahmen des Art. 17 DSGVO die L6schung von
Daten zu verlangen - insbesondere soweit die Daten fiir den
vorgesehenen Zweck nicht mehr erforderlich sind bzw. unrechtmaRig
verarbeitet werden, oder Sie Ihre Einwilligung gemaf oben (c)
widerrufen oder einen Widerspruch gemaf oben (d) erklart haben;

f)  unter bestimmten Voraussetzungen die Einschriankung von Daten zu
verlangen, soweit eine Léschung nicht mdglich bzw. die Léschpflicht
streitig ist (Art. 18 DSGVO);

g) aufDateniibertragbarkeit, d.h. Sie kdnnen Ihre Daten, die Sie uns
bereitgestellt haben, in einem gangigen maschinenlesbaren Format
wie z.B. CSV erhalten und ggf. an andere tibermitteln (Art. 20 DSGVO;)

h)  sich bei der zustandigen Aufsichtsbehérde tGber die
Datenverarbeitung zu beschweren (fiir Telekommunikationsvertrage:
Bundesbeauftragte flir den Datenschutz und die Informationsfreiheit;
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im Ubrigen: Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen).

An wen gibt die Telekom meine Daten weiter?

An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich
vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art. 28
DSGVO (Dienstleister, Erfiillungsgehilfen). Die Telekom bleibt auch in dem
Fall weiterhin flir den Schutz Ihrer Daten verantwortlich. Wir beauftragen
Unternehmen insbesondere in folgenden Bereichen: IT, Vertrieb, Marketing,
Finanzen, Beratung, Kundenservice, Personalwesen, Logistik und Druck.

An Kooperationspartner, die in eigener Verantwortung Leistungen fir Sie
bzw. im Zusammenhang mit Ihrem Telekom Vertrag erbringen. Dies ist der
Fall, wenn Sie Leistungen solcher Partner bei uns beauftragen oder wenn Sie
in die Einbindung des Partners einwilligen oder wenn wir den Partner
aufgrund einer gesetzlichen Erlaubnis einbinden.

Aufgrund gesetzlicher Verpflichtung: In bestimmten Féllen sind wir
gesetzlich verpflichtet, bestimmte Daten an die anfragende staatliche Stelle
zu Ubermitteln. Beispiel: Nach Vorlage eines Gerichtsbeschlusses sind wir
gemanR § 101 Urheberrechtsgesetz verpflichtet, Inhabern von Urheber- und
Leistungsschutzrechten Auskunft tiber Kunden zu geben, die
urheberrechtlich geschiitzte Werke in Internet-Tauschbdrsen angeboten
haben sollen.

Wo werden meine Daten verarbeitet?
Ihre Daten werden grundsatzlich in Deutschland und im européischen
Ausland verarbeitet.

Findet eine Verarbeitung lhrer Daten in Ausnahmefallen auch in Landern
aufRerhalb der Europaischen Union (also in sog. Drittstaaten) statt, geschieht
dies, soweit Sie hierin ausdricklich eingewilligt haben oder es flir unsere
Leistungserbringung Ihnen gegeniiber erforderlich ist oder es gesetzlich
vorgesehen ist (Art. 49 DSGVO). Dariiber hinaus erfolgt eine Verarbeitung
Ihrer Daten in Drittstaaten nur, soweit durch bestimmte MalRnahmen
sichergestellt ist, dass hierfiir ein angemessenes Datenschutzniveau besteht
(z.B. Angemessenheitsbeschluss der EU-Kommission oder sog. geeignete
Garantien, Art. 44ff. DSGVO).
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