EjE B B® ERLEBEN, WAS VERBINDET.

Datenschutzhinweis der Deutsche Telekom AG (Telekom) flir Partner-

CRM (partner.cloud.telekom.de)

Allgemeines

Der Schutz Ihrer personlichen Daten hat fiir die T-Systems International
GmbH einen hohen Stellenwert. Es ist uns wichtig, Sie darlber zu
informieren, welche personlichen Daten erfasst werden, wie diese
verwendet werden und welche Gestaltungsmdglichkeiten Sie dabei
haben.

Wo finde ich die Informationen, die fiir mich wichtig sind?

Dieser Datenschutzhinweis gibt einen Uberblick tber die Punkte, die fir
die Verarbeitung lhrer Daten in diesem Webportal durch die Telekom
gelten.

Weitere Informationen, auch zum Datenschutz in speziellen Produkten,

erhalten Sie auf
https://www.telekom.com/de/verantwortung/datenschutz-und-
datensicherheit/datenschutz und unter

http://www.telekom.de/datenschutzhinweise.

Wer ist verantwortlich fiir die Datenverarbeitung? Wer ist
mein Ansprechpartner, wenn ich Fragen zum Datenschutz
bei der Telekom habe?

Datenverantwortliche ist die T-Systems International GmbH. Bei Fragen
kénnen Sie sich an unseren Kundenservice wenden oder an unseren
Datenschutzbeauftragten, Herrn Dr. Claus D. Ulmer, Friedrich-Ebert-
Allee 140, 53113 Bonn, datenschutz@telekom.de.

Welche Rechte habeich?

Sie haben das Recht,

a) Auskunftzuverlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empfangern der Daten, der
geplanten Speicherdauer (Art. 15 DSGVO);

b) die Berichtigung bzw. Ergénzung unrichtiger bzw.
unvollstandiger Daten zu verlangen (Art. 16 DSGVO);

c) eineerteilte Einwilligung jederzeit mit Wirkung fiir die Zukunft
zuwiderrufen (Art. 7 Abs. 3 DSGVO);

d) einer Datenverarbeitung, die aufgrund eines berechtigten
Interesses erfolgen soll,aus Griinden zu widersprechen, die
sich aus lhrer besonderen Situation ergeben (Art 21 Abs. 1
DSGVO);

e) in bestimmten Féllen im Rahmen des Art. 17 DSGVO die
Loschungvon Daten zu verlangen - insbesondere soweit die
Daten fir den vorgesehenen Zweck nicht mehr erforderlich
sind bzw. unrechtméRig verarbeitet werden, oder Sie lhre
Einwilligung gemaR oben (c) widerrufen oder einen
Widerspruch gemalR oben (d) erklart haben;

f)  unter bestimmten Voraussetzungen die Einschrankung von
Daten zu verlangen, soweit eine Loschung nicht mdglich baw.
die Loschpflicht streitig ist (Art. 18 DSGVO);

g) auf Dateniibertragbarkeit, d.h. Sie konnen |hre Daten, die Sie
uns  bereitgestellt haben, in  einem  gangigen
maschinenlesbaren Format wie z.B. CSV erhalten und ggf. an
andere (ibermitteln (Art. 20 DSGVGQ;)

h) sich bei der zusténdigen Aufsichtsbehdrde lber die
Datenverarbeitung zu beschweren (far
Telekommunikationsvertrdge: Bundesbeauftragte flir den
Datenschutz und die Informationsfreiheit; im Ubrigert
Landesbeauftragte fir den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen).

An wen gibt die Telekommeine Daten weiter?

An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich
vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art.
28 DSGVO (Dienstleister, Erflllungsgehilfen). Die Telekom bleibt auch in
dem Fall weiterhin fir den Schutz lhrer Daten verantwortlich. Wir
beauftragen Unternehmen insbesondere in folgenden Bereichen: IT,
Vertrieb, Marketing, Finanzen, Beratung, Kundenservice, Personalwesen,
Logistik, Druck.

An Kooperationspartner, die in eigener Verantwortung Leistungen fiir
Sie bzw. im Zusammenhang mit Ihrem Telekom-Vertrag erbringen. Dies
ist der Fall, wenn Sie Leistungen solcher Partner bei uns beauftragen
oder wenn Sie in die Einbindung des Partners einwilligen oder wenn wir
den Partner aufgrund einer gesetzlichen Erlaubnis einbinden.

Aufgrund gesetzlicher Verpflichtung: In bestimmten Féllen sind wir
gesetzlich verpflichtet, bestimmte Daten an die anfragende staatliche
Stelle zu libermitteln..

Wo werden meine Daten verarbeitet?

Ihre Daten werden in Systemen in Deutschland und im européischen
Ausland gespeichert und verarbeitet. Bestimmte Datenverarbeitungen
finden auch aufRerhalb der Européischen Union in sog. Drittstaaten statt.
Folgende Leistungen lassen wir in Drittstaaten erbringen:

3rd-Level-Support fiir den Betrieb der Software in USA und Indien.

Die Datenverarbeitung in Drittstaaten erfolgt im gesetzlich vorgesehen
Rahmen aufgrund von Regelungen, die ein sicheres Datenschutzniveau

gewidhrleisten (vgl. hier).

Welche Daten werden erfasst, wie werden sie verwendet
und wie lange werden sie gespeichert?

= Technische Merkmale::
Wenn Sie unsere Webseiten besuchen, verzeichnet der Web-
Server vorlibergehend den Domain-Namen oder die IP-
Adresse |lhres Computers, die Dateianfrage des Clients
(Dateiname und URL), den http-Antwort-Code und die
Webseite, von der aus Sie uns besuchen. Die protokollierten
Daten werden ausschlieRlich fir Zwecke der Datensicherhett,
insbesondere zur Abwehr von Angriffsversuchen auf unseren
Webserver verwendet (Art. 6 Abs. 1 f DSGVO). Sie werden
weder fir die Erstellung von individuellen Anwenderprofilen
verwendet noch an Dritte weitergegeben und werden nach
spatestens 7 Tagen geldscht. Die statistische Auswertung
anonymisierter Datensatze behalten wir uns vor.

=  TextChat:
Wenn Sie den Text Chat auf der Webseite fiir den Kontakt zum
Kundenservice nutzen, werden bei Initialisierung des Chats
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verschiedene Informationen an den Kundenberater
Ubertragen (Art. 6 Abs.1 a DSGVO). Hierzu gehdren z. B. das
von lhnen auf der Webseite ausgewahlte Hilfe-Thema,
Browser-Version, Betriebssystem-Version u. A. Zusitzlich
werden von der Chat-Plattformin regelméaRigen Abstanden
Informationen Uber die Erreichbarkeit des Chat-Services
Ubertragen. Mit Hilfe dieser Information wird auf der
Webseite der Button zum Starten des Text Chats aktiviert
oder deaktiviert. Wir speichern nur die Information iber den
Beginn und das Ende der Kommunikation fiir 7 Tage. Chat
oder Videoinhalte werden nicht gespeichert.

Fiir die Erbringung von Leistungen bzw. die Abnahme von
Vorleistungen:

Die von lhnen bei der Kontaktaufnahme z.B. Uber ein
Kontaktformular erlangten Daten, werden ausschlieflich zur
Ausgestaltung der Anfragenbeantwortung, zur Anbahnung
einer Geschéftsbeziehung und der Leistungserbringung baw.
Leistungsabnahme durch die Deutsche Telekom AG und
deren verbundene Unternehmen verarbeitet (Art. 6 Abs.1 b
DSGVO0).

Wenn Sie sich registrieren, verarbeiten und nutzen wir die bei
Vertragsabschluss und wahrend der Vertragslaufzet
erhobenen  Vertragsdaten, die zur gegenseitigen
ordnungsgemaélien Vertragserfillung erforderlich sind, sowie
die  freiwilligen  Angaben  (Vertragsdaten). Diese
Datenverarbeitungen basieren auf der Grundlage gemaf3 Art.
6 Abs.1 b DSGVO.

Zu den Vertragsdaten gehoren die Anrede, Nachname und
Vorname, Adresse, Telefonnummern und EMail-Adressen
Sollten Sie weitere Benutzer einrichten, so werden auch deren
Daten gespeichert. Ihre Vertragsdaten werden tber das Ende
des Vertragsverhaltnisses hinaus nur nach MaRgabe der
vertraglichen Vereinbarungen gespeichert und sind dabei auf
das jeweils erforderliche Minimum beschrénkt. Werden Uber
das Portal Vertrdge geschlossen, speichern wir den
Vertragstext. Ihre Daten werden spatestens 90 Tage nach
Beendigung der Vertragsbeziehung bzw. Ende gegenseitiger
Verpflichtung aus der Vertragsbeziehung durch Léschung
Ihres Benutzerkontos geldscht.

Nur dann, wenn Sie uns zuvor lhre Einwilligung erteilt haben
(Art 6 Abs.1 a DSGVO), nutzen wir diese Daten und Daten
Ihrer Nutzung unserer Services und Dienstleistungen auch fur
produktbezogene Umfragen und Marketingzwecke — aber nur
in dem flrr jeden spezifischen Fall erforderlichen Malte und
entsprechend der erteilten Einwilligung. Ob wir |hre Daten zu
eigenen Marketingzwecken nutzen dirfen, kénnen Sie im
Rahmen Ihrer Anmeldung selbst bestimmen. Sie erhalten von
uns nur Werbeinformationen sofern Sie in eine solche
Nutzung einwilligen. Sie haben jederzeit die Option, einer
solchen Nutzung zu widersprechen und eine ggf. erteilte
Einwilligung zu widerrufen.

Eine Weitergabe personenbezogener Daten an Dritte erfdgt
nur nach ausdrcklicher Einwilligung des Betroffenen. Unsere
Vertragspartner werden von uns vertraglich verpflichtet, lhre
Daten vertraulich und entsprechend den gesetzlichen
Vorschriften zu behandeln

Verarbeitung von Partnerdaten mit Salesforce: Zum
Management der Kundenbeziehung, zur Bearbeitung von

Partner-Service Anfragen und zur Kundenkommunikation per
E-Mail oder Telefon gemaR Ihrer uns erteilten Einwilligung
werden |hre personenbezogenen Partnerdaten in unserem
Partner-CRM-System  gespeichert und  verarbeitet
(Salesforce Service Cloud). Zur Bereitstellung des
zugehorigen Self-Service Partner Portals werden Ihre
personenbezogenen Datenim Partner-Portal gespeichert und
verarbeitet (Salesforce Community Cloud). Das Partner Portal
und das Partner-CRM werden von Salesforce Inc. betrieben
Mit Salesforce Inc. sind die EU-Standardvertragsklauseln zur
Sicherstellung eines angemessenen Datenschutzniveaus
abgeschlossen. |hre Daten (Firma, Kontakt, Adresse,
Telefonnummer, E-Mail, Produkt-, Leistungs- und
Partnerschaftsdaten sowie Vertragsdaten) werden zudem
verschlisselt gespeichert und dadurch vor dem Zugriff Dritter
geschitzt. Salesforce hostet die Daten in Deutschland und
Europa.

Elektronischer  Vertragsschluss mit  DocuSign:  Zur
Generierung von Vertragen im Partner Portal sowie zur
Zeichnung dieser Vertrage nutzenwir DocuSign.Mit DocuSign
sind die EU-Standardvertragsklauseln zur Sicherstellung
eines angemessenen Datenschutzniveaus abgeschlossen

Dabei werden die Vertragsdaten sowie die zur Zeichnung
notwendigen personenbezogenen Daten an DocuSign
Ubertragen und flr die Dauer des Zeichnungs-Prozesses
gespeichert (Art. 6 Abs.1 b DSGVO).

14 Tagen nach Abschluss der Unterzeichnung und
Ubertragung nach Salesforce wird der Vertrag in DocuSign
geldscht und ist dann nur noch im Salesforce mittels Account
verfiigbar. Zum ggf. erforderlichen spateren Nachweis der
korrekten Zeichnung eines Vertrages speichert DocuSign
Zertifikatsinformationen dauerhaft. DocuSign wird von
DocuSign Inc. betrieben.

Wird mein Nutzungsverhalten ausgewertet, z B. fiir
Werbung oder Tracking?

Betrugspravention:

Zur Vermeidung von Betrugsfallenin unserem Partner Portal
haben wir die Firma Risk.ldent GmbH mit der Erbringung des
Dienstes beauftragt (Art. 6 Abs.1.f DSGVO). Risk.Ident erhebt
und verarbeitet auf den Webseiten unseres Portals mit Hife
von Cookies und Tracking-Technologien Daten zur Ermittlung
des vom Nutzer verwendeten Endgerates. Soweit durch
Risk.ldent IP-Adressen erhoben werden, werden diese sofort
anonymisiert.Die von Risk.ldent verarbeiteten Daten werden
in einer Datenbank zur Betrugspravention hinterlegt. Auf
diese greifen wir im Rahmen des Registrierungsprozesses
zum Zweck einer Risikobewertung zu. Dariber hinaus
ubermitteln wir Daten zu Endgeraten, von denen es bereits zu
(versuchten) Betrugstaten gekommenist, an Risk.Ident. Eine
Zuordnung der Daten zu Personen erfolgt zu keinem
Zeitpunkt.
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Erlauterungen und Definitionen

Wir mdchten, dass sie unsere Webseiten gerne nutzen und unsere
Produkte und Dienste in Anspruch nehmen. Daran haben wir ein
wirtschaftliches Interesse. Damit sie die Produkte finden, die sie
interessieren und wir unsere Webseiten nutzerfreundlich ausgestalten
kdnnen, analysieren wir anonymisiert oder pseudonymisiert ihr
Nutzungsverhalten. Im Rahmen der gesetzlichen Regelungen legen wir,
oder von uns im Rahmen einer Auftragsdatenverarbeitung beauftragte
Unternehmen, Nutzungsprofile an. Ein unmittelbarer Riickschluss auf Sie
ist dabei nicht mdglich. Nachfolgend informieren wir Sie allgemein Uber
die verschiedenen Zwecke und Techniken. Daran anschlietend haben Sie
die Mdoglichkeit des Widerspruchs. Bitte beachten Sie dabei aber, dass
Sie in diesem Fall gegebenenfalls nicht samtliche Funktionen unserer
Webseiten nutzen kdnnen.

a) Verwendungszwecke (Art. 6 Abs. 1f DSGVO / §15 Abs. 3 TMG)
Marktforschung / Reichweitenmessung
Ziel der Reichweitenmessung ist es, die Nutzungsintensitéat und
die Anzahl der Nutzer einer Webseite statistisch zu bestimmen
sowie vergleichbare Werte fiir alle angeschlossenen Angebote
zu erhalten. Zu keinem Zeitpunkt werden einzelne Nutzer
identifiziert. lhre Identitat bleibtimmer geschitzt.

Profile zur bedarfsgerechten Gestaltung des Webportals
Um die Webseiten stetig verbessern zu kénnen, erstellen wir
sogenannte Clickstream-Analysen. Der Clickstream entspricht
Ihrem Bewegungspfad auf den Webseiten. Die Analyse der
Bewegungspfade gibt uns  Aufschluss lber das
Nutzungsverhalten auf unseren Webseiten. Dieses lasst uns
maogliche Strukturfehlerin den Webseiten erkennen und so die
Webseiten verbessern, damit die Webseiten auf |hre
Bedrfnisse hin optimiert werden kann. Zu keinem Zeitpunkt

werden einzelne Nutzer identifiziert.
Profile fiir personalisierte Empfehlungen
Die Telekom spielt Ihnen individuell angepasste,

personalisierte, Handlungs- und Klick-Empfehlungen fir
Angebote, Dienste oder Produkte aus. Dazu legt der
Dienstleister ein pseudonymes Profil iUber die von lhnen
aufgerufenen Dienste und Webseiten im Internet an und ordnet
diesem Kategorien zu. Sie erhalten zum Profil passende Inhalte
oder Hinweise angezeigt. Zu keinem Zeitpunkt werden einzelne
Nutzer identifiziert oder personenbezogene Daten fiir das Profi
verwendet.

b) Techniken
Cookies
Flr bestimmte Angebote setzen wir Cookies ein. Das sind kleine
Textdateien, die auf lhrem Computer gespeichert werden. So
kann erkannt werden, wenn Sie Webseiten vom gleichen
Computer aus wiederholt besuchen.

Session Cookies sind Cookies, die nur flr die Dauer einer
Internetsitzung auf Threm Computer gespeichert werden und
fiir Transaktionen benétigt werden (z. B. fiir das Login oder die
Abwicklung eines Kaufs). Sie enthalten lediglich eine
Transaktions-ID.

Fir bestimmte Angebote setzen wir persistente Cookies ein,
die fir kiinftige Sitzungen auf Ihrem Computer gespeichert
werden. In diesem Fall teilen wir Ihnen die Speicherdauer des
Cookies mit.

Sie haben die Moglichkeit, Ihren Browser so einzustellen, dass

Auf diesen Webseiten genutzte Techniken und deren
Verwendungszwecke:
Firma Zweck Technik/ Eingebun  Opt-
Speicherdauer den Out
als
Telekom  Login Cookie (Session) Verantw  nein
ort-
licher,
Dienste-
erbringu
ng
Risk.Iden  Betrugs- IP-Adresse, Betrugsp nein
t praventio  Gerate-Merkmale ravention
GmbH n
Strato  Online Cookie Support-  nein
AG Chatservic  (Session) und
e Service
Erbringu
ng,
Auftrags-
verarbeit
er
Salesfor  Service Cookies (Session Auftrags-  Nein
e Erbringun  und andere), verarbeit
Inc g (CRM, vollstandige Liste: er
Portal)
https://help.salesforce.c
om/
articleView?id=networks
cookie.ntm&type=5
DocuSig  Service Cookie (Session) Auftrags- nein
ninc Erbringun verarbeit
g er
(Vertragsu
nterzeichn
ung)

diese Cookies gar nicht erst gespeichert werden, oder dass die
Cookies am Ende lhrer Internetsitzung geléscht werden. Bitte
beachten Sie dabei aber, dass Sie in diesem Fall gegebenenfalls
nicht samtliche Funktionen unserer Webseiten nutzen konnen.
Informationen zu den Browser-Einstellungen finden Sie unter:

https://www.sicherdigital.de/sicher-surfen#sicher-surfen-
browsereinstellungen

Messpixel

Messpixel sind meist nur 1x1 Pixel groR bemessene Bilder und
sind transparent oder in der Farbe des Hintergrundes erstellt,
damit sie nicht sichtbar sind. Wird eine Webseite, die ein
Messpixel enthalt, gedffnet, dann wird dieses kleine Bild von
dem Server des Anbieters im Internet geladen, wobei das
Herunterladen dort registriert wird. So kann der Anbieter des
Verfahrens sehen, wann und wie viele Nutzer diesen Mess pixel
anforderten bzw. eine Webseite besucht wurde. Ferner kamn
der Anbieter feststellen, ob im Browser JavaScript aktiviert ist,
oder nicht. Falls JavaScript aktiviert ist, kdnnen weitere
Informationen, wie z.B. Browserinformationen, Betriebssystem,
Bildschirmauflosung erfasstwerden.

Meist wird diese Funktion durch einen JavaScript-Aufruf
realisiert, dennoch wird weiterhin der Begriff Messpixel
verwendet.

JavaScript

JavaScripte dienen zum Aufruf der Anwendung und der
Ubertragung der gesammelten Parameter an den jeweiligen
Dienstleister/Messpixel-Anbieter.
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Auf den Webseiten www.meine-cookies.orgoder
www.meine-cookies.org _kdénnen Sie weitere
Informationen zu Cookies und den einzelnen
Anbietern nachlesen.

Sie haben dort auch die Mdoglichkeit der
nutzungsbasierten  Online-Werbung  durch
einzelne oder durch alle Unternehmen unter
http://www.youronlinechoices.com/de/praferenz

management/zu widersprechen.

Wir haben uns freiwillig der Selbstregulierung des
Deutschen  Datenschutzrat  Online-Werbung

(DDOW) unterworfen.

Stand der Datenschutzhinweise 01.04.2019
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