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Allgemeines 
Der Schutz Ihrer persönlichen Daten hat für die Telekom Deutschland GmbH 
einen hohen Stellenwert. Es ist uns wichtig, Sie darüber zu informieren, 
welche persönlichen Daten erfasst werden, wie diese verwendet werden und 
welche Gestaltungsmöglichkeiten Sie dabei haben 

Welche Daten werden erfasst, wie werden sie verwendet und wie lange 
werden sie gespeichert? 
Die De-Mail Daten werden im De-Mail-System unter hohen 
Sicherheitsvorkehrungen in zwei nach ISO 27001 zertifizierten 
Rechenzentren in Deutschland (Frankfurt am Main) redundant gespeichert. 
Dabei halten wir uns an die gesetzlichen Lösch- und Aufbewahrungsfristen 
für die jeweiligen Datenarten. Konkrete Informationen finden Sie in den 
produktspezifischen Datenschutzhinweisen für De-Mail. 

Nachfolgend sollen ein kurzer Überblick gegeben sowie zusätzliche 
Informationen dargestellt werden, die über die produktspezifischen 
Datenschutzhinweise für De-Mail hinausgehen. 

Technische Merkmale: 
Wenn Sie unser De-Mail Web-Frontend besuchen (De- Mail-Postfach), 
verzeichnet der Web-Server vorübergehend den Domain-Namen oder die IP-
Adresse Ihres Computers, die Ressourcenanfrage Ihres Web-Browsers (URL) 
sowie den http-Antwort- Code. 

Die protokollierten Daten werden ausschließlich für Zwecke der 
Datensicherheit, insbesondere zur Abwehr von Angriffsversuchen auf 
unseren Web-Server verwendet (Art. 6 Abs. 1 f DSGVO). Sie werden weder 
für die Erstellung von individuellen Anwenderprofilen genutzt noch an Dritte 
weitergegeben und werden nach spätestens 7 Tagen automatisch gelöscht. 
Die statistische Auswertung anonymisierter Datensätze behalten wir uns vor. 

Vertragsdaten 
Wenn Sie als unser Kunde De-Mail nutzen, erfassen und verarbeiten wir die 
für die Begründung, Durchführung, Änderung und Beendigung des 
Vertrages erforderlichen nachfolgend aufgeführten Daten (Art. 6 Abs. 1b) 
DSGVO): 

Identitätsdaten 
Zur eindeutigen Identifizierung haben wir im Rahmen des 
Registrierungsprozesses gemäß § 3 Abs. 2 De-Mail-Gesetz bzw. im Rahmen 
der verpflichtenden regelmäßigen Überprüfung der Korrektheit Ihrer Daten 
gemäß § 3 Abs. 5 De-Mail-Gesetz persönliche Daten wie folgt erhoben: 

Privatpersonen: Vorname(n), Name, Anschrift, Geburtsdatum und -ort bzw. 

Institutionen (jur. Personen, Personengesellschaften, öffentlich-rechtliche 
Einrichtungen): Firma, Rechtsform, Registernummer (soweit vorhanden), 
Anschrift des Sitzes/ der Hauptniederlassung, Namen der Mitglieder des 
Vertretungsorgans/ der gesetzlichen Vertreter; sofern ein Mitglied des 
Vertretungsorgans eine juristische Person ist, deren Firma, Rechtsform, 
Registernummer (soweit vorhanden), Anschrift des Sitzes/ der 
Hauptniederlassung, 

Diese Daten wurden in einem Identifizierungsprozess anhand eines 
vorzulegenden amtlichen Lichtbildausweises verifiziert. Alternativ konnten/ 
können natürliche Personen auch den elektronischen Identitätsnachweis 
(eID-Funktion) zur Online-Identifizierung nutzen. Es wurden/ werden auch in 
diesem Fall ausschließlich die zuvor genannten Daten ausgelesen und 
gespeichert. 

De-Mail Identitätsdaten (sowohl ursprüngliche als auch geänderte) sowie 
Informationen zum Kontostatus werden getrennt von anderen (Kunden-) 
Daten verschlüsselt in einer Kundendatei im De-Mail-System gespeichert 
und für die Dauer des Vertrages bis einschließlich 10 Jahre nach 
Vertragsende (gerechnet ab dem 31.12. des Jahres, in dem der Vertrag 
endet) aufbewahrt (§ 13 Abs. 2 De-Mail-Gesetz) 

Daten zu Abrechnungszwecken 
Für Privatkunden ist die Nutzung von De-Mail kostenlos. Insofern werden 
keine Daten zu Abrechnungszwecken erhoben. 

Bei Geschäftskunden wird monatlich ein tarif- und leistungsabhängiges 
Entgelt zur Überlassung von De-Mail in Rechnung gestellt. Dazu erhebt und 
verarbeitet die Telekom Deutschland Name bzw. Firma, ggf. den Namen 
eines Ansprechpartners, Firmenanschrift, Auftragsnummer, De-Mail-Domain 
und Vertragstyp bzw. gebuchter Tarif sowie Ihre Kontoverbindungsdaten (bei 
SEPA-Lastschriftverfahren), Anzahl, Größe und Zeitstempel versandter De-
Mails, genutzten Postfachspeicher, Anzahl zusätzlich angelegter Postfächer, 
genutzte Versandoptionen sowie die Empfängeradressen von De-Mails. 

Wenn Sie einen Einzelverbindungsnachweis beauftragt haben, erhalten Sie 
eine Übersicht über die von Ihnen versandten kostenpflichtigen De-Mails. 
Die Übersicht ermöglicht es Ihnen, Ihre Rechnung zu überprüfen. 

Weitere Vertragsdaten 
Darüber hinaus werden gemäß § 13 De-Mail-Gesetz auch das Datum des 
Vertragsschlusses sowie Statusänderungen des Kontos (z. B. gesperrt/ 
entsperrt, gekündigt, usw. inkl. Datum) dokumentiert und archiviert. 

Vertragsdaten, die nicht der Abrechnung dienen, werden gemäß § 13 Abs. 2 
De-Mail Gesetz für die Dauer von 10 Jahren nach Ende des Jahres der 
Vertragsbeendigung aufbewahrt und anschließend datenschutzkonform 
gelöscht. Im Falle der Einstellung des Dienstes seitens der Telekom 
Deutschland werden diese Daten gemäß § 11 Abs. 3 De-Mail Gesetz an den 
De-Mail Diensteanbieter, der das De-Mailkonto übernimmt (nur möglich für 
Institutionen), anderenfalls an das BSI übergeben.  

Darüber hinaus gelten die Aufbewahrungspflichten und -fristen nach HGB/ 
AO. 

Daten zur Bereitstellung der De-Mail Dienste 
De-Mail-Adresse 
Aus Ihren angegebenen Identitätsdaten wird systemseitig eine De-Mail- 
Adresse generiert und Ihnen als Vorschlag angezeigt. Diese bzw. die von 
Ihnen angepasste De-Mail-Adresse wird für Sie zunächst für die Dauer des 
Registrierungs- und Identifizierungsprozesses reserviert, d.h. gespeichert, 
sodass diese De-Mail-Adresse an keinen anderen Nutzer vergeben werden 
kann. 

Ihr Künstler- bzw. Ordensname kann an Stelle Ihres Vor- und Nachnamens 
ebenfalls für die Bildung der De-Mail-Adresse verwendet werden, wenn Sie 
uns diese Daten im Rahmen der Registrierung freiwillig bereitstellen. Die 
Formularfelder für diese Daten sind explizit nicht als Pflichtfelder 
gekennzeichnet. 

Nach erfolgreicher Identifizierung wird die De-Mail-Adresse Ihrem Konto 
verbindlich zugeordnet und kann nicht anderweitig vergeben werden. Es 
gelten die Regelungen zur Speicherung der Vertragsdaten in den 
produktspezifischen Datenschutzhinweisen für De-Mail. Im Falle einer 
Ablehnung wird die De-Mail-Adresse wieder freigegeben. 

Verkehrsdaten 
Bei der Nutzung von De-Mail fallen, wie bei anderen elektronischen 
Kommunikationsverbindungen auch, Verkehrsdaten an. Diese umfassen die 
De-Mail-Adresse des Senders und des Empfängers, die ID des De-Mail-
Kontos, den De-Mail Diensteanbieter (DMDA) des Senders und Empfängers, 
das Datum und den Zeitpunkt des Versands und des Eingangs, die gewählte 
Versandoption, das jeweilige Authentisierungsniveau, die Größe der De-
Mails, Inhalte der De-Mails und ggf. eine E-Mail-Adresse 
(Benachrichtigungsadresse). 

Diese Daten werden für die Dauer der Vertragsbeziehung gespeichert bzw. 
wenn die Daten mit einer konkreten De-Mail verknüpft sind, solange bis Sie 
die jeweilige De-Mail in Ihrem Postfach löschen. 

Nutzungsdaten 
Die Nutzungsdaten umfassen beispielsweise die verwendeten Login-Daten, 
um die Authentifizierung zu ermöglichen. Diese Daten werden im De-Mail-
System für die Dauer ihrer Gültigkeit gespeichert (z. B. bis Sie eine neue 
Mobilfunknummer oder einen neuen Personalausweis hinterlegen) bzw. im 
Falle des Passworts bis nach dem dritten Passwortwechsel (270 Tage), um 
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die Passwortrichtlinien einzuhalten. Im Web-Frontend werden die Login-
Daten unmittelbar nach Beendigung der Session gelöscht. 

Kontaktdaten 
Nur wenn Sie uns freiwillig die Daten bereitstellen, erheben wir im Rahmen 
des Registrierungsprozesses zusätzlich folgende Daten: Mobilfunknummer, 
E-Mail-Adresse und Telefonnummer sowie bei juristischen Personen und 
Personengesellschaften den Namen eines Ansprechpartners (z. B. 
Administrators). Diese Daten sind ebenfalls nicht als Pflichtfelder 
gekennzeichnet. 

Die Mobilfunknummer wird zum einen für das Mobile TAN-Verfahren 
benötigt, welches eine Option für das hohe Authentisierungsniveau 
(Anmeldeniveau) an Ihrem De-Mail-Konto darstellt. Weitere Informationen 
zu den Anmeldeverfahren finden Sie im Informationsblatt nach § 9 De-Mail-
Gesetz. 

Zum anderen können Sie Ihre Mobilfunknummer, E-Mail-Adresse und / oder 
Telefonnummer sowie den Namen des Ansprechpartners (bei juristischen 
Personen und Personen-gesellschaften) zur Kontaktaufnahme für 
Rückfragen angeben.  

Die außerhalb der Vertragsdaten vorhandenen Kontaktdaten werden im 
Zuge der Accountschließung gelöscht. 

Personenbezogene Daten von Ihren Kontakten, die Sie selbst im 
persönlichen Adressbuch Ihres De-Mail-Postfachs gespeichert haben, 
werden seitens der Telekom Deutschland nur so lange vorgehalten, bis Sie 
diese entweder selbst löschen oder das De-Mail-Konto aufgelöst wird. Im 
Zuge dessen werden die Daten unwiederbringlich gelöscht 

Daten- und Betriebssicherheit (Art. 6 Abs. 1 f DSGVO, § 100 TKG) 
Die von Ihnen verwendeten Login-Daten werden neben der Verwendung zu 
vertraglichen Zwecken auch für Zwecke der Datensicherheit und zur 
Sicherstellung des ordnungsgemäßen Betriebs des De-Mail-Systems 
erhoben und verwendet. 

Darüber hinaus verzeichnet der Web-Server bei Nutzung des De-Mail Web-
Frontends vorübergehend den Domain-Namen oder die IP-Adresse Ihres 
Computers, die Ressourcenanfrage Ihres Web-Browsers (URL) sowie den 
https-Antwort-Code. 

Die protokollierten Daten werden ausschließlich für Zwecke der 
Datensicherheit, insbesondere zur Abwehr von Angriffsversuchen auf 
unseren Web-Server verwendet. Sie werden weder für die Erstellung von 
individuellen Anwenderprofilen verwendet noch an Dritte weitergegeben.  

Die Logdateien werden nach 7 bzw. 90 Tagen automatisch aus dem De- 
Mail-System gelöscht. 

Wird mein Nutzungsverhalten ausgewertet, z. B. für Werbung oder 
Tracking? 
Erläuterungen und Definitionen 
Wir möchten, dass Sie unsere Webseiten gerne nutzen. Auch sollen Sie 
transparent verstehen und nachvollziehen, ob und wie zu diesem Zweck 
Cookies von uns genutzt werden (müssen), wenn Sie unseren De-Mail-
Dienst in Anspruch nehmen. Cookies, die zur Erbringung des Webdienstes 
erforderlich sind, (siehe Erläuterung oben unter 1.) können nicht abgelehnt 
werden. 

Wie unter 1. e) beschrieben wird das Nutzungsverhalten ausschließlich zu 
Zwecken der Datensicherheit und Sicherstellung des ordnungsgemäßen 
Betriebs (u. a. Betrugsprävention) ausgewertet. Eine Auswertung zu 
Werbezwecken oder Tracking findet auf den Seiten des De-Mail Web-
Frontends (Registrierung, De-Mail Postfach) nicht statt. 

Erforderliche Cookies 
Im De-Mail-Webfrontend setzen wir ausschließlich erforderliche "Session-
Cookies" (auch als temporäre Cookies bezeichnet) ein. Diese Cookies sind 
notwendig, damit Sie problemlos durch die De-Mail- Webfrontend-Seiten 
navigieren und wesentliche Funktionen nutzen können. Sie ermöglichen 
zudem den Zugriff auf sichere Bereiche der Webseite. Sie ermöglichen 
Grundfunktionen. Rechtsgrundlage für diese Cookies ist Art. 6 Abs. 1, S. 1 lit. 
b DSGVO.  

Session-Cookies werden nur für die Dauer Ihrer Nutzung einer unserer 
Webseiten zwischengespeichert. Zweck dieser Cookies ist, Ihren Rechner 
während eines Besuchs auf unseren Webseiten zu identifizieren und das 
Ende Ihres Besuchs feststellen zu können. Die Webseite kann ohne diese 
Cookies nicht richtig funktionieren. Die Session-Cookies werden gelöscht, 
sobald Sie unsere Webseiten verlassen oder Ihre Browsersitzung beenden 

Firma Zweck Speicherdauer Name / Typ / 
Land der 
Verarbeitung 

Telekom Login 
Betrugsprävention 

Session Cookie 
Sessiondauer 

JSESSIONID 
/ 

Ist ein technisch 
notwendiger 
Allzweck- 
Sitzungscookie für 
Plattformen, mit 
denen der 
Benutzerstatus über 
Seitenanforderungen 
hinweg 
aufrechterhalten 
wird. Er stellt 
beispielsweise 
sicher, dass vom 
Nutzer (auch im 
ausgeloggten 
Zustand) 
mehrstufige 
Anmeldeprozeduren 
wie Captcha und 
mTAN/PIN 
verwendet werden 
können. Er speichert 
Ihre aktuelle Sitzung 
und gewährleistet 
so, dass alle 
Funktionen der Seite 
vollständig 
angezeigt werden. 

(läuft mit 
Beenden der 
Browsersitzung 
ab und wird 
dann gelöscht) 

http 
/ 
Deutschland 

Telekom Ermöglicht, dass 
auch Ihre generelle 
Entscheidung über 
den Einsatz von 
Cookies gespeichert 
wird. 

Session Cookie Ermöglicht, 
dass auch Ihre 
generelle 
Entscheidung 
über den 
Einsatz von 
Cookies 
gespeichert 
wird. 

Telekom Loadbalancing 
Wird verwendet, um 
Verkehr auf der 
Website auf 
mehreren Servern zu 
verteilen und 
dadurch die 
Antwortzeiten zu 
optimieren. Er dient 
zur Steuerung des 
Loadbalancer zur 
gleichmäßigen 
Lastverteilung auf 
unseren Servern. 

Session Cookie 
Sessiondauer 
(läuft mit 
Beenden der 
Browsersitzung 
ab und wird 
dann gelöscht) 

TS01ffd9ad 
/ 
http 
/ 
Deutschland 

Telekom Loadbalancing 
Wird verwendet, um 
Verkehr auf der 
Website auf 
mehreren Servern zu 
verteilen und 
dadurch die 
Antwortzeiten zu 
optimieren. Er dient 
zur Steuerung des 
Loadbalancer zur 
gleichmäßigen 
Lastverteilung auf 
unseren Servern. 

Session Cookie 
Sessiondauer 
(läuft mit 
Beenden der 
Browsersitzung 
ab und wird 
dann gelöscht) 

TS01ffd9ad_26 
/ 
http 
/ 
Deutschland 

Um den vollen Funktionsumfang unseres Internetauftritts zu nutzen, ist es 
aus technischen Gründen erforderlich, die Session-Cookies zuzulassen. Sie 
haben die Möglichkeit, Ihren Browser so einzustellen, dass diese Cookies gar 
nicht erst gespeichert werden, oder dass die Cookies am Ende Ihrer 
Internetsitzung gelöscht werden. Bitte beachten Sie dabei aber, dass Sie in 
diesem Fall gegebenenfalls nicht sämtliche Funktionen unserer Webseiten 
nutzen können. Informationen zu den Browser-Einstellungen finden Sie 
unter: 

https://www.telekom.com/de/verantwortung/datenschutz-und- 
datensicherheit/sicher-digital#sicher-surfen-browsereinstellungen 

Weitere eingesetzte Techniken 
JavaScript 
Unsere Webanwendung nutzt JavaScript. Grundsätzlich werden dabei keine 
JavaScript-Inhalte von externen Anbietern geladen. 

https://www.telekom.de/dlp/agb/pdf/47621.pdf?
https://www.telekom.de/dlp/agb/pdf/47621.pdf?
https://www.telekom.de/start
https://www.telekom.de/start
https://www.telekom.de/start
https://www.telekom.de/start
https://www.telekom.com/de/verantwortung/datenschutz-und-datensicherheit/sicher-digital#sicher-surfen-browsereinstellungen
https://www.telekom.com/de/verantwortung/datenschutz-und-datensicherheit/sicher-digital#sicher-surfen-browsereinstellungen
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Zur Anzeige von PGP verschlüsselten De-Mails interagiert unsere 
Anwendung mit der Erweiterung Mailvelope, falls Sie diese in Ihrem 
Webbrowser eingerichtet haben. Weitere Informationen zu Mailvelope und 
die Datenschutzhinweise des Anbieters finden Sie auf dessen Webseite: 
https://www.mailvelope.com/de 

Wo finde ich die Informationen, die für mich wichtig sind? 
Dieser Datenschutzhinweis gibt einen Überblick über die Punkte, die für die 
Verarbeitung Ihrer Daten über das De-Mail Web-Frontend (Registrierung, 
De-Mail-Postfach) durch die Telekom gelten.  

Diese Datenschutzerklärung ist nicht abschließend, sondern stellt lediglich 
eine Ergänzung der produktspezifischen Datenschutzhinweise für De-Mail 
dar, auf die an dieser Stelle ausdrücklich verwiesen wird.  

Weitere Informationen, auch zum Datenschutz im allgemeinen und in 
speziellen Produkten, erhalten Sie auf 
https://www.telekom.com/de/verantwortung/datenschutz-und-
datensicherheit/datenschutz und unter 
http://www.telekom.de/datenschutzhinweise.  

Wer ist verantwortlich für die Datenverarbeitung? Wer ist mein 
Ansprechpartner, wenn ich Fragen zum Datenschutz bei der Telekom 
habe? 
Datenverantwortliche ist die Telekom Deutschland GmbH, Landgrabenweg 
151, 53227 Bonn. Bei Fragen können Sie sich an unseren Kundenservice 
0800 3304006 wenden oder an unseren Datenschutzbeauftragten, Herrn Dr. 
Claus D. Ulmer, Friedrich-Ebert- Allee 140, 53113 Bonn, 
datenschutz@telekom.de. 

Welche Rechte habe ich? 
Sie haben das Recht, 

a) Auskunft zu verlangen zu Kategorien der verarbeiteten Daten, 
Verarbeitungszwecken, etwaigen Empfängern der Daten, der 
geplanten Speicherdauer (Art. 15 DSGVO); 

b) die Berichtigung bzw. Ergänzung unrichtiger bzw. 
unvollständiger Daten zu verlangen (Art. 16 DSGVO);  

c) eine erteilte Einwilligung jederzeit mit Wirkung für die Zukunft zu 
widerrufen (Art. 7 Abs. 3 DSGVO); 

d) einer Datenverarbeitung, die aufgrund eines berechtigten 
Interesses erfolgen soll, aus Gründen zu widersprechen, die sich 
aus Ihrer besonderen Situation ergeben (Art 21 Abs. 1 DSGVO); 

e) in bestimmten Fällen im Rahmen des Art. 17 DSGVO die 
Löschung von Daten zu verlangen - insbesondere soweit die 
Daten für den vorgesehenen Zweck nicht mehr erforderlich sind 
bzw. unrechtmäßig verarbeitet werden, oder Sie Ihre Einwilligung 
gemäß oben (c) widerrufen oder einen Widerspruch gemäß oben 
(d) erklärt haben;  

f) unter bestimmten Voraussetzungen die Einschränkung von 
Daten zu verlangen, soweit eine Löschung nicht möglich bzw. die 
Löschpflicht streitig ist (Art. 18 DSGVO); 

g) auf Datenübertragbarkeit, d.h. Sie können Ihre Daten, die Sie uns 
bereitgestellt haben, in einem gängigen maschinenlesbaren 
Format, wie z.B. CSV, erhalten und ggf. an andere übermitteln 
(Art. 20 DSGVO;) 

h) sich bei der zuständigen Aufsichtsbehörde über die 
Datenverarbeitung zu beschweren (für 
Telekommunikationsverträge: Bundesbeauftragter für den 
Datenschutz und die Informationsfreiheit; im Übrigen: 
Landesbeauftragte für den Datenschutz und die 
Informationsfreiheit Nordrhein-Westfalen). 

An wen gibt die Telekom meine Daten weiter? 
An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich 
vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art. 28 
DSGVO (Dienstleister, Erfüllungsgehilfen). Die Telekom bleibt auch in dem 
Fall weiterhin für den Schutz Ihrer Daten verantwortlich. Wir beauftragen 
Unternehmen insbesondere in folgenden Bereichen: im Rahmen der 
(elektronischen) Identifizierung (Identity Trust Management AG, TimeTrax 
GmbH, Bundesdruckerei GmbH), IT-Betrieb (T-Systems Multimedia 
Solutions GmbH), IT-Dienstleistungen und Service/Support (T-Systems 
International GmbH), technischer Support (Deutsche Telekom Individual 
Products & Solutions GmbH), Druck/Lettershop (Paragon Communications 
Weingarten GmbH), Akten-, Festplatten- und Daten(träger)entsorgung bzw. 
-vernichtung (REISSWOLF Akten- und Datenvernichtung GmbH, 
documentus Deutschland GmbH) sowie die Sperrhotline 116 116 
(Servodata GmbH). In den meisten Fällen handelt es sich bei den 
Auftragsverarbeitern um andere Gesellschaften des Telekom-Konzerns. Die 

Auftragsverarbeiter werden von uns vorab sorgfältig ausgewählt und 
regelmäßig kontrolliert. 

An Kooperationspartner, die in eigener Verantwortung Leistungen für Sie 
bzw. im Zusammenhang mit Ihrem Telekom-Vertrag erbringen. Dies ist der 
Fall, wenn Sie Leistungen solcher Partner bei uns beauftragen oder wenn Sie 
in die Einbindung des Partners einwilligen (z. B. Deutsche 
Rentenversicherung) oder wenn wir den Partner aufgrund einer gesetzlichen 
Erlaubnis einbinden. 

Aufgrund gesetzlicher Verpflichtung: Auf Verlangen muss die Deutsche 
Telekom Security GmbH nach § 16 De-Mail-Gesetz Dritten Auskunft über 
Namen und Anschrift eines De-Mail-Nutzers erteilen, sofern der Dritte einen 
Rechtsanspruch gegen den Nutzer glaubhaft macht. Das Formular zum 
Auskunftsersuchen nach § 16 De-Mail-Gesetz finden Sie hier. 

Zudem sind wir in bestimmten Fällen verpflichtet, Daten an staatliche 
Stellen zu übermitteln, wenn dies gesetzlich vorgeschrieben ist bzw. ein 
entsprechender Gerichtsbeschluss vorliegt (z. B. im Rahmen der 
Strafverfolgung oder der Terrorismusbekämpfung) (§§ 94 ff. StPO, § 2 
Artikel 10-Gesetz, § 112 TKG i. V. m. § 7 KDAV) oder im Rahmen der 
Einstellung der Tätigkeit als De-Mail-Diensteanbieter gemäß § 11 Abs. 3 De-
Mail-Gesetz an das Bundesamt für Sicherheit in der Informationstechnik 
(BSI). 

Anderer De-Mail-Diensteanbieter (gilt nur für Geschäftskunden und 
Behörden!): Für den Fall, dass eine Institution die Telekom Deutschland 
beauftragt, ihr De-Mail-Konto (De-Mail Domain und Subdomains inklusive 
der bisherigen Struktur) an einen selbst gewählten anderen De-Mail-
Diensteanbieter (1&1 oder FP Digital Business Solutions) zu übertragen, 
werden die damit verbundenen Kontodaten (keine De-Mails!) über einen 
gesicherten Übertragungsweg an diesen portiert. 

Wo werden meine Daten verarbeitet? 
Ihre Daten werden ausschließlich in Deutschland verarbeitet. 

Informationen zur manuellen Überprüfung von Webbrowser- Zertifikaten 
Die Echtheit der Webseite sowie die Verschlüsselung der Webbrowser- 
Kommunikation kann auch manuell überprüft werden. Hierzu kann der 
Fingerabdruck (Fingerprint) genutzt werden. Zur manuellen Prüfung 

kann der Fingerprint im Browser (verfügbar unter Zertifikatsanzeige unter 
dem Browser-Menüpunkt Sicherheitseinstellungen) mit den u. a. Angaben 
verglichen werden. Zur erweiterten Prüfung sind auch die Vergleichswerte 
des Wurzelzertifikats aufgeführt. 

Ein Fingerprint ist eine Folge von Zahlen und Buchstaben, mit der ohne 

weitere technische Unterstützung die Echtzeit des Zertifikats im Browser 
auch manuell überprüft werden kann.  Zum Wurzelzertifikat 

können, abhängig von den verwendeten mathematischen Verfahren, 
verschiedene Fingerprints generiert werden. Es wird hier der Fingerprint 
SHA1 in Datenblock-Notation dargestellt. 

Name: www.de-mail.t-online.de 
Seriennummer: 26329af4a14dee0ad56a8b9cfec526b6 

Aussteller: TeleSec ServerPass Extended Validation Class 3 CA 

Nicht gültig vor: 05.09.2022 (MESZ) 

Nicht gültig ab: 07.08.2023 (MESZ) 

Fingerprint nach 
SHA1: 

e2b2487901cf6e782983495d454ae75912ca2cb7 

  

Name: TeleSec ServerPass Extended Validation Class 3 CA 

Seriennummer: 17:4D:2C:A6:D6:32:3C:0E 

Aussteller: T-TeleSec GlobalRoot Class 3 

Nicht gültig vor: 11.02.2014 (MESZ) 

Nicht gültig ab: 11.02.2024 (MESZ) 

Fingerprint nach 
SHA1: 

C6:D4:3F:59:78:E0:2E:1F:C6:4C:F6 
:FA:94:AC:4B:4D:3A:DC:85:93 

  

Name: TeleSec GlobalRoot Class 3 

Seriennummer: 01 

Nicht gültig vor: 01.10.2008 (MESZ) 

Nicht gültig ab: 02.10.2033 (MESZ) 

https://www.mailvelope.com/de
https://www.telekom.com/de/verantwortung/datenschutz-und-datensicherheit/datenschutz
https://www.telekom.com/de/verantwortung/datenschutz-und-datensicherheit/datenschutz
http://www.telekom.de/datenschutzhinweise
mailto:datenschutz@telekom.de
https://www.t-systems.de/de-mail/auskunftsersuchen
http://www.de-mail.t-online.de/
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Fingerprint nach 
SHA1: 

55:A6:72:3E:CB:F2:EC:CD:C3:23:74 
:70:19:9D:2A:BE:11:E3:81:D 

Stand der Datenschutzhinweise: September 2022

 


