Datenschutzhinweise der Telekom Deutschland GmbH (,,Telekom®) fir

die Nutzung der Voicemail App

Der Schutz Ihrer personlichen Daten hat fiir die Telekom Deutschland GmbH
einen hohen Stellenwert. Es ist uns wichtig, Sie dariiber zu informieren,
welche personlichen Daten erfasst werden, wie diese verwendet werden und
welche Gestaltungsmdglichkeiten Sie dabei haben.

Welche Daten werden erfasst, wie werden sie verwendet und wie lange
werden sie gespeichert?

Erforderliche Verarbeitungen bei der Erbringung des digitalen Dienstes
(Art. 6 Abs. 1b DSGVO, §25 Abs. 2 Nr. 2 TDDDG).

Bei der Nutzung Voicemail App, im folgenden Online-Dienst genannt: Wenn
Sie unseren Online-Dienst nutzen, verzeichnen unsere Server voriibergehend
den Domain-Namen oder die IP- Adresse lhres Endgeréates sowie weitere
Daten, wie z. B. die angefragten Inhalte (Art. 6 Abs. 1b DSGVO, §25 Abs. 2 Nr.
2 TTDSG). Die protokollierten Daten werden ausschlieRlich fiir Zwecke der
Datensicherheit, insbesondere zur Abwehr von Angriffsversuchen auf
unseren Webserver verwendet (Art. 6 Abs. 1f DSGVO). Sie werden weder fiir
die Erstellung von individuellen Anwenderprofilen verwendet noch an Dritte
weitergegeben und werden nach spatestens 7 Tagen geléscht. Die
statistische Auswertung anonymisierter Datensatze behalten wir uns vor.

Zusitzliche Verarbeitungen bei der Erbringung des digitalen Dienstes, die

auf Basis einer Einwilligung erfolgen, z. B. optional angebotene

Kommunikationskanile (Art. 6 Abs. 1a DSGVO, §25 Abs. 1 TDDDG)
Kundenfeedback: Es kdnnen Bewertungen sowie ihr Feedback abgefragt
werden (Art. 6 Abs. 1a DSGVO). Die Meinungen und
Verbesserungsvorschldge unserer Kunden sind wichtige Bestandteile fiir
die Verbesserungen unserer Online-Dienste. Es werden nur anonyme
Informationen verarbeitet und es besteht keine Moglichkeit Riickschliisse
auf den Absender zu ziehen. Zu keinem Zeitpunkt werden persénliche
oder personalisierbare Daten Ubermittelt. Die Daten werden von uns fir
24 Monate gespeichert und ausgewertet. Die Befragungen erfolgen tber
einen Feedback-Button: Uber diese Schaltflache kénnen sie uns jederzeit
Ihr Feedback geben. Sofern Sie diese Funktion nicht nutzen werden auch
keine Daten Gbermittelt.

Die Befragungen kénnen tiber zwei verschieden Wege erfolgen:

- Feedback-Button: Uber diese Schaltfliache kdnnen sie uns jederzeit |hr
Feedback geben. Sofern Sie diese Funktion nicht nutzen werden auch
keine Daten Ubermittelt.

- Einblendung einer aktive Feedback-Abfrage: Diese Abfrage kdnnen Sie
verneinen oder zu jeder Zeit abbrechen. Die Antworten werden erst
gesendet, wenn die Befragung durch Sie abgeschlossen wird.

+ Telekom hilft Community: Die Telekom betreibt die Telekom hilft
Community zu dem Zweck, Personen zu unterstitzen, die Fragen
und/oder Feedback zu Produkten und Diensten aus dem Telekom
Portfolio haben und/oder sich mit anderen Personen iiber diese Themen
austauschen mochten. Sie haben jederzeit die Moglichkeit, die Loschung
Ihrer personenbezogenen Daten aus der Telekom hilft Community zu
veranlassen. |hr Profil wird von personenbezogenen Daten bereinigt und
anonymisiert. Von lhnen erstellte Beitrage bleiben anonymisiert in der
Telekom hilft Community bestehen und bleiben auch weiterhin fiir alle
Besucher der Telekom hilft Community zugénglich. Dies erfolgt ohne
Benennung lhres Benutzernamens. Die Telekom hilft Community basiert
auf einem Produkt der Khoros LLC. Diese hat als Auftragsverarbeiter
ausschlieBlich Zugriff zum Zweck des Betriebs und der Wartung der
Plattform.

Kopplung mit Smartwatch: Die Kopplung des Telekom-Dienstes mit einer
Smartwatch erfolgt gemaR DSGVO. Nutzer missen ihre ausdriickliche
Einwilligung geben. Es werden nur die notwendigen Daten verarbeitet,
und Nutzer werden transparent iiber Zweck und Umfang der
Datennutzung informiert. DatenschutzmaBnahmen sind implementiert,
um die Sicherheit der Daten zu gewahrleisten.

Angemeldet bleiben: Wenn Sie sich mit Ihrer E-Mail-Adresse oder
Mobilfunknummer und Ihrem Passwort anmelden, kann sich der Browser
an diese Information erinnern. Sobald Sie das Kontrollkastchen aktivieren,
mussen Sie sich nicht jedes Mal neu anmelden, wenn Sie lhren Telekom-
Account nutzen wollen. Dennoch werden Sie gebeten, Ihr Passwort
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nochmals einzugeben, wenn Sie den Telekom-Login langer als 6 Monate
nicht benutzt haben oder besondere personalisierte Dienste dies
anfordern.

Sie kénnen sich jederzeit bei Ihrem Telekom Account abmelden, indem Sie
auf den Link "Abmelden" klicken, der sich in der Navigationsleiste
befindet. Sobald Sie abgemeldet sind, kdnnen Sie sich neu anmelden und
das Kontrollkdstchen wieder aktivieren oder deaktivieren.

Benutzername merken: Ihr Browser kann sich Ihren Benutzernamen bei
der Anmeldung mit dem Telekom Login merken, wenn Sie das
Kontrollkastchen aktivieren. Dadurch missen Sie bei der ndchsten
Anmeldung Ihren Benutzernamen nicht erneut eingeben. Wenn Sie den
Telekom Login langer als 180 Tage nicht benutzt haben, werden Sie
dennoch gebeten lhren Benutzernamen erneut einzugeben. Sie kénnen
sich jederzeit mit einem anderen Benutzernamen beim Telekom Login
anmelden. Dazu klicken Sie einfach auf den Link ,,Nicht Ihr
Benutzername?“

Bei der Verfligbarkeitspriifung werden Ihre angegebenen Adressdaten als
Hash-Wert auf lhrem Endgerat fiir 14 Tage gespeichert.

Verarbeitungen bei der Erbringung des digitalen Dienstes, die auf Basis
des berechtigten Interesses erfolgen (Art. 6 Abs. 1 f DSGVO, §25 Abs. 2 Nr.
2TDDDG)

Wenn Sie unseren digitalen Dienst nutzen, verzeichnen unsere Server
vorlibergehend den Domain-Namen oder die IP- Adresse lhres Endgerates
sowie weitere Daten, wie z. B. die angefragten Inhalte oder den Antwort-
Code.

Die protokollierten Daten werden ausschlieBlich fiir Zwecke der
Datensicherheit, insbesondere zur Abwehr von Angriffsversuchen auf
unseren Server verwendet. Sie werden weder fiir die Erstellung von
individuellen Anwenderprofilen verwendet noch an Dritte weitergegeben
und werden nach spatestens 7 Tagen geldscht. Die statistische Auswertung
anonymisierter Datensatze behalten wir uns vor.

Verarbeitungen bei der Erbringung des digitalen Dienstes, die durch
Dritte erbracht werden

Viele Betriebssysteme stellen die Mdglichkeit zur Verfligung, neben der
Eingaben per Tastatur, den Text zu diktieren. Bei der Verwendung dieser
Funktion wird die Sprache durch den Dritten (z. B. Apple, Google, Microsoft)
als Verantwortlichen verarbeitet und das Ergebnis im Eingabefeld
ausgegeben. Zu Details der Funktionalitéat, wie Sie die Nutzung ein- bzw.
ausschalten kdnnen und den rechtlichen Grundlagen der Verarbeitung
informieren Sie sich bitte bei dem jeweiligen Betriebssystemhersteller
(Dritten).

Berechtigungen fiir Zugriffe auf Daten und Funktionen des Endgerites
durch den digitalen Dienst

Um den digitalen Dienst auf Inrem Endgeréat nutzen zu kénnen, muss dieser
auf verschiedene Funktionen und Daten lhres Endgerats zugreifen kdnnen.
Dazu ist es erforderlich, dass Sie bestimmte Berechtigungen erteilen (Art. 6
Abs. 1a DSGVO, §25 Abs. 1 TDDDG).

Die Berechtigungen sind von den verschiedenen Herstellern unterschiedlich
programmiert. So kdnnen z. B. Einzelberechtigungen zu
Berechtigungskategorien zusammengefasst sein und Sie kdnnen auch nur
der Berechtigungskategorie insgesamt zustimmen.

Bitte beachten Sie, dass Sie im Falle eines Widerspruchs einer oder mehrerer
Berechtigungen gegebenenfalls nicht sémtliche Funktionen unseres
digitalen Dienstes nutzen kdnnen.

Soweit Sie Berechtigungen erteilt haben, nutzen wir diese nurim
nachfolgend beschriebenen Umfang:

Kontakte / Adressbuch
Die App benétigt Zugriff auf die Kontakte/Adressbuch, um die Nachrichten
Ihren Kontakten zuzuordnen.

Internetkommunikation
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Die App bendtigt Zugriff auf das Internet Giber W-LAN oder Mobilfunk, um
die Nachrichten abrufen sowie Einstellungen andern zu kénnen.

Nachrichteninhalte

Die App benétigt Zugriff auf Ihrer SMS-Nachrichten, um den
Authentifizierungscode fiir die Einrichtung der Mobilbox zu erkennen und
um mit SMS-Nachrichten zu antworten, falls Sie nicht sprechen kénnen.

Mikrophon
Die App bendtigt Zugriff auf das Mikrofon ihres Smartphones, um die
Begriungen aufnehmen zu kénnen.

Telefonie
Die App bendtigt Zugriff auf die Telefonie-Funktion, damit Sie lhre Anrufer
direkt aus der App zurlickrufen kdnnen.

Sendet der digitale Dienst Push-Benachrichtigungen?
Push-Benachrichtigungen sind Nachrichten, die auf Ihr Endgerat gesendet
und dort priorisiert dargestellt werden. Dieser digitale Dienst verwendet
Push-Benachrichtigungen, sofern Sie bei der Installation oder bei der ersten
Nutzung eingewilligt haben (Art. 6 Abs. 1a DSGVO).

Sie kénnen lhre Einwilligung jederzeit widerrufen. Sie kénnen den Empfang
von Push-Benachrichtigungen jederzeit in den Einstellungen Ihres Gerates
deaktivieren.

Wer oder was ist Utiq?
Uber den Utiq Dienst

Die Utig SA/NV (,,Utig“) ist ein europaisches AdTech-Unternehmen. Gestiitzt
von mehreren Telekommunikations-Netzbetreibern, betreibt Utiq einen so
genannten Authentic Consent Dienst (,,Utig Dienst*) fiir
verantwortungsvolles digitales Marketing.

Der Utiq Dienst bietet Ihnen mehr Kontrolle und Transparenz liber die
Verwendung lhrer Daten, wenn Sie auf Utigs Partnerwebseiten
personalisierten Erlebnissen oder Analysen zustimmen. Als Teil des Utiq
Dienstes erhalten Sie Zugang zu einem zentralen Datenschutz-
Selbstverwaltungsportal, dem so genannten Utiq consenthub. Dort kdnnen
Sie lhre Praferenzen fiir den Utig Dienst und Ihre Utiq Einwilligungen
verwalten und lhre Datenschutzrechte ausliben. Alles an einem Ort und zu
jeder Zeit.

Uber unsere Partnerschaft mit Utiq

Die Telekom Deutschland GmbH stellt die netzbasierte Infrastruktur fir
diesen Dienst bereit. Das heilt, wenn Sie auf einer teilnehmenden Webseite
Ihre aktive Einwilligung geben, wird Ihre IP-Adresse an uns weitergeleitet.
Damit prifen wir, ob die Voraussetzungen zur Nutzung des Dienstes erfiillt
sind und unterstiltzen, falls zutreffend, bei der Aktivierung des Utiq Dienstes.
Im Rahmen der Aktivierung gleichen wir lhre IP-Adresse mit lhrem
Mobilfunk-Vertrag ab, um dann eine pseudonyme Kennung zu erzeugen, die
als Netzwerk Signal bezeichnet wird. Das Netzwerk Signal wird mit Hilfe
eines sicheren Verfahrens (z.B. Verschliisselung) erstellt. So wird ihre
Identitat geschiitzt, bevor das Netzwerk Signa an Utiq weitergeleitet wird.
Utiq verwendet dieses Signal als Teil seines so genannten consentpass
Systems. Damit hilft Utiq teilnehmenden Werbetreibenden und
Medienunternehmen, auf ihren Webseiten ein personalisiertes Erlebnis zu
bieten oder Analysen zu erstellen. Gleichzeitig behalten Sie als Nutzer die
Kontrolle tiber Ihre Daten. Das Netzwerk Signal wird nicht mit Ihren Kunden-,
Internetnutzungs- oder Verkehrsdaten oder anderen Informationen
angereichert. Ebenso wenig erstellen wir Profile tber Ihr Verhalten auf
einzelnen Webseiten. Eine Datenverarbeitung durch uns erfolgt nur dann,
wenn Sie auf der jeweiligen Partnerwebseite Ihre Einwilligung zu dem
genannten Zweck gegeben haben.

Als Kunde der Telekom Deutschland GmbH kdnnen Sie den Utiq Dienst auf
Partnerwebseiten von Utiq nutzen, wenn Sie diese besuchen. Die Nutzung
des Dienstes ist nur nach vorheriger, freiwilliger und ausdrticklicher
Einwilligung (so genanntes Opt-in-Verfahren) moglich, da der Utig Dienst
standardmaRig inaktiv ist. Bitte beachten Sie, dass die Einwilligung auf jeder
teilnehmenden Partnerwebseite separat erteilt werden muss.

Wie Sie Ihren Utig-Dienst verwalten kdnnen

Uber den Utig consenthub kénnen Sie jederzeit lhre Utig Einwilligungen
einsehen und verwalten, alle von Ihnen erteilten Einwilligungen widerrufen,
den Service deaktivieren oder seine Aktivierung unterbinden. Wenn Sie dort
Ihre Einwilligung widerrufen, bedeutet das auch, dass Sie die Einwilligung
zur Datenverarbeitung durch die Telekom Deutschland GmbH widerrufen.
Weitere Informationen liber den Utiq Dienst finden Sie im Utiq consenthub
oder in der Datenschutzerklarung von Utig.

Wird mein Nutzungsverhalten ausgewertet, z. B. fiir Werbung oder
Tracking?

Wir méchten, dass Sie unsere digitalen Dienste gerne nutzen und unsere
Produkte und Dienste in Anspruch nehmen. Damit Sie die Produkte finden,
die Sie interessieren und wir unseren digitalen Dienst nutzerfreundlich
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ausgestalten kénnen, analysieren wir pseudonymisiert lhr
Nutzungsverhalten. Im Rahmen der gesetzlichen Regelungen werden
Nutzungsprofile angelegt. Nachfolgend informieren wir Sie allgemein tiber
die verschiedenen Zwecke der Verarbeitungen. Uber die Abfrage
»Einwilligung in die Datenverarbeitung*, die beim Aufruf unseres digitalen
Dienstes erscheint, haben Sie die Mdglichkeit den Verarbeitungen
zuzustimmen oder sie in Teilen oder Ganz abzulehnen. Verarbeitungen, die
zur Erbringung des digitalen Dienstes erforderlich sind, (siehe Erlauterung
oben unter 1.) kénnen nicht abgelehnt werden.

Basis-Funktionalitdt des digitalen Dienstes
Diese Verarbeitungen sind immer aktiv und notwendig, damit der digitale
Dienst richtig funktioniert.

Funktional

Diese Verarbeitungen sind notwendig, damit Sie durch den digitalen Dienst
navigieren und wesentliche Funktionen nutzen kénnen. Sie ermdglichen
Grundfunktionen, wie die Bestellabwicklung im Online-Shop und den Zugriff
auf gesicherte Bereiche des digitalen Dienstes. Zudem dienen sie der
anonymen Auswertung des Nutzerverhaltens, die von uns verwendet
werden, um unseren digitalen Dienst stetig fur Sie weiterzuentwickeln.
Rechtsgrundlage flir diese Verarbeitungen ist §25 Abs. 2 Nr. 2 TDDDG, Art. 6
Abs. 1b DSGVO bzw. bei Drittstaaten Art. 44 ff. DSGVO.

Verarbeitungszweck nach Login

Consent Kategorie

Verarbeitendes Unternehmen mit | Telekom Deutschland GmbH,
Firmenadresse / Landgrabenweg 149, 53227 Bonn
Datenempfinger

Genutzte Produkte/kurze
Beschreibung des genutzten
Services

Inbox, Einstellungen wie z.B.
Anrufweiterschaltung

Um Zugriff auf Nachrichten und
Einstellungen der Voicemail-

Beschreibung des konkreten
Verarbeitungszwecks

Dienste
Verantwortlichkeiten Telekom Deutschland GmbH
Verarbeitete Daten Telekom Login, Telefonnummer

12 Monate oder bis zum
Ausloggen durch Kunde oder
Dienst

Speicherdauer

Rechtsgrundlage ( Verarbeitung) | §25 Abs.2 Nr.2 TDDDG, Art. 6

Abs. 1b DSGVO

Verarbeitung in Drittlandern --

Rechtsgrundlage (Drittléinder) --

Analytisch:

Diese Verarbeitungen sind notwendig, damit wir technische Analysen,
Nutzungsauswertungen und Reichweitenmessungen durchfiihren kdnnen,
mit denen wir die Qualitat sowie der angebotenen Dienste sicherstellen und
Strukturfehler des digitalen Dienstes und seiner Funktionen verbessern
kénnen. Die erforderlichen analytischen Verarbeitungen erfolgen ohne
Zugriff auf ihr Endgerat und basiert auf zur Bereitstellung des digitalen
Dienstes bereits erhobener Informationen, siehe funktional erforderliche
Verarbeitungen. Diese werden nach Pseudonymisierung ausschlieRlich zu
dem Zweck weiterverarbeitet, eine qualitativ hochwertige und
serviceorientierte Dienste-Realisierung zu gewahrleisten, Speicherdauer 3
Monate. Rechtsgrundlage fiir diese Verarbeitung ist Art. 6 Abs. 4 DSGVO.

Datenschutz-Einstellungen: Sie kdnnen lhre Einstellungen jederzeit erneut
aufrufen, um lhre Praferenzen zu verwalten.

Wo finde ich weitere Informationen zum Datenschutz bei der Telekom?
Weitere Informationen, auch zum Datenschutz in speziellen Produkten,
erhalten Sie unter www.telekom.de/datenschutzhinweise und unter
www.telekom.com/datenschutz.

Welche Rechte habe ich?
Sie haben das Recht,

a)  Auskunft zu verlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empfangern der Daten, der
geplanten Speicherdauer (Art. 15 DSGVO);

b) die Berichtigung bzw. Ergénzung unrichtiger bzw. unvollstandiger
Daten zu verlangen (Art. 16 DSGVO);

c) eine erteilte Einwilligung jederzeit mit Wirkung fir die Zukunft zu
widerrufen (Art. 7 Abs. 3 DSGVO);
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d) einer Datenverarbeitung, die aufgrund eines berechtigten Interesses
erfolgen soll, aus Griinden zu widersprechen, die sich aus lhrer
besonderen Situation ergeben (Art 21 Abs. 1 DSGVO), unter Angabe
dieser Griinde jederzeit flr die Zukunft zu widersprechen. Einer
Datenverarbeitung fiir Zwecke der Direktwerbung kdnnen Sie jederzeit
ohne Angabe dieser Griinde widersprechen (Art. 21 Abs. 2, 3 DSGV0);

e) inbestimmten Féllen im Rahmen des Art. 17 DSGVO die L6schung von
Daten zu verlangen - insbesondere soweit die Daten fiir den
vorgesehenen Zweck nicht mehr erforderlich sind bzw. unrechtméRig
verarbeitet werden, oder Sie Ihre Einwilligung geméaR oben (c)
widerrufen oder einen Widerspruch gemaR oben (d) erklart haben;

f) unter bestimmten Voraussetzungen die Einschrankung von Daten zu
verlangen, soweit eine Léschung nicht maglich bzw. die Loschpflicht
streitig ist (Art. 18 DSGVO);

g) aufDateniibertragbarkeit, d.h. Sie kénnen |hre Daten, die Sie uns
bereitgestellt haben, in einem gangigen maschinenlesbaren Format,
wie z.B. CSV, erhalten und ggf. an andere ibermitteln (Art. 20 DSGVO;)

h)  sich bei der zustandigen Aufsichtsbehérde tGber die
Datenverarbeitung zu beschweren (fiir Telekommunikationsvertrage:
Bundesbeauftragter flir den Datenschutz und die Informationsfreiheit;
im Ubrigen: Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen).

An wen gibt die Telekom meine Daten weiter?

An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich
vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art. 28
DSGVO (Dienstleister, Erfiillungsgehilfen). Die Telekom bleibt auch in dem
Fall weiterhin fiir den Schutz Ihrer Daten verantwortlich. Wir beauftragen
Unternehmen insbesondere in folgenden Bereichen: IT, Vertrieb, Marketing,
Finanzen, Beratung, Kundenservice, Personalwesen, Logistik, Druck.

An Kooperationspartner, die in eigener Verantwortung Leistungen fiir Sie
bzw. im Zusammenhang mit lhrem Telekom-Vertrag erbringen. Dies ist der
Fall, wenn Sie Leistungen solcher Partner bei uns beauftragen oder wenn Sie
in die Einbindung des Partners einwilligen oder wenn wir den Partner
aufgrund einer gesetzlichen Erlaubnis einbinden.
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Ergédnzend strebt die Telekom Kooperationen mit anderen Service Anbietern
an (z. B. Smart Home Services). Wenn Sie auch Nutzer dieser Services sind,
konnen Sie Ihr jeweiliges Konto mit diesen verkniipfen. Diese Verknipfung
muss von lhnen flir jeden Service separat durchgeflihrt werden. Sobald Sie
eine Verknlipfung vorgenommen haben, kénnen die personenbezogenen
Daten, die in diesen Datenschutzhinweisen aufgefihrt sind, aus Ihrem
jeweiligen Konto fiir den entsprechenden Service genutzt werden. Der
jeweilige Service Anbieter informiert Sie Gber die Verarbeitung lhrer
personenbezogenen Daten.

Aufgrund gesetzlicher Verpflichtung: In bestimmten Féllen sind wir
gesetzlich verpflichtet, bestimmte Daten an die anfragende staatliche Stelle
zu Ubermitteln.

Wo werden meine Daten verarbeitet?
Ihre Daten werden in Deutschland und im europaischen Ausland verarbeitet.

Im Ubrigen gilt: Findet eine Datenverarbeitung in Drittstaaten statt,
geschieht dies, soweit Sie hierin ausdriicklich eingewilligt haben oder es fiir
unsere Leistungserbringung lhnen gegeniiber erforderlich ist oder es
gesetzlich vorgesehen ist (Art.49 DSGVO).

Eine Verarbeitung lhrer Daten in Drittstaaten erfolgt nur, soweit durch
bestimmte MaRRnahmen sichergestellt ist, dass hierfiir ein angemessenes
Datenschutzniveau besteht (z. B. Angemessenheitsbeschluss der EU-
Kommission oder sog. geeignete Garantien, Art. 44ff. DSGVO, (val. hier).

Wer ist verantwortlich fiir die Datenverarbeitung? Wer ist mein
Ansprechpartner, wenn ich Fragen zum Datenschutz bei der Telekom
habe?

Datenverantwortliche ist die Telekom Deutschland GmbH.Landgrabenweg
149,53227 Bonn. Bei Fragen konnen Sie sich an unseren Kundenservice
wenden oder an unseren Datenschutzbeauftragten, Herrn Dr. Claus D.
Ulmer, Friedrich-Ebert-Allee 140, 53113 Bonn, datenschutz@telekom.de.

Stand des Datenschutzhinweises 04.02.2025
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