ERLEBEN, WAS VERBINDET.

Datenschutzhinweis der Telekom Deutschland GmbH (, Telekom®)
flr Protect Mobile und die Protect Mobile App

Allgemeines

Der Schutz Ihrer personlichen Daten hat fir die Deutsche Telekom
Deutschland GmbH einen hohen Stellenwert. Es ist uns wichtig, Sie
dartiber zu informieren, welche perstnlichen Daten erfasst werden, wie
diese verwendet werden und welche Gestaltungsmdéglichkeiten Sie dabei
haben.

Welche Daten werden erfasst, wie werden sie verwendet und wie
lange werden sie gespeichert?

Um einen umfassenden Schutz durch Protect Mobile zu erreichen, ist
sowohl die Aktivierung der Zubuchoption als auch der App notwendig.
Diese Angaben sind fur die Vertragserfillung (Art. 6 Abs. 1 b DSGVO)
erforderlich. Folgende Beschreibungen umfassen daher
Datenerhebungen, Speicherdauer und Verarbeitungen im Rahmen der
Zubuchoption im Telekom-Netz als auch der Protect Mobile App.

a) Bei der Aktivierung der Tarifoption Protect Mobile und der
App Protect Mobile:
Aktivierung wird lhre MSISDN (Mobilfunk Rufnummer)
einmalig durch einen Dienstleister ggf. auch einen
auflereuropdischen Dienstleister im Drittland, an ein
Rechenzentrum bei T-Systems in Deutschland Ubertragen.
Diese Angabe ist zur Vertragserftllung erforderlich und die
MSISDN wird nach einem Tag geléscht. Bei Einbindung eines
Dienstleisters im  Drittland ist Uber entsprechende
Vereinbarungen (vgl. hier) die Einhaltung europédischen
Datenschutzniveaus sichergestellt. Nur im Ausnahmefall
(Storungsfall) findet die Registrierung in einem Drittland statt.
Der Dienstleister generiert aus der MSISDN einen
verschlisselten Lizenzcode, der regelméafig vor Beginn der
Nutzung der App vom Dienstleister gepriuft wird. Bei einer
Kindigung bzw. Wegfall der Option wird der Lizenzcode
geldscht.

b) Bei der Nutzung der App:
Wenn Sie den Dienst nutzen, verzeichnen unsere Server
temporar die zugeteilte IP-Adresse |hres Gerates und andere
technische Merkmale, wie zum Beispiel die angefragten
Inhalte (Art. 6 Abs. 1 b DSGVO). Fur das Aufrufen der
Appfunktion ,Statistik” wird im Hintergrund |hr Lizenzcode
zur Authentifizierung Ubertragen. Insbesondere werden alle
Uber Ihr Gerat aufgerufenen Webadressen (URL),
Namensauflésungen (DNS) und auch die angeforderten
Webinhalte erfasst, um diese auf Bedrohungen und
Gefahrdungen zu prifen. Z.T. werden Prifsummen zu den
Inhalten erzeugt und gegen die Prifsummen von
Diensteanbietern abgeglichen (dies geschieht z.B. tber die
Datenbank unseres Auftragsverarbeiters Checkpoint unter
https://us-sdk-api-gateway.locsec.net). Far die
Statistikauswertung in der App wird eine gesamthafte Zahlung
Uber  alle Kunden durchgefihrt ~ ohne  direkte
Kundenzuordnung. Hierfir werden Informationen wie
Logdaten und IP Adresse maximal 7 Tage gespeichert und
dann geldéscht. DNS-Anfragen und Inhalte werden nicht

gespeichert.
c) Im Netz der Telekom realisierte Dienstleistungen,
Datenerhebungen und Verarbeitungen:

Durch Buchung der Option ,Protect Mobile* wird die
Datenkommunikation in den Telekom-eigenen Netzen
(Mobilfunk, Roaming) gepruift, gefiltert und abgesichert. Wenn
Sie den Dienst nutzen, verzeichnen unsere Server temporar

die zugeteilte IP-Adresse lhres Gerates. Darliber hinaus
werden Uber Ihr Gerdat insbesondere aufgerufenen
Webadressen (URL), Namensauflésungen (DNS) und auch die
angeforderten Webinhalte erfasst, um diese auf Bedrohungen
und Gefahrdungen zu prufen. Hierfir werden Informationen
wie Logdaten und IP Adresse maximal 7 Tage gespeichert und
dann geléscht. DNS-Anfragen und Inhalte werden nicht
gespeichert.

d) Nicht-Telekom Mobilfunknetzen (z.B. Hotspot, WLAN) wird

die Dienstleistung (iber die App realisiert und ist mit
folgenden Datenerhebungen und Verarbeitungen
verbunden:
Durch die Nutzung der Protect Mobile App wird die
Datenkommunikation in  Nicht-Telekom-Mobilfunknetzen
gleichermafien geprift, gefiltert und abgesichert. Hierbei
werden keinerlei Daten weitergegeben oder gespeichert.

Berechtigungen

Um die App auf lhrem Gerat nutzen zu konnen, muss die App auf
verschiedene Funktionen und Daten |hres Endgeréats zugreifen kénnen.
Dazu ist es erforderlich, dass Sie bestimmte Berechtigungen erteilen (Art.
6 Abs. 1 a DSGVO).

Die Berechtigungen sind von den verschiedenen Herstellern
unterschiedlich programmiert. So konnen z. B. Einzelberechtigungen zu
Berechtigungskategorien zusammengefasst sein und Sie kénnen auch
nur der Berechtigungskategorie insgesamt zustimmen.

Bitte beachten Sie, dass Sie im Falle eines Widerspruchs einer oder
mehrerer Berechtigungen gegebenenfalls nicht samtliche Funktionen
unserer App nutzen kénnen.

Soweit Sie Berechtigungen erteilt haben, nutzen wir diese nur im
nachfolgend beschriebenen Umfang:

Internetkommunikation

Die App bendtigt Zugriff auf das Internet Uber W-LAN oder Mobilfunk fir
folgende Zwecke um Sicherheitsbedrohungen zu erkennen und Ihr Geréat
davor zu schitzen (Art. 6 Abs. 1 b DSGVO). Die Speicherdauer betragt 7
Tage, danach werden die Daten geléscht. Die App benétigt ggf. einen
Zugriff auf das Internet auch, um die Datenschutzhinweise abzurufen,
damit diese angezeigt werden konnen.

Kamera, Mikrofon, USB, Fotos, Videos, Nachrichteninhalte etc.
Die App benétigt Zugriff auf die lokal auf Ihrem Endgerat gespeicherten
Dateien, um Sicherheitsrisiken und Bedrohungen zu erkennen und lhr
Gerat zu schiutzen. Hierbei werden keinerlei Daten weitergegeben oder
gespeichert.

Sendet die App Push-Benachrichtigungen?

Push-Benachrichtigungen sind Nachrichten, die von der App auf lhr Gerat
gesendet und dort priorisiert dargestellt werden. Diese App verwendet Push-
Benachrichtigungen im Auslieferungszustand, sofern Sie bei der App-
Installation oder bei der ersten Nutzung eingewilligt haben (Art. 6 Abs. 1 a
DSGVO).

Sie kénnen den Empfang von Push-Benachrichtigungen jederzeit in den
Einstellungen |hres Gerates deaktivieren.

Die Abwicklung erfolgt Giber den Auftragsverarbeiter MoEngage.


https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2010:039:0005:0018:DE:PDF
https://us-sdk-api-gateway.locsec.net/
https://www.moengage.com/
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Wird mein Nutzungsverhalten ausgewertet, z. B. fiir Werbung
oder Tracking?

Erlauterungen und Definitionen:

Wir méchten, dass sie unsere App gerne nutzen und unsere Produkte
und Dienste in Anspruch nehmen. Daran haben wir ein wirtschaftliches
Interesse. Damit sie die Produkte finden, die sie interessieren und wir
unsere App nutzerfreundlich ausgestalten konnen, analysieren wir
anonymisiert oder pseudonymisiert ihr Nutzungsverhalten. Im Rahmen
der gesetzlichen Regelungen legen wir, oder von uns im Rahmen einer
Auftragsdatenverarbeitung beauftragte Unternehmen, Nutzungsprofile
an. Ein unmittelbarer Ruckschluss auf Sie ist dabei nicht moglich.
Nachfolgend informieren wir Sie allgemein Uber die verschiedenen
Zwecke. Uber die Datenschutz-Einstellungen haben sie die Méglichkeit
der Tool-Nutzung zuzustimmen oder diese abzulehnen. Tools, die zur
Erbringung der App erforderlich sind, (siehe Erlauterung unter 1)) konnen
nicht abgelehnt werden.

Tag-Management (erforderlich)

Das Tag-Management dient der Verwaltung von Tracking-Tools in Apps.
Dazu wird flr jede Seite eine Markierung (engl. Tag) festgelegt. Anhand
der Markierung kann dann festgelegt werden, welche Tracking-Tools fir
diese Seite zum Einsatz kommen sollen. Uber das Tag-Management kann
somit das Tracking gezielt gesteuert werden, sodass die Tools nur dort
zum Einsatz kommen, wo sie Sinn ergeben.

Marktforschung / Reichweitenmessung (Opt-In)

Ziel der Reichweitenmessung ist es, die Nutzungsintensitat und die
Anzahl der Nutzer einer App statistisch zu bestimmen sowie
vergleichbare Werte flir alle angeschlossenen Angebote zu erhalten. Zu
keinem Zeitpunkt werden einzelne Nutzer identifiziert. Ihre Identitat
bleibt immer geschitzt.

Zur Verbesserung der technischen App-Qualitat (Opt-In)

Um die Qualitat der Programmierung einer App zu messen oder Abstlrze
und deren Ursache zu registrieren werden Programmablauf und
Nutzungsverhalten ausgewertet. Einzelne Nutzer werden dabei nicht
identifiziert.

Profile zur bedarfsgerechten Gestaltung der App (Opt-In)

Um die App stetig verbessern zu konnen, erstellen wir sogenannte
Clickstream-Analysen. Der Clickstream entspricht Ihrem Bewegungspfad
in der App. Die Analyse der Bewegungspfade gibt uns Aufschluss Uber
das Nutzungsverhalten der App. Dieses lasst uns mogliche Strukturfehler
in der App erkennen und so die App verbessern, damit die App auf lhre
Bedurfnisse zu optimieren. Zu keinem Zeitpunkt werden einzelne Nutzer
identifiziert.

a) Erforderliche Tools

Diese Tools sind notwendig, damit Sie durch die Seiten navigieren
und wesentliche Funktionen nutzen kdénnen. Sie ermdglichen
Grundfunktionen, wie die Bestellabwicklung im Online-Shop und
den Zugriff auf gesicherte Bereiche der App. Zudem dienen sie der
anonymen Auswertung des Nutzerverhaltens, die von uns
verwendet werden, um unsere App stetig fur Sie
weiterzuentwickeln. Rechtsgrundlage flir diese Tools ist Art. 6 Abs.
1 b DSGVO (s. Anhang).

b) bei optionaler Nutzung von Tools
Diese Tools werden dann verwendet, wenn sie zuséatzlichen
Funktionen, wie z. B. Chat, auf nutzen Die moglichen Funktionen
werden im Abschnitt eins dieses Datenschutzhinweises erlautert.
Rechtsgrundlage flir diese Tools ist Art. 6 Abs. 1 a DSGVO (s.
Anhang).

c) Analytische Tools

Diese Tools helfen uns, das Nutzungsverhalten besser zu
verstehen. Analysetools ermdglichen die Erhebung von Nutzungs-
und Erkennungsmdglichkeiten durch Erst- oder Drittanbieter, in so
genannten  pseudonymen  Nutzungsprofilen.  Wir  benutzen
beispielsweise Analysetools, um die Zahl der individuellen Nutzer
einer App zu ermitteln oder um technische Informationen bei einem
Absturz der App zu erheben, als auch das Nutzerverhalten auf Basis
anonymer und pseudonymer Informationen zu analysieren, wie
Nutzer mit der App interagieren. Ein unmittelbarer Rickschluss auf
eine Person ist dabei nicht moglich. Rechtsgrundlage fir diese
Tools ist Art. 6 Abs. 1 a DSGVO (s. Anhang.)

Wo finde ich die Informationen, die fiir mich wichtig sind?

Dieser Datenschutzhinweis gibt einen Uberblick tiber die Punkte, die fiir die
Verarbeitung lhrer Daten in dieser App durch die Telekom gelten.

Weitere Informationen, auch zum Datenschutz in speziellen Produkten, erhalten
Sie auf https://www.telekom.com/de/verantwortung/datenschutz-und-
datensicherheit/datenschutz und unter

http://www.telekom.de/datenschutzhinweise.

Wer ist verantwortlich fiir die Datenverarbeitung? Wer ist mein
Ansprechpartner, wenn ich Fragen zum Datenschutz bei der
Telekom habe?

Datenverantwortliche ist die Telekom Deutschland GmbH, Landgrabenweg151,
53227 Bonn. Bei Fragen konnen Sie sich an unseren Kundenservice wenden
oder an unseren Datenschutzbeauftragten, Herrn Dr. Claus D. Ulmer, Friedrich-
Ebert-Allee 140, 53113 Bonn, datenschutz@telekom.de.

Welche Rechte habe ich?
Sie haben das Recht,

a)  Auskunft zu verlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empfangern der Daten, der
geplanten Speicherdauer (Art. 15 DSGVO);

b) die Berichtigung bzw. Erganzung unrichtiger bzw.
unvollstandiger Daten zu verlangen (Art. 16 DSGVO);

c) eine erteilte Einwilligung jederzeit mit Wirkung fur die Zukunft
zu widerrufen (Art. 7 Abs. 3 DSGVO);

d) einer Datenverarbeitung, die aufgrund eines berechtigten
Interesses erfolgen soll, aus Griinden zu widersprechen, die
sich aus lhrer besonderen Situation ergeben (Art 21 Abs. 1
DSGVO);

e) in bestimmten Fallen im Rahmen des Art. 17 DSGVO die
Léschung von Daten zu verlangen - insbesondere soweit die
Daten fiir den vorgesehenen Zweck nicht mehr erforderlich
sind bzw. unrechtméaBig verarbeitet werden, oder Sie lhre
Einwilligung gemé& oben (c) widerrufen oder einen
Widerspruch gemaf} oben (d) erklart haben;

f)  unter bestimmten Voraussetzungen die Einschréankung von
Daten zu verlangen, soweit eine Loéschung nicht moglich bzw.
die Loschpflicht streitig ist (Art. 18 DSGVO);

g) auf Dateniibertragbarkeit, d.h. Sie konnen Ihre Daten, die Sie
uns  bereitgestellt  haben, in  einem  gangigen
maschinenlesbaren Format wie z.B. CSV erhalten und ggf. an
andere Ubermitteln (Art. 20 DSGVO;)

h) sich bei der zustindigen Aufsichtsbehdrde Uber die
Datenverarbeitung Zu beschweren (far
Telekommunikationsvertrage: Bundesbeauftragte fur den
Datenschutz und die Informationsfreiheit; im Ubrigen:
Landesbeauftragte  fur den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen).

An wen gibt die Telekom meine Daten weiter?

An Auftragsverarbeiter, das sind Unternehmen, die wir im gesetzlich
vorgesehenen Rahmen mit der Verarbeitung von Daten beauftragen, Art.
28 DSGVO (Dienstleister, Erfullungsgehilfen). Die Telekom bleibt auch in
dem Fall weiterhin fir den Schutz Ihrer Daten verantwortlich. Wir
beauftragen Unternehmen insbesondere in folgenden Bereichen: IT,
Vertrieb, Marketing, Finanzen, Beratung, Kundenservice, Personalwesen,
Logistik und Druck.

An Kooperationspartner, die in eigener Verantwortung Leistungen flr
Sie bzw. im Zusammenhang mit lhrem Telekom Vertrag erbringen. Dies
ist der Fall, wenn Sie Leistungen solcher Partner bei uns beauftragen
oder wenn Sie in die Einbindung des Partners einwilligen oder wenn wir
den Partner aufgrund einer gesetzlichen Erlaubnis einbinden.

Aufgrund gesetzlicher Verpflichtung: In bestimmten Fallen sind wir
gesetzlich verpflichtet, bestimmte Daten an die anfragende staatliche
Stelle zu Ubermitteln. Beispiel: Nach Vorlage eines Gerichtsbeschlusses
sind wir gemafl § 101 Urheberrechtsgesetz verpflichtet, Inhabern von
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https://www.telekom.com/de/verantwortung/datenschutz-und-datensicherheit/datenschutz
https://www.telekom.com/de/verantwortung/datenschutz-und-datensicherheit/datenschutz
http://www.telekom.de/datenschutzhinweise
mailto:datenschutz@telekom.de
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Urheber- und Leistungsschutzrechten Auskunft Gber Kunden zu geben,
die urheberrechtlich geschitzte Werke in Internet-Tauschbdrsen
angeboten haben sollen.

Wo werden meine Daten verarbeitet?

Ilhre Daten werden grundsatzlich in Deutschland und im européischen
Ausland verarbeitet.

Findet eine Verarbeitung Ihrer Daten in Ausnahmefallen auch in Landern
auflerhalb der Européischen Union (also in sog. Drittstaaten) statt,
geschieht dies, soweit Sie hierin ausdriicklich eingewilligt haben oder es
flr unsere Leistungserbringung Ihnen gegenlber erforderlich ist oder es
gesetzlich vorgesehen ist (Art. 49 DSGVO). Dariber hinaus erfolgt eine

Verarbeitung lhrer Daten in Drittstaaten nur, soweit durch bestimmte
Maflinahmen sichergestellt ist, dass hierfir ein angemessenes
Datenschutzniveau besteht (z.B. Angemessenheitsbeschluss der EU-
Kommission oder sog. geeignete Garantien, Art. 44ff. DSGVO).

Stand der Datenschutzhinweise: Juni 2020
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Anhang:
Wird mein Nutzungsverhalten ausgewertet, z. B. fiir Werbung oder Tracking?

a) Erforderliche Tools

Firma Zweck Speicherdauer Eingebunden als
Tealium Tag-Management 3 Monate Auftragsverarbeiter

b) bei optionaler Nutzung von Tools

Firma Zweck Speicherdauer Eingebunden als
Usabilla Benutzer-umfrage 24 Monate Auftragsverarbeiter
MoEngage Push-Nachrichten 24 Monate Auftragsverarbeiter

c) Analytische Tools

Firma Zweck Speicherdauer Eingbunden als

Apteligent Technische App-Qualitat 30 Tage Auftragsverarbeiter

Adjust Bedarfsgerechte Gestaltung 28 Tage Auftragsverarbeiter

Contiamo Bedarfsgerechte  Gestaltung | 24 Monate Auftragsverarbeite
und Marktforschung

Webtrekk Bedarfsgerechte Gestaltung 14 Monate Ausftragsverarbeite

MoEngage Bedarfsgerechte Gestaltung 24 Monate Auftragsverarbeiter

In-App-Nachrichten



https://tealium.com/de/privacy/
https://www.usabilla.com/de
https://www.moengage.com/
http://www.apteligent.com/privacy-policy/
https://www.adjust.com/mobile-app-analytics/
https://www.contiamo.com/
https://www.webtrekk.com/de/warum-webtrekk/datenschutz/
https://www.moengage.com/
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