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T-Sinus 154Komfort/DSL - Verschlusselung (WEP)

Wichtiger Hinweis:

Wird ausschlieBlich iiber eine Funkverbindung (Wireless LAN) auf das T-Sinus 154
Komfort/DSL zugegriffen, muss als erstes die Verschliisselung in dem T-Sinus 154
Komfort/DSL aktiviert werden.

Besteht die Moglichkeit zusétzlich iiber ein LAN (kabelgebunden) auf das T-Sinus 154
Komfort/DSL zuzugreifen, ist die Reihenfolge nebenséchlich!!!

Die letztgenannte Variante wiirden wir Ihnen empfehlen!

Bevor Sie die Verschliisselung aktivieren, erkundigen Sie sich bitte, wie man an Threr WLAN
Funkkarte die WEP-Verschliisselung aktiviert. Fiir Gerdte der T-Com (Sinus XXX - Serie)
finden Sie zusétzlich zur Bedienungsanleitung (CD-ROM) eine ausfiihrliche Anleitung auf
folgender Internetseite:

http://www.t-com.de/faq = Bedienungsanleitungen > Dokumente -

Netzwerkkomponenten = entsprechende Serie auswihlen = entsprechendes Gerét
auswihlen

Nun zur Einstellung der WEP-Verschliisselung:

In diesem Beispiel eingesetzte Komponenten:

T-Sinus 154 Komfort (Firmware Version 0.76)-> ist in Werkseinstellung
Zugang zum Router ( T-Sinus 154 Komfort) iiber LAN (kabelgebunden)

Beim T-Sinus 154 DSL ist die Vorgehensweise identisch.

Letzte Aktualisierung am 29.11.2004 S.M.
T-Sinus154Komfort Dsl WEP.doc Seite 1 von 7



== .r_F. " .C . . ~ Service Center
Om Service Multimedia Endgerate

Aufruf des Web-Konfigurators

Aufruf des Web-Konfigurators iiber die IP-Adresse 192.168.2.1 im Browser (z.B.
Internetexplorer mindestens Version 5.5) mit: http://192.168.2.1

“J Passwort - Miciosoft Internet Explorer

-+ --Com- Konfigurationsprogramm T-Sinus 154 Komfort

|SNEFSEO

T-Sinus 154 Komfort - Einstieq in die Kaonfiguration Dasswort Eingabe

Passwort Eingabe
Der Zugang zu den Rauter -
(0000 bei Auslieferundgy Konfigurationsdaten wird
durch ein Fasswort
geschitt

Geben Sie das Passwort
ein und hestitigen Sie mit
OK.

Im Auslieferungszustand
lautet das Passwaort 0000

Die akiuelle Konfiguration
wird dann aus dem Router
indas
Konfigurationsprogramm
geladen und angezeigt.

Wir empfehlen [hnen das
Paszswart im
Konfigurationsprogramim zu
andern.

Passwort des T-Sinus 154 Komfort/DSL eingeben (Auslieferungszustand = 0000) und auf
,,OK* klicken
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-J Startseite - Microsoft Internet Explorer

--T--Com- Konfigurationsprogramm T-Sinus 154 Komfort yu rn =

Startseite Herzlich Willkommen!

" Assistent
Startseite Fiir den Einstieq empfehlen

wir lhnen den Assistenten.
> Assistent Er flhrt Sie Schritt fir Schritt
durch die notwendigen
Einstellungen. Um zum
Azsistentan zu gelangen,
klicken Sie auf die
Schaltidche "= Assistent'.

= Sicherheit

> Netzwerkeinstellung

Sicherheit
= Status Hier kiinnen Sie Ihr System
Passwart verdndern und
Einstellungen im Firewall
> Hilfsmittel und Wireless Baraich

warnehmen

= Laden & Sichern Hetzwerkeinstellung

Mur erfahrene Benutzer
sollten in diesem Bereich

& ;
Beenden Einstellungen warnehmen.

Hier klicken Sie bitte auf ,,Sicherheit*
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“J Sicherheitzeinstellungen - Microzoft Internet Explorer

-+ - -Com- Konfigurationsprogramm T-Sinus 154 Komfort g» v = 3
: ; -
Sicherheit Zugangsschutz =
Zugangsschutz
E Systemn Passwort
> Stariseite > Bystermn Passwort Im Auslieferungszustand
lautet das Pagswort 0000,
> Assistent m dig_ Kunﬁgurgtiunsdaten
Schutz gegen Angriffe zu schitzen ist die
Anderung des Passwortes
A Schutz gegen Angriffe
= Netzwerkeinstellung Wireless Grundeinstellungen
= WEP Als Firewall
= Status Ihr T-Sinus 154 Komfort
= MAC Filtertabelle Aus, 0 Eintréoe stellt weitreichenden Schutz
durch eine Firewall {(Schutz
= Hilfsmittel geden Angriffe van aulien)
Wireless Erweiterte Einstellungen zurerfilgung, indem er die
; Yarhindungsparametar
= Laden & Sichern = WPA, Als ginschrankt, um das Risiko
durch Hackerangriffe zu
= 80210 Aus
hegrenzen und um gegen
= Beenden ¢ .

einen breiten Bereich van
allgemeinen Angriffen zu
schitzen. Far bestimmte
Arwvendungen jedoch, die

einen uneingeschrankien
Zugriff auf das Intarnet
bendtigen, kinnen Sie

einen speziellen, Rachner-
bezogenen Server als
"entrmilitarisierte j

L TSP S S

Hier bitte auf ,, WEP* klicken
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a Sicherheitzeinstellungen - Microsoft Internet Explorer

T - -Com Konfigurationsprogramm T-Sinus 154 Komfort gy yo = 13

Sicherheit/ WEP WEP B

WEP

= Curch Werschlisselung
> Startseite WEP - Betriehszustand: * Ein  pus S

; : ; Ubertragung lhrer Daten in
WEP - Modus: o e
= fssistent sl Ut drahtlogen Netzwerken var

unbefugtern Abhdren. Ein
Werschllsselungsalgarithmus

m Schliissel - Einstellungen fiir Statisches WEP chiffriert lhre Daten und

YWEFP - Schlissellange: = GAhi ' o macht sie sornit
RS o L unleserlich. Bei Kenntnis

> Netzwerkeinstellung Kennsate: I~ | {1-32 Zeichen) des dabei verwendeten -
Schldssels kinnen die

Daten aufder

> Status " ; Empfangsseite wieder
Schl 1L i
SEiEss. SRR I dechiffriert werden. Der zur
S 5 Schlissel 1: IllE?D2DE42 Zeit am weitesten

= HilEgries = werhreitete

Schldssel 20 {4340663C93 Yerschilisselungsstandard
> Laden & Sichern Schlissel [F7C4E0ESAT o= e St

Privacy).

Schlissel 4: |B25ABC??CE
> Beenden = i

Standard Schiissel Mr: |1 vl hiifg =g e L

Bitte aktivieren Sie nach
Inhetriebnahme Ihres
Gergtes so bald wie
mdglich die
Verschlisselung und
konfigurieren Sie die

nachfolyenden Punkte. =
[Speichernd| | | _>|_|

Dies ist ein Beispiel fiir eine ,,64-Bit-Verschliisselung®, ,,128-Bit-Verschliisselung* folgt auf
Seite 5:

Schalten Sie den ,, WEP-Betriebszustand* auf ,,Ein“, der ,, WEP-Modus‘ muss auf
,statisch stehen, bei,,WEP-Schliissellinge* bitte ,,64-bit“ markieren, bei ,,Kennsatz* bitte
ein Hikchen setzen, im Feld dahinter ein Schliisselwort (1-32 Zeichen) eingeben (auf exakte
Schreibweise achten und genau merken) und auf ,,Schliissel eintragen‘ klicken. Nun
generiert das T-Sinus 154 Komfort/DSL 4 verschiedene Schliissel und zeigt diese unten in
hexadezimaler Form an. Notieren Sie sich bitte den Schliissel 1, wihlen Sie bei ,,Standard
Schliissel Nr.“ bitte ,,1 aus und klicken Sie auf ,,Speichern damit die Verschliisselung im
T-Sinus 154 Komfort/DSL gespeichert wird.

Wurde die Verschliisselung iiber eine WLAN (Funk)-Karte vorgenommen, ist die
Funkverbindung nun unterbrochen. Sie ist erst dann wieder aktiv, wenn Sie an der WLAN
(Funk)-Karte die gleiche Verschliisselung (den vom T-Sinus 154 Komfort/DSL generierten
Schliissel 1/ bei Geriiten der T-Com das gleiche Schliisselwort) eingestellt haben.
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; Sicherheitseinstellungen - Microsoft Internet Explorer

Konfigurationsprogramm T-Sinus 154 Komfort

| »

Sicherheit / WEP WEP

WEP
» Durch Yerschllsselung
> Startseite WEF - Betrishszustand: ' Ein LI schiltzen Sie die

; : : Uhertragung lhrer Daten in
YWEP - Modus: o i
> figsistent el Pl drahtlozen Metzwerkean wvor

unhefugtem Abhdren. Ein
Yerschlisselungsalgarithmus

m Schliissel - Einstellungen fiir Statisches WEP chiffriart Ihre Daten und

e e e o

> Netzwerkeinstellung Kennsate: I~ | {1-32 Zeichen) des dabei verwendeten .
Schldssels kinnen die
Daten auf der

> Status ; ¢
Sl S

e Schiiissel 1: [62B32E50E093BCC29184210D45 f:rlttjferir:;tveenesten
Schilizsel 2: |62B3A590ED93BCC2918A21CD45 \Ierscthsemngsstandard
>Laden & Sichern Schliissel 3: [£2B32E50E093BCC29184210D45 :frti::cEE tired Equivalent
Schiiissel 4: [62E32590E09aBCC2916A210D45
i :
gl Standard Schiissel Mr: |1 -] ey o Ea

Bitte aktivieren Sie nach
Inhetriebnahme lhres
Gerites so bald wie
miglich dig
Yerschlisselung und
konfigurieren Sie die

S— nachfolgenden Punkie. =
uickd|  [Speichernd| g | _»|_|

Dies ist ein Beispiel fiir eine ,,128-Bit-Verschliisselung*:

Schalten Sie den ,, WEP-Betriebszustand* auf ,, Ein“, der ,, WEP-Modus* muss auf
»statisch® stehen, bei ,,WEP-Schliissellinge* bitte ,,128-bit* markieren, bei ,,Kennsatz*
bitte ein Hikchen setzen, im Feld dahinter ein Schliisselwort (1-32 Zeichen) eingeben (auf
exakte Schreibweise achten und genau merken) und auf ,,Schliissel eintragen klicken. Nun
generiert das T-Sinus 154 Komfort/DSL 4 gleiche Schliissel und zeigt diese unten in
hexadezimaler Form an. Notieren Sie sich bitte den Schliissel 1, wihlen Sie bei ,,Standard
Schliissel Nr.“ bitte ,,1 aus und klicken Sie auf ,,Speichern damit die Verschliisselung im
T-Sinus 154 Komfort/DSL gespeichert wird.

Wurde die Verschliisselung iiber eine WLAN (Funk)-Karte vorgenommen, ist die
Funkverbindung nun unterbrochen. Sie ist erst dann wieder aktiv, wenn Sie an der WLAN
(Funk)-Karte die gleiche Verschliisselung (den vom T-Sinus 154 Komfort/DSL generierten
Schliissel 1/ bei Geriiten der T-Com das gleiche Schliisselwort) eingestellt haben.
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Fir Gerdte der T-Com finden Sie zusitzlich zur Bedienungsanleitung (CD-ROM) eine
ausfiihrliche Anleitung zum Einstellen der WEP-Verschliisselung auf folgender Internetseite:

http://www.t-com.de/faq -> Bedienungsanleitungen > Dokumente >
Netzwerkkomponenten -> entsprechende Serie auswidhlen -> entsprechendes Gerét

auswahlen

Fiir andere Geréte anderer Hersteller schauen Sie bitte in der jeweiligen Dokumentation des
Gerites nach, oder wenden Sie sich an den entsprechenden Hersteller.

Mit freundlichen Griifien

Thr Serviceteam SC SME
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