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T-Sinus 111dsl

Portweiterleitung

Wenn Sie auf Threm PC Programme nutzen wollen, mit denen Daten ausgetauscht werden (z.B. Tauschborsen
wie eMule, eDonkey, Kazaa bzw. Messenger wie ICQ, AOL, Instant Messenger, Netmeeting oder Onlinespiele)
miissen Sie an [hrem T-Sinus 111dsl spezielle Einstellungen vornehmen.

Diese Anleitung beschreibt die einzelnen Schritte am Beispiel des Programms eDonkey. Der Ablauf ist bei
anderen Programmen allerdings grundsétzlich identisch.

Schritt 1: Gehen Sie zu dem PC, fiir den Sie den Port fiir die jeweilige Anwendung weiterleiten wollen.
Stellen Sie fest, welche IP-Adresse Ihrem PC zugewiesen ist (sinnvoll ist hier eine feste IP-
Adresse fiir den entsprechenden PC zu vergeben, eine Anleitung dazu finden Sie im Internet
unter: www.telekom.de/faq > Bedienungsanleitungen - Dokumente =
Netzwerkkomponenten = T-Sinus 111 Serie > T-Sinus 111dsl )

Bei Windows 95, 98 oder Me gehen Sie bitte wie folgt vor:
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Driicken Sie auf den Start-Button und wihlen Sie ,,Ausfithren® aus.
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Ausfiuhren K

Geben Sie den Mamen eines Programms, Qrdners,
Dakuments ader einer [nternetreszounce an.

Offren: Iwinipcfg j

] Abbrechen Durcheuchen... |

Geben Sie im Fenster ,,Ausfiihren unter ,,Offnen* winipcfg ein und bestitigen Sie die Eingabe
mit OK.

m IP Configuration =l B

—Ethernet Adapter [nformation

IEEDm 3AC30x Ethernet Adapter j
Adapter Addresz | 00-CO-4F-34-18-43

IP Address | 192.168.2131
Subnet Maszk | 255 255 265.1)
Default Gateway | 19216821

k. | HEelEase | Eemen |

Releaze Al | R enew All | Mare Info x> |

Es offnet sich ein Fenster. Bitte wihlen Sie mit Hilfe der Pfeil-Taste Ihre Netzwerkkarte aus.
Wenn Sie Thre Netzwerkkarte ausgewéhlt haben, werden Thnen Informationen zu der
Konfiguration der Karte angezeigt. Bitte notieren Sie sich den Wert, der im Feld IP-Adresse
steht. Somit haben Sie Thre derzeitige IP-Adresse ermittelt. Um das Fenster zu schlieen,
klicken Sie bitte auf OK.
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Bei Windows NT, 2000 und XP gehen Sie bitte wie folgt vor:

B pefiibver

"Slefan" abmekden.

Stardby-bModus

Driicken Sie bitte auf den Start-Button und wéhlen Sie ,,Ausfithren® aus.

Ausfuhren El

laeben Sie den Mamen eines Pragramms, Ordners,
Dokuments ader einer Internetreszource an.

Offren; Iu:mu:l j

k. Ahbbrechen Dwirzhauchen... |

Geben Sie im Fenster ,,Ausfiihren unter ,,Offnen” emd in Kleinbuchstaben ein und klicken
Sie auf OK.
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INZ000"System 32, cmd.exe

Microcoft Windowe 2008 [Uewcion G .00
{3 Copyright 1985-1999 Microsoft Corp.

D:sFipoconfig

Es offnet sich die Eingabeaufforderung, die Ihnen eventuell noch aus DOS bekannt ist. Bitte
schreiben Sie dort, wo der Cursor gerade blinkt, folgendes: ipconfig und bestitigen Sie die
Eingabe mit Enter (Return).

DOWINZODD Y System3IZ",

Microsoft Windows 2 [Verasion L.8@.21951
G Copyright 197851292 Microusoft Corp.

DesFipconfig
Windows 2EAB-IP-Honfiguwration
Et hernetadapter "LAN-Uerbindung
Havhindunoospezif isches DNS—Swffix:
IP-Adresse. - s e o= om » 192.168.2.223

munpnecezmaz ke . - . . _ I ELSTESSTESS A

1924168 .2.41

Standardgateway . . . -

In dem Fenster erkennen Sie Thre derzeitige aktuelle IP-Adresse. Bitte notieren Sie sich den
Wert, der im Feld IP-Adresse steht. Somit haben Sie Ihre derzeitige IP-Adresse ermittelt.
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Schritt 2:

Stellen Sie eine Verbindung zwischen dem T-Sinus 111dsl und Threm PC her.

Service Center
Service Multimedia Endgerate

Offnen Sie den Internet Explorer (oder Thren alternativen Browser) und geben Sie die IP-

Adresse des Routers in die Adresszeile ein (Standard = 192.168.2.1) ein, also

http://192.168.2.1. Bestitigen Sie Thre Eingabe mit Enter (Return). Nachdem Sie sich durch
Eingabe Thres Passwortes (Lieferzustand:0000) angemeldet haben, klicken Sie bitte auf den
Punkt Netzwerkeinstellung.

“} Startseite - Microsoft Intemet Explorer

-+ T --Com-

Startseite

> Assistent

* Sicherheit

> Netzwerkeinstellung
> Status

> Hilfsmittel

* Laden & Sichern

> Beenden

Startseite

Letzte Aktualisierung am 25.11.2003
Portweiterleitung_T-Sinus111dsl.doc

Konfigurationsprogramm T-Sinus 111 DSL ‘BB B0

Herzlich Willkommen!

Assistent

Fiir den Einstieg empfehlen
wir lhnen den Assistenten.
Er filhirt Sie Schritt fir Schritt
durch die notwendigen
Einstellungen. Um zum
Assistenten zu gelangen,
klicken Sie auf die
Schaltflache "= Assistent”.

Sicherheit

Hier kiinnen Sie lhr System
Passwort verandern und
Einstellungen im Firewall
und Wireless Bereich
warnehmen

Hetzwerkeinstellung

MNur erfahrene Benutzer
sollten in diesem Bereich
Einstellungen wvornehmen.
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"M etzwerkeinstellung - Microsoft Internet Explorer

Konfigurationsprogramm T-Sinus 111 DSL Y M B

«+ T -Com-

= Startseite
= Assistent

= Sicherheit

Netzwerkeinstellung':

» Status

= Hilfsmittel

> Laden & Sichern

= Beenden

ketzwerkeinstellung

Hetzwerkeinstellungen

Hier klicken Sie bitte auf den Punkt , NAT*.

Letzte Aktualisierung am 25.11.2003
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= AN T-Cnline

= LAN 192.168.2.175
= \ireless SEI0:wWLAM
= MAT Ein

= DDOMS Aus

= PP AUS

Metzwerkeinstellungen

DerT-Sinus 111 DEL
ermdglicht detailierta
MNetzwerkeinstellungen zur
individuellen Konfiguration
Ihres WLAMN- oder LAN-
Systems. Im linken Fenster
kiinnen Sie den
gewilinschien Mendpunkt
anklicken, indem Sie die
entsprechenden
Anderungen varnehmen
wiallen.

Die Deutsche Telekom AG
empfiehlt, dass Sie die
Standardeinstellungen
beibehalten.
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3 Metzwerkeinstellung - Microsoft Internet Ezplorer

Konfigurationsprogramm T-Sinus 111 DSL

-+ T --Com-

ketzwerkeinstellung f HAT

NAT
NAT
= Metwark Adress Translation
SR > MAT Ein - Aus Ein {NAT, Umnsetzen von
= Adressumsetzung 0 Globale IP's MNetzadressen). Diese
> Assistent Funktion gestath_etallen
= Virtueller Server 0 Interne IP's Ihren Rechnern in [hrerm
) : : |okalen Metz mit nur einer [P
= Sicherheit » Spezialamwendungen 0 Privater Client Ports Adresse ins Internet zu

Netzwerkeinstellung; |

gehen. Bie missen somit
nicht mehrere Netzuganoe
won Ihrem Dienstanbieter
heauftragen.

=
s Virtueller Server
Virtueller Server hezieht sich
= Hilfsmittel aufeine IP-Adresse.

> Laden & Sichern

> Beenden

Spezialanwendungen
Spezialanwendungen
heziehen sich auf alle Client
Farts.

Klicken Sie hier bitte auf ,,Virtueller Server.
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Portweiterleitung_T-Sinus111dsl.doc Seite 7 von 10



e Coms

3 Metzwerkeinstellung - Microsoft Internet Ezplorer
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-+ T --Com-

> Startseite
> Assistent

» Sicherheit

» Status

> Hilfsmittel

> Laden & Sichern

> Beenden

Konfigurationsprogramm T-Sinus 111 DSL

ketzwerkeinstellung ! Hat Einstellung fWirueller Sener

Virtueller Server

Hr Interne IP

1 1921682 [
2 1ez1682 [
3 1ez1682 [
4 1ez1682 [
5 1e21682 [
B. 1e21682 [
7 1821682
. 1821682

i1l nnnl

nterner Fort Typ

* TCP
" UDP
* TGP
" UDP
&~ TCP
" UDP
* TCP
" UDP
* TCP
 UDP
* TCP
 UDP
* TCP
C UDP
* TCP
" UDP

Offertlicher
Port

T

| Zuriick 4|

[Speichern 4|

||

ISNEFEO

| »

Virtueller Server

Sie kinnen das Gateway
als virtuellen Server
einrichten. Dadurch
erhalten entfernt liegende
Anwander Oher dffentliche
IP Adressen Zugriff auf
Dienste wie Internet oder
FTP in Ihrem lokalen Metz,
indermn sie automatisch auf
lokale Server weitergeleitet
werden, die mit Internet IP
Adrassen eingerichtat sind.
In Abhangigkeit des
gewinschien Dienstes
(TGP ader UDP
Fartnummer), leitet der T-
Sinus 111 DEL die externe
Anforderung zum
antsprechendan Server
{liegen auf
unterschiedlichen, internen
IP Adressen). g

Die Zuordnung einiger
Anwandungen und
Fortnummern sind in der
Liste dargestellt:

Anwrendung; Protakoll;
Fartnummer: LI

[T

In das Feld ,,Interne IP* geben Sie bitte Ihre eben ermittelte/eingegebene IP-Adresse ein. Die
ersten drei Blocke der IP-Adresse sind hier bereits vorgegeben, diese miissten mit Threr
ermittelten IP-Adresse des Rechners tibereinstimmen, so das Sie nur noch den 4. Block
ergénzen miissen. Bitte geben Sie in die Felder ,,Interner Port“ und ,,Offentlicher Port“ den
weiterzuleitenden Port (z.B. 4661) ein. Danach legen Sie bitte das Protokoll fest (TCP oder
UDP). Im falle von eDonkey werden lediglich die TCP-Ports weitergeleitet. Es ist aber
moglich, dass bei anderen Anwendungen auch die UDP-Ports weitergeleitet werden miissen.
Im Zweifelsfall leiten Sie bitte einen Port zweimal weiter, einmal mit TCP und einmal mit
UDP. Wiederholen Sie diesen Schritt, bis Sie alle Ports, die Sie freigeben mochten dort
eingetragen haben. Bitte klicken Sie nach der Eingabe der Ports auf ,,Speichern®. Erst dann
werden die Anderungen gespeichert.

Jetzt sind die von Ihnen eingetragenen Ports weitergeleitet!!!

Letzte Aktualisierung am 25.11.2003
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Schritt 3: Sollte Thre Anwendung immer noch nicht laufen, kann das mit der integrierten Firewall des T-
Sinus 111dsl zusammenhingen. Um diese Firewall fiir den PC zu deaktivieren, gehen Sie bitte
wie folgt vor:

-} Sicherheitseinstellungen - Microsoft Internet Explorer

--T--Com- Konfigurationsprogramm T-Sinus 111 DSL o g g
Sicherheit Zugangsschutz =
Zugangsschutz
- System Passwort
> Startseite > Systern Passwart Im Auslieferungszustand
lautet das Passwort 0000,
> Assistent LIm die__ Kunﬂgurgtiansdaten
Schutz gegen Angriffe Zu schitzen ist die
s Anderung des Passwortes
i Schutz gegen Angrifie
» Netzwerkeinstellung Wireless Grundeinstellungen
= \WEP Als Firewall
> Status Ihr T-Sinus 111 DSL stellt
> WMAC Filtertahelle Aug, 0 Eintrage weitreichenden Schute
durch eine Firewall (Schutz
> Hilfsmittel gegen Angriffe von aulien)
Wireless Erweiterte Einstellungen zur Verfigung, indem er die
: Werbindungsparameter
> Laden & Sichern > WPA AlUS ginschrankt, um das Risiko
durch Hackerangriffe zu
= B02.1% Aus
hegrenzen und urm gegen
= Beenden ¢ .

ainen hreiten Bereich van
allgemeinen Angriffen zu
schitzen. Far hestimmte
Anwendungen jedach, die

einen uneingeschrankien
Zugriff auf das Internet
hendtigen, kinnen Sie

einen speziellen, Rechner-
hezogenen Server als
"entmilitarisierte LI

Tl AT e

Klicken Sie bitte im Konfigurationsprogramm des T-Sinus 111dsl auf den Punkt ,,Sicherheit*
und dann auf ,,Firewall“.
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3 Sicherheitseinstellungen - Microzoft Internet Explorer

-+ T --Com- Konfigurationsprogramm T-Sinus 111 DSL % o

-

Sicherheitf Firewall j DWZ DMZ

DMZ (Entmilitarisierte Zonej)
Hahen Sie einen lakalen

R DMZ " Ein & Aus Rechner, der eine
Internetanwendung nicht
> Assistent - Urdnungsgemé_ﬁ aus_ftlhren
Nr. Offentliche IP Adresse Client PC IP Adresse : kann, wenn er sich hinter

der Firewall hefindet,

m, 1 Iﬁlﬁﬁla_ 192168 2, ID_ kﬁnnenSigfﬂrdiesen
2T [ b o ee2 o (neigsschdniten

Arvavendunag nicht richtia
1auft, kiinnen Sie den Client
fur uneingeschrankten

o Jo Jo Jo 1921682,
o Jo Jo o 1921682

Internetzugang in beide
Richtungen dffnen.

* Beenden Geben Sie die [P-Adresse

eines DMZ-Host's auf

diesem Bildschirm ein.

Wenn Sie einan Clientzu

der DMZ (freigegebenen

Zone) hinzufiigen, setzen

Sie lhr lokales Metz unter
Umstanden einer Reihe won —
Sicherheitsrisiken aus. Sie
sollten diese Mdglichkeit Ll

alen nr i kotfall

» Netzwerkeinstellung 5 |D_|D_|g_|g_ 192 168.2. ID_ hidirektionalen Zugang ins
Int t einrichten.
7 IU_IU_IU_IU_ SR IU_ nternet einrichten
> Status 5 IU_ID—ID_ID_ 192 168 2. |D_ Wiann Sie ginen Clignt-PC
haben, auf dem hinter der
o 65 [0 Jo Jo Jo 1921882 [0 NAT-Firewsll eine Internet-
7 o
B o

= Laden & Sichern

[Zuriick4|  [Speichern 4|

Bitte setzen Sie den Punkt bei ,,DMZ auf , Ein“. Im Feld ,,Offentliche IP-Adresse* steht
entweder Thre aktuelle IP-Adresse im Internet, oder (wenn Sie nicht online sind) die 0.0.0.0,
Bitte tragen Sie bei ,,Client IP-Adresse” die eben ermittelte/eingetragene IP-Adresse des
Rechners ein. Um die Daten zu tibernehmen klicken Sie bitte auf ,,Speichern®.

Somit ist Thr Rechner v6llig von der Firewall getrennt !!! Bitte bedenken Sie, das hiermit auch
der Schutz von Angriffen aus dem Internet eingeschrénkt ist.

Mit freundlichen Griifien
Ihr Serviceteam SC SME
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