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T-Sinus 111 DSL > Verschlusselung (WPA)

Wichtiger Hinweis:

Wird ausschlieBlich iiber eine Funkverbindung (Wireless LAN) auf das T-Sinus 111 DSL
zugegriffen, muss als erstes die Verschliisselung in dem T-Sinus 111 DSL aktiviert werden.
Besteht die Moglichkeit zusétzlich tiber ein LAN (kabelgebunden) auf das T-Sinus 111 DSL
zuzugreifen, ist die Reihenfolge nebenséchlich!!!

Die letztgenannte Variante wiirden wir Ihnen empfehlen!

Bevor Sie die Verschliisselung aktivieren, erkundigen Sie sich bitte, wie man an Ihrer WLAN
Funkkarte die WPA-Verschliisselung aktiviert. Fiir Gerédte der T-Com (Sinus XXX - Serie)
finden Sie zusitzlich zur Bedienungsanleitung (CD-ROM) eine ausfiihrliche Anleitung auf
folgender Internetseite:

http://www.t-com.de/faq - Bedienungsanleitungen > Dokumente -

Netzwerkkomponenten = entsprechende Serie auswihlen = entsprechendes Gerét
auswihlen

Nun zur Einstellung der WPA-Verschliisselung:
In diesem Beispiel eingesetzte Komponenten:

T-Sinus 111 DSL (Firmware Version 1.2)=> in Auslieferungszustand
Zugang zum Router ( T-Sinus 111 DSL) iiber LAN (kabelgebunden)

Letzte Aktualisierung am 02.12.2004 S.M.
T-Sinus111Dsl WPA.doc Seite 1 von 6



== .r_F. " .C . . ~ Service Center
Om Service Multimedia Endgerate

Aufruf des Web-Konfigurators

Aufruf des Web-Konfigurators tiber die [P-Adresse 192.168.2.1 im Browser (z.B. Internet
Explorer ab Version 5.5) mit: http://192.168.2.1

J Passwort - Microsoft Internet Explorer o]

-+ T --Com- Konfigurationsprogramm T-Sinus 111 DSL

IESNSFEO

T-Sinus 111 DSL - Einstieg in die Konfiguration Passwort Eingabe

Passwort Eingahe
Cer Zugang zu den Router -
(0000 hei Auslisferundg) Kanfigurationsdaten wird
durch ein Passwort
geschutzt.

Geben Sie das Passwort
ein und bestatigen Sie mit
OK.

Im Auslieferungszustand
lautet das Passwort 0000

Cie aktuelle Konfiguration
wird dann aus dem Rauter
indas
kanfigurationsprogramim
geladen und angezeigt.

Wir empfehlen lhnen das
FPasswort im
Kaonfigurationsprogramm zu
andern.

Passwort des T-Sinus 111 DSL eingeben (Auslieferungszustand = 0000) und auf ,,OK*
klicken
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<} Startseite - Microsoft Internet Explorer

-+ T--Com-

Konfigurationsprogramm T-Sinus 111 DSL T g o

Starseite

Herzlich Willkommen!

" Assistent
Startseite Fiir den Einstieg empfehlen

wir Ihnen den Assistenten.
= Assistent Erfilhrt Sie Schritt fir Schritt
- durch die notwendigen
Einstellungen. Um zum
Assistenten zu gelangen,
klicken Sie auf die
Schaltldche "= Agsistent”

> Sicherheit

> Netzwerkeinstellung

Sicherheit
= Status Hier kinnen Sia Ihr System
Pasgwort verindern und
Einstellungen im Firewall
> Hilfsmittel und Wireless Bereich

wornehmen

> Laden & Sichern Hetzwerkeinstellung

Mur erfabirene Benutzer
sollten in diesem Bereich

> Beenden Einstellungen vornehmen.

Hier klicken Sie bitte auf ,,Sicherheit
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-} Sicherheitseinstellungen - Microsoft Internet Explorer

--T--Com-

> Startseite

> Assistent

> Netzwerkeinstellung
> Status

> Hilfsmittel

> Laden & Sichern

> Beenden

Konfigurationsprogramm T-Sinus 111 DSL T

Sicherheit
Zugangsschutz

> System Passwort

Schutz gegen Angriffe

= Firewveall Ein

Wireless Grundeinstellungen

= \WEP AUS
= MAC Filtertahelle Aus, 0 Eintrage
Wireless Erweiterte Einstellungen

= APA AUS

= 80Z.1% Aus

[Zuriick 4]

Hier klicken Sie bitte auf ,, WPA*

Zugangsschutz —

System Passwort

Im Auslieferungszustand
lautet das Passwort 0000.
Um die Konfigurationsdaten
Zu schitzen ist die
Anderung des Passwores
notwendig.

Schutz gegen Angriffe

Firewall

Ihr T-Sinus 111 DSL stellt
weitreichenden Schutz
durch eine Firewall (Schutz
deden Angriffe van auiRen)
Zur Verflgung, indem er die
Yerhindungsparameter
einschrankt, um das Risiko
durch Hackerangriffe zu
hegrenzen und Um gegen
einen hreiten Bereich won
allgemeinen Anagriffen zu
schitzen. Fir bestimmte
Anwendungen jedoch, die
einen uneingeschrankten
Zugriff auf das Internet
hendtigen, kinnen Sie
einen speziellen, Rechner-
hezagenen Server als
"entrmilitarisierte Ll

oW T ol
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a Sicherheitseinstellungen - Microsoft Internet Explorer . i e = IDlﬂ
T Konfigurationsprogramm T-Sinus 111 DSL ¥ I
Sicherheit FPA WPA it
WA
i WaPA 0i-Fi Protected
> Startseite WPA Betriebszustand: & Ein © Aus e

Access) erhiht die
i Sicherheit in hrem
b (Cypher suite: TKIF) Funl_{ne_iz, i_n S
Authentifizierung: % Pre-shared ke kaontinuierlich nele
Schlissel vergeben

m a0z werden. Aktivieren Sie

Fre-shared key Typ: * Kennsatz (8-63 Zeichen) \df::rssiﬁmsselungsverrahren

> Netzwerkeinstellung  Hex (B4 digits) wenn alle Gerate in lhrem
Metmwerk diesen Standard
e unterstitzen.
5 Schli==sel eintragen | f;nfﬁtr?iﬁ;ﬁtﬁ; il
S Pre-shared key: shared key (AFA-PSE],

- i wenn lhnen kein
Authentifizierungsserver
= Laden & Sichern \r}aﬁrr] 802.1}{£Srt]?ndard ur

erfigung steht.
Mit der Auswahl des Pre-
= Beenden shared key Typs legen Sie
fest, ob Sie einen Kennsatz
oder 64 hexadezimale
Zeichen (0-9, A-F) eingeben
wiallen.
Zur Eingabe des Pre-
shared keys klicken Sie
hitte auf"Schidssel
eintragen”.
Beenden Sie die
Konfiguration, in dem Sie =

Zuriick 4 Speichern4

Schalten Sie nun den WPA Betriebszustand auf Ein, markieren bei Authentifizierung bitte
Pre-shared key und bei Pre-shared key Typ markieren Sie Kennsatz.

Klicken Sie nun auf den Button Schliissel eintragen und geben in dem Feld Pre-shared key
eine Zeichenfolge (8-63 Zeichen) ein.

Nun klicken Sie auf Speichern, damit die Einstellungen iibernommen werden koénnen.

Damit ist die WPA-Verschliisselung am Router (T-Sinus 111 DSL) nun eingestellt.
Wurde die Verschliisselung tiber eine WLAN (Funk)-Karte vorgenommen, ist die

Funkverbindung nun unterbrochen. Sie ist erst dann wieder aktiv, wenn Sie an der WLAN
(Funk)-Karte die gleiche WPA-Verschliisselung eingestellt haben.
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Fiir Geréte der T-Com finden Sie zusétzlich zur Bedienungsanleitung (CD-ROM) eine
ausfiihrliche Anleitung zum Einstellen der WPA-Verschliisselung auf folgender Internetseite:

http://www.t-com.de/faq > Bedienungsanleitungen > Dokumente >
Netzwerkkomponenten —> entsprechende Serie auswédhlen -> entsprechendes Gerat

auswéahlen

Fiir andere Gerdte anderer Hersteller schauen Sie bitte in der jeweiligen Dokumentation des
Gerétes nach, oder wenden Sie sich an den entsprechenden Hersteller.

Mit freundlichen Griifien

Thr Serviceteam SC SME
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